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Privatsphäre und Sicherheit 
Ergebnisse aus dem 
europäischen TA-Projekt PRISE 

von Johann Čas, Institut für Technikfolgen-
Abschätzung, Wien 
Die rasante technische Entwicklung bei 
Kommunikationstechnologien und biometri-
schen Verfahren sowie in der Sensorik und 
Datenanalyse ermöglicht immer tiefere Einbli-
cke und Eingriffe in die Privatsphäre. Insbe-
sondere bei Anwendungen im Sicherheitsbe-
reich besteht eine große Versuchung, diese 
Möglichkeiten der Überwachung über Gebühr 
zu nutzen und das Grundrecht auf Privatsphä-
re zu verletzen. Im EU-Projekt PRISE (Privacy 
and Security) wurden mit einer partizipativen 
Herangehensweise Kriterien und Empfehlun-
gen zu einer grundrechtskonformen Sicher-
heitsforschung und damit zu einer privatsphä-
renfördernden Einführung und Nutzung von 
Sicherheitstechnologien entwickelt. 

1 Ausgangssituation 

Der technische Fortschritt in den Informations- 
und Kommunikationstechnologien und die zu-
nehmende Durchdringung des Alltags mit die-
sen Technologien ist allein genommen schon 
ausreichend dafür, dass die Menge der generier-
ten personenbezogenen Daten immens an-
wächst. Die Verbreitung von biometrischen 
Verfahren und neuen Sensortechnologien er-
möglicht es, dass Daten auch ohne aktives Zutun 
der betroffenen Personen erhoben werden kön-
nen. Durch immer leistungsfähigere Speicher-
medien und Prozessoren lassen sich die wach-
senden Datenmengen zu sinkenden Kosten prak-
tisch unbegrenzt speichern, miteinander ver-
knüpfen und mit immer effizienteren Algorith-
men analysieren. Das Grundrecht auf Wahrung 
der Privatsphäre gerät dadurch zunehmend unter 
Druck; wirtschaftliche Interessen, das Verspre-
chen von besseren privaten und öffentlichen 
Dienstleistungen und Sicherheitsargumente 
verleiten dazu, die wachsenden technischen 
Möglichkeiten auch exzessiv zu nutzen. 

Die tragischen Ereignisse vom 11. Sep-
tember 2001 und nachfolgende Terroranschlä-
ge in Europa haben das politische Interesse an 
Fragen der öffentlichen Sicherheit beträchtlich 
erhöht und zur Entwicklung von neuen Sicher-
heitskonzepten und Sicherheitsstrategien ge-
führt. Diese werten den Sicherheitsaspekt zu-

meist deutlich zuungunsten von Grund- und 
Menschenrechten auf. Auch in Europa wurden 
in den letzten Jahren eine Reihe von neuen 
Sicherheitstechnologien entwickelt und Maß-
nahmen durchgesetzt, von denen angenommen 
wird, dass sie die Sicherheit der Bürger Euro-
pas erhöhen, diese aber gleichzeitig einer im-
mer höheren Überwachung aussetzen und tiefe 
Eingriffe in deren Privatsphäre mit sich brin-
gen. Der Schutz der Privatsphäre ist ein Men-
schenrecht, das sowohl in vielen internationa-
len Erklärungen, Konventionen und nationalen 
Verfassungen manifestiert ist, als auch in der 
Europäischen Union durch die Datenschutz-
richtlinie bzw. deren Umsetzung in nationales 
Recht explizit geschützt ist. Respekt vor der 
Privatsphäre schützt Bürger vor staatlicher 
Willkür und ist eine Grundvoraussetzung für 
die persönliche Freiheit und für demokratische 
Gesellschaften. Der Schutz vor permanenter 
Überwachung ist nicht nur eine Bedingung für 
die freie persönliche Entfaltung, sondern auch 
für die gesellschaftliche und wirtschaftliche 
Weiterentwicklung und Innovationsfähigkeit. 
Damit sind Investitionen in den Schutz der 
Privatsphäre auch Investitionen in die Zukunft 
demokratischer Gesellschaften. 

2 Projekthintergrund und -ziele 

PRISE1 wurde im Rahmen von PASR2 von der 
Europäischen Kommission gefördert. Durch das 
PASR-Programm soll die Europäische Kommis-
sion bei der Vorbereitung und Ausgestaltung des 
Themas „Sicherheitsforschung“ im 7. Rahmen-
programm der Europäischen Union unterstützt 
werden. PRISE war innerhalb dieses Programms 
das einzige Projekt, das dezidiert dem Schutz 
von Menschenrechten und dabei insbesondere 
der Privatsphäre gewidmet war. Das Projekt 
hatte eine Laufzeit von 28 Monaten und wurde 
im Sommer 2008 abgeschlossen. Das PRISE-
Konsortium3 wurde vom Institut für Technikfol-
gen-Abschätzung der Österreichischen Akade-
mie der Wissenschaften koordiniert. 

Die primäre Aufgabe des PRISE-Projekts 
war es, Kriterien und Richtlinien für Sicher-
heitstechnologien und -maßnahmen zu entwi-
ckeln, welche in Einklang mit Menschenrech-
ten im Allgemeinen und mit dem Schutz der 
Privatsphäre im Besonderen stehen. Ein Aus-
gangspunkt war, dass Sicherheitstechnologien, 
die die Privatsphäre respektieren und fördern, 
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die Entwicklung von akzeptablen und akzep-
tierten Sicherheitslösungen ermöglichen. Die 
Integration des Schutzes der Privatsphäre in 
das Design von Sicherheitstechnologien soll 
für die Zukunft mehr Sicherheit ohne Einbußen 
an Privatsphäre erlauben. 

Die in PRISE entwickelten Kriterien für 
privatsphärenfördernde Sicherheitstechnolo-
gien sind unmittelbar als Unterstützung an 
Antragsteller und Evaluatoren von Sicherheits-
forschungsprojekten gerichtet, um bereits in 
der Phase der Projektkonzeption das Ziel von 
datenschutzkonformen und privatsphärenför-
dernden Sicherheitstechnologien ins Zentrum 
der Aufmerksamkeit zu rücken. Um grund-
rechtskonforme Sicherheitslösungen erreichen 
zu können, ist auch ein entsprechender Einsatz 
dieser Technologien unabdingbar. Die Krite-
rien sind daher so konzipiert, dass sie auch für 
die spätere Einführung und Nutzung von Si-
cherheitstechnologien anwendbar sind. 

3 Projektmethoden 

Während die Wissensbasis im Wesentlichen 
mittels traditioneller Methoden wie „Desktop 
Research“ und der Einbeziehung von Experten-
wissen erarbeitet wurde, basierte die Entwick-
lung der Kriterien und Richtlinien auf einem 
innovativen Methodenmix unter Einbeziehung 
partizipativer Verfahren. Zur Wissensbasis 
selbst zählten 

- die Identifikation und Analyse von relevan-
ten Sicherheitstechnologien, wobei sich die 
Relevanz hier auf potenzielle oder aktuelle 
Eingriffe in die Privatsphäre bezog 

- die Identifikation von technischen, organi-
satorischen und legistischen Optionen zur 
privatsphärenfördernden Gestaltung von Si-
cherheitstechnologien sowie 

- die Entwicklung von Szenarien, welche die 
Einsatzmöglichkeiten und Wirkungen un-
terschiedlicher Sicherheitstechnologien in 
einer auch für Laien zugänglichen Weise il-
lustrieren sollten. 

Die Einbeziehung von Nutzern und Stakehol-
dern war eines der wesentlichen partizipativen 
Elemente von PRISE. In zwei „User- und Sta-
keholder-Workshops“ wurden Vertretern von 
Sicherheitsindustrie, Sicherheitsforschung, Da-
tenschutzbehörden, Menschenrechtsorganisatio-
nen und Nutzern von Sicherheitstechnologien 

die jeweiligen Zwischenergebnisse präsentiert 
und zur Diskussion gestellt. Mit diesen 
Workshops wurden mehrere Ziele verfolgt: 
Einerseits war sicherzustellen, dass alle Ge-
sichtspunkte berücksichtigt werden und Feed-
back zu vorläufigen Schlussfolgerungen zu be-
kommen. Andererseits war die Kommunikation 
und Interaktion der unterschiedlichen Stakehol-
der-Gruppen zu initiieren und auch die Verbrei-
tung der Ergebnisse von PRISE zu unterstützen. 

Das zweite zentrale partizipative Verfahren 
waren sogenannte „Interview Meetings“. Dabei 
handelt es sich um eine vom Dänischen Techno-
logierat entwickelte Methode, Bürger in Verfah-
ren der Technikfolgenabschätzung einzubinden. 
Im Rahmen des PRISE-Projekts wurde dieses 
Verfahren erstmals simultan in mehreren Staa-
ten durchgeführt. Diese Methode lässt zwar 
keine für die jeweilige Bevölkerung statistisch 
repräsentative Aussagen zu, sehr wohl können 
aber quantitative und qualitative Daten über in 
der Bevölkerung vorherrschende Meinungen, 
Haltungen und Argumentationslinien zu einem 
bestimmten Thema gewonnen werden. Neben 
den Partnerländern Dänemark, Deutschland, 
Österreich und Norwegen wurde dieses Verfah-
ren zusätzlich noch in Spanien und Ungarn 
durchgeführt, um auch Perspektiven aus einem 
süd- und einem osteuropäischen Staat zu integ-
rieren. In jedem dieser Länder wurde ein Sample 
von jeweils etwa 30 Personen eingeladen; diese 
Gruppe wurde zufällig ausgewählt und musste 
bestimmte demographische Vorgaben erfüllen. 
Den Teilnehmern wurden vorab Informationen 
zum Diskussionsthema bereitgestellt. Am Be-
ginn der etwa drei- bis vierstündigen „Interview 
Meetings“ standen Expertenpräsentationen, die 
auch die Möglichkeit boten, offene inhaltliche 
Fragen zu klären. Danach wurden die Teilneh-
mer gebeten, einen umfassenden Fragebogen 
auszufüllen. Im Anschluss wurden die Bürger in 
mehrere Kleingruppen aufgeteilt, um die im 
Fragebogen formulierten Fragen untereinander 
zu diskutieren und ihre Antworten zu begrün-
den. Diese Diskussionen wurden transkribiert 
und analysiert. 

4 Ergebnisse der „Interview Meetings“ 

Für eine Zusammenfassung der Ergebnisse sei 
auf den „PRISE Synthesis Report – Interview 
Meetings on Security Technology and Privacy” 
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verwiesen (Jacobi, Holst 2008). Einige der 
zentralen Schlussfolgerungen waren: 

- Die Bedrohung durch den Terrorismus 
rechtfertigt keine Verletzungen der Privat-
sphäre durch Sicherheitstechnologien. Dies 
ist eine dominante Haltung in allen Län-
dern, unabhängig davon, ob das jeweilige 
Land in den letzten Jahren von internen 
oder externen Terroranschlägen betroffen 
war – zum Beispiel Spanien – oder nicht. 

- Technologien, die in die körperliche Intim-
sphäre eindringen, werden von einer großen 
Mehrheit abgelehnt. Ein Beispiel hierfür 
sind Terrahertzscanner, welche als soge-
nannte „Naked Machines“ einen Blick 
durch die Kleidung hindurch auf mitgeführ-
te Gegenstände und den „nackten“ Körper 
ermöglichen. 

- Eine weitere große Sorge betrifft den mög-
lichen Missbrauch von Sicherheitstechnolo-
gien. Die Bürger verlangen nach strikten 
Vorkehrungen, um jegliche Art des Miss-
brauchs zu vermeiden. Gleichzeitig glauben 
sie nicht daran, dass diese Möglichkeiten 
gänzlich verhindert werden können. 

Beispiele für Faktoren, die die Akzeptanz von 
Sicherheitstechnologien erhöhen könnten, sind 
etwa die Proportionalität der durchgeführten 
Maßnahmen oder richterliche Anordnungen. Die 
Proportionalität bezieht sich sowohl auf das 
Verhältnis von vermuteten Sicherheitsgewinnen 
zur Schwere der Eingriffe in die Privatsphäre als 
auch auf das Vorliegen eines konkreten Ver-
dachts. Die Privatsphäre verletzende Maßnah-
men werden nur bei begründetem Verdacht als 
akzeptabel betrachtet, mit richterlicher Anord-
nung seien dann aber auch schwerwiegende 
Eingriffe tragbar. Grundsätzlich wurde gefor-
dert, dass Maßnahmen, welche die Privatsphäre 
einschränken, nur dann getroffen werden dürf-
ten, wenn keine, die Grundrechte nicht ein-
schränkenden Alternativen verfügbar seien. 

5 Kriterien für privatsphärenfördernde 
Sicherheitstechnologien 

Die im PRISE-Projekt entwickelten Kriterien4 
unterscheiden drei Sphären: Die erste betrifft 
einen Kernbereich an Privatsphäre, der unter 
keinen Umständen verletzt werden soll, die 
zweite überprüft die Übereinstimmungen mit 
den grundlegenden Prinzipien des Datenschut-

zes und die dritte bezieht sich auf kontextab-
hängige Trade-offs und Abwägungsfragen. 

Oft werden Sicherheitstechnologien mit ei-
nem oder mehreren dieser Kriterien in Konflikt 
stehen. Daher werden in den PRISE-Berichten 
Hinweise auf mögliche Vorkehrungen und 
Maßnahmen gegeben, wie diese Verletzungen 
der Privatsphäre verringert oder beseitigt werden 
können. Diese Maßnahmen setzen auf drei Ebe-
nen an: 1.) technische Vorkehrungen, in erster 
Linie handelt es sich dabei um den Einsatz von 
PETs (Privacy Enhancing Technologies), 2.) 
regulative und gesetzliche Vorkehrungen, die in 
der Regel in den Verantwortungsbereich der 
Politik fallen, und 3.) organisatorische Maß-
nahmen, die sowohl die Entwicklung als auch 
die spätere Nutzung betreffen können. Ein Ziel 
ist es, diese Aspekte bereits in das Forschungs-
design zu integrieren, weiters soll in den Begut-
achtungsverfahren die Beurteilung erleichtert 
werden, ob wirklich alle notwendigen Vorkeh-
rungen getroffen wurden, um Konflikte mit dem 
Schutz der Privatsphäre zu vermeiden. 

Der Kernbereich des Schutzes der Privat-
sphäre bezieht sich auf Aspekte der Menschen-
würde, der körperlichen Integrität und der per-
sönlichen Lebensführung. Obwohl Einschrän-
kungen der Privatsphäre aus Gründen der Si-
cherheit erlaubt sein müssen, dürfen diese die 
Privatsphäre nicht gänzlich aufheben und müs-
sen immer dem Prinzip der Angemessenheit 
entsprechen. Der Bereich Datenschutzkonformi-
tät betrifft Fragen der Legitimität, Zweckbin-
dung, Proportionalität, Transparenz sowie der 
Qualität und Sicherheit der Daten. Beim dritten 
Bereich, den kontextabhängigen Trade-offs, ist 
unter anderem die Effizienz der vorgeschlage-
nen Technologie oder Maßnahme eine wichtige 
Frage: Sind tatsächlich Sicherheitsgewinne mit 
deren Einsatz verbunden und sind zu diesem 
Zweck Einschränkungen der Privatsphäre wirk-
lich unumgänglich? Dabei muss berücksichtigt 
werden, dass der Schutz der Privatsphäre selbst 
eine unverzichtbare Komponente der persönli-
chen Sicherheit darstellt. 

6 Weiterführende Empfehlungen 

Um den Schutz der Privatsphäre in einer si-
cherheitsfokussierten Welt aufrechterhalten zu 
können, wird eine Vielzahl von weiteren Maß-
nahmen und Schritten notwendig sein. Folgen-
de Empfehlungen5 wurden vom PRISE-Team 
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und dem wissenschaftlichen Beirat als beson-
ders wichtig eingeschätzt: 

- Es sollte ein unantastbarer Kernbereich der 
Privatsphäre definiert werden. Es werden 
sich immer wieder einzelne Beispiele finden 
lassen, die scheinbar auch schwere Eingriffe 
rechtfertigen. Es gilt daher, im Vorhinein ei-
ne Grenze festzulegen, die nicht verletzt 
werden darf. 

- Zwischen Privatsphäre und Sicherheit be-
steht keine lineare Austauschbeziehung. 
Während in einigen Fällen mehr Überwa-
chung auch mehr Sicherheit bedeuten kann, 
gibt es auch die umgekehrte Relation. Der 
Schutz der Privatsphäre ist ein zentrales 
0Element des Schutzes vor staatlicher Will-
kür. Das Verhältnis von Privatsphäre und Si-
cherheit ist daher kein Null-Summen-Spiel. 

- Die Minimierung der Verarbeitung von per-
sonenbezogenen Daten ist ein wesentliches 
Prinzip des Datenschutzes. Die Nutzung und 
Zusammenführung von großen Datenbanken, 
um das Verhalten der gesamten Bevölkerung 
ohne spezifische Verdachtslage auf verdäch-
tige Muster hin zu analysieren, verletzt das 
Grundrecht auf Unschuldsvermutung und 
das Prinzip der Proportionalität. Privatsphä-
renfördernde Sicherheitstechnologien müs-
sen darauf abzielen, Datensammlungen zu 
minimieren und nur bei konkretem Verdacht 
darauf zuzugreifen. 

- Der Schutz der Privatsphäre ist eine gemein-
same Verantwortung aller beteiligten Akteu-
re. Während die Industrie privatsphärenkon-
forme und -fördernde Sicherheitstechnolo-
gien zur Verfügung stellen kann, müssen für 
deren konforme Nutzung alle involvierten 
Parteien Verantwortung übernehmen. 

- Die Gestaltung von Sicherheitstechnologien 
sollte darauf abzielen, Eingriffe in die Privat-
sphäre zu vermeiden. Die gegenwärtige Pra-
xis ignoriert oftmals den Schutz der Privat-
sphäre in der Entwicklungsphase oder bietet 
ihn nur als zusätzliche Ergänzung an. Die 
Übereinstimmung mit und die Förderung des 
Schutzes der Privatsphäre sollten ein ver-
pflichtendes, nicht funktionales Erfordernis 
von Sicherheitstechnologien werden. 

- Kriterien für privatsphärenfördernde Si-
cherheitstechnologien müssen kontinuier-
lich weiterentwickelt werden. Einerseits gilt 
es mit den stetig wachsenden technischen 

Möglichkeiten und den daraus resultieren-
den potenziellen Verletzungen der Privat-
sphäre Schritt halten zu können, anderer-
seits wird es nicht immer möglich sein, die 
Effizienz von Sicherheitstechnologien oder 
die Verletzungen der Privatsphäre, die mit 
ihrem Einsatz verbunden sind, im Voraus 
exakt zu bestimmen. Daher müssen Vorkeh-
rungen getroffen werden, um sowohl ge-
setzliche Bestimmungen als auch eingeführ-
te Sicherheitsmaßnahmen bei negativer 
Evaluierung revidieren zu können. 

Anmerkungen 

1) Der Langtitel von PRISE lautet „Privacy en-
hancing shaping of security research and tech-
nology – A participatory approach to develop 
acceptable and accepted principles for European 
Security Industries and Policies”. 

2) Der Langtitel von PASR lautet “Preparatory Ac-
tion on the enhancement of the European indus-
trial potential in the field of security research”. 

3) Weitere Projektpartner waren der Dänischen 
Technologierat, der Norwegische Technologierat 
und das Unabhängige Landeszentrum für Daten-
schutz Schleswig-Holstein. 

4) Zu diesen Kriterien siehe Raguse et al. 2008. 
5) Weitere Informationen zu PRISE sowie sämtli-

che Projektberichte sind über die Projekthome-
page http://prise.oeaw.ac.at/ abrufbar. 
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