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Vertrauen ist gut!
Oder ist Kontrolle besser?

Dieter Klumpp, Herbert Kubicek, Ale-
xander RoBBnagel, Wolfgang Schulz
(Hg.): Informationelles Vertrauen fiir die
Informationsgesellschaft. Berlin, Heidel-
berg: Springer Verlag, 2008, 362 S., ISBN
978-3-540-77669-7, € 59,95

Rezension von Karsten Weber, Opole /
Polen, Berlin, Cottbus

2008 jagte ein Daten-Super-GAU den néichsten:
Erst wurde publik, dass die Telekom Geheim-
dienst spielte und zu UberwachungsmafBnahmen
gegriffen hatte, die jeder Idee von Privatsphére
Hohn sprachen. Der néachste Skandal wurde von
vielen gar nicht als solcher wahrgenommen,
doch miissen die Aussagen einiger Politiker
bedenklich stimmen, deren Empfehlung war,
dass der Staat statt dezentraler Datensammlun-
gen bei Unternehmen eine grofle zentrale Da-
tenbank erstellen solle, um Missbrauch zu ver-
meiden. Ein Schelm, wer Boses dabei denkt.
Dann gab es noch Urteile des Bundesverfas-
sungsgerichts zur Onlinedurchsuchung und zur
Erfassung von Fahrzeugkennzeichen; die Reak-
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tionen der abgemahnten Léanderinnenminister
schwankten zwischen Ignoranz und Sich-besti-
tigt-Fiihlen. Und nun noch der Aufruhr um mas-
sive Datendiebstidhle, erneut bei der Telekom.
Die zweifelhafte Sicherheit von Wahlcompu-
tern, biometrischen Reisepdssen und Personal-
ausweisen, die Schonrednerei beziiglich der
Ergebnisse des grofBangelegten BKA-Projekts
am Mainzer Hauptbahnhof zur biometrischen
Identifikation von Personen oder die Never-
ending-Story um die Einfilhrung der Gesund-
heitskarte sind da fast schon Randnotizen. Der
Bundesbeauftragte fiir den Datenschutz mahnt,
warnt, wiinscht, fordert, droht gar — nur nutzt es
nichts. Man mochte vielen Akteuren schlicht
den politischen Willen oder die Fiahigkeit zur
Verbesserung der Situation absprechen. Es wire
also allenthalben Grund genug vorhanden, dass
die Biirger der Bundesrepublik Deutschland
jegliches Vertrauen in Unternehmen, staatliche
Institutionen und Politik verlieren.

1 Vertrauen

Die Autorinnen und Autoren des rezensierten
Sammelbandes behandeln Vertrauen in Infor-
mations- und Kommunikationstechnologien
(IuK-Technologien) und in MafBlnahmen zum
Schutz der Privatsphire und personenbezoge-
ner Daten. Sie konstatieren, dass es bei der
Nutzung moderner [uK-Technologie eines
,,Vertrauens“ bediirfe, weil die Prozesse, die
beispielsweise bei der Internetnutzung ablau-
fen, schwer bis gar nicht zu durchschauen sei-
en. Vertrauen wird im Wesentlichen als Kom-
pensation von Wissen angesehen. Daher ist es
iiberraschend, dass in den Beitragen empirische
Befunde eine geringe Rolle spielen, obwohl es
hierzu frei zugingliches Material gibt. Zwar ist
das ,,Special Eurobarometer 196 — Wave 60.0«!
nicht taufrisch, doch da schon seit 2001 Daten-
schutz und Privatsphire vom Gesetzgeber ein-
geschriankt wurden, unterscheidet sich das Er-
hebungsjahr 2003 beziiglich des Sachverhalts,
dass staatliche Institutionen vermehrt Begehr-
lichkeiten nach personenbezogenen Daten zei-
gen, nicht wesentlich von heute. Der Studie
zufolge seien viele EU-Biirger ,,sehr besorgt*
oder ,,etwas besorgt” dariiber, ob ihre Privat-
sphire geschiitzt sei: die Werte in den ver-
schiedenen Lindern schwanken, nimmt man
die beiden Ausprigungen zusammen, zwischen
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ca. 40 Prozent und 80 Prozent. Aber nach wie
vor vertrauen die EU-Biirger vielen Unterneh-
mensbranchen und Institutionen. Das Wissen
der Befragten um Rechte, Bedrohungen und
SchutzmaBnahmen beziiglich Datenschutz und
Privatsphére sei jedoch gering; dies bestitige
die Annahme, dass Vertrauen fehlendes Wissen
zu kompensieren scheint.”

2 Vertrauen durch Technik

Was bedeutet es aber, Polizei oder Verwaltung
Vertrauen hinsichtlich des Umgangs mit perso-
nenbezogenen Informationen entgegenzubrin-
gen? Herbert Kubicek versucht einige Bedeu-
tungsaspekte von Vertrauen (z.B. in Anlehnung
an Niklas Luhmann) herauszuarbeiten und daran
anschlieffend zu fragen, wie Vertrauen technisch
hergestellt werden konnte. Rainer Kuhlen wie-
derum untersucht, wie Vertrauen im Umgang
mit [uK-Technologie zerstort wird oder verloren
geht, um dann recht schnell auf das Vertrauens-
management einzugehen. Ortwin Renn und
Hans Kastenholz iibersetzen Vertrauen kurzer-
hand mit Glaubwiirdigkeit. Dies ist jeweils sehr
instruktiv, doch bleibt eine Liicke: Konsultiert
man sozialwissenschaftliche Literatur zu Ver-
trauen, findet man durchweg ein wichtiges Kon-
zept, namlich Reziprozitit. Vertrauen gewéhren
sich Menschen wechselseitig, aus welchen
Griinden auch immer. Technisch orientierte
Ansitze gehen hieran jedoch vorbei, da es im
Grunde nicht Menschen sind, denen vertraut
werden soll, sondern Technik. Das wird bei-
spielsweise bei Dieter Klumpp sichtbar, der
Vertrauen tibersetzt mit der Erfiillung von Er-
wartungen hinsichtlich technisch gestiitzter
Dienstleistungen.

Die hohen Vertrauenswerte, die das Spe-
cial Eurobarometer einigen Branchen und Insti-
tutionen attestiert, so meine Vermutung, ent-
stehen dort, wo Menschen noch mit Menschen
interagieren; je unpersonlicher jedoch die In-
teraktion, desto geringer das Vertrauen. Ob-
wohl Rafael Capurro dies nicht explizit aus-
spricht, kann man seinen Text iiber Angst und
Vertrauen in der Informationsgesellschaft in
diese Richtung deuten. Vertrauen bestehe dann,
wenn man in der Interaktion mit anderen Men-
schen einen angemessenen Grad von Sorglo-
sigkeit an den Tag legen konne — man fiihlt,
weil} oder hofft, dass diese Sorglosigkeit nicht
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ausgenutzt werde. Angst wiederum sei da, wo
man Sorge haben miisse.

Jorg Tauss liefert Griinde dafiir, dass wir
insbesondere hinsichtlich staatlicher Malinah-
men Sorge um Datenschutz und Privatsphére
haben sollten; eine vergleichbare Zielrichtung
verfolgen Klaus Wiegerling et al. mit ihrer Dis-
kussion der Vision des ,,Ubiquitous Compu-
ting”, der Vorstellung, dass Computer nicht
mehr als solche erkennbar, sondern in Umge-
bung und Alltagsgegenstinde integriert seien.
Dies bedeute letztlich, dass man sich dieser
Technologie nicht mehr entziechen konne. Ver-
trauen spielt in beiden Texten aber eine eher
untergeordnete Rolle; tatsdchlich nimmt der
(explizite) Bezug auf Vertrauen mit einem so-
ziologisch und handlungstheoretisch angerei-
cherten Verstindnis im Groflen und Ganzen ab,
je weiter man in dem Sammelband liest. So ist
Verena Metze-Mangolds Text zum Autbau in-
terkulturellen Vertrauens zwar informativ in
Bezug auf internationale Konferenzen und Be-
schliisse zur Kulturpolitik und &hnlichen The-
men; zur Vertrauensbildung, insbesondere iiber
kulturelle Grenzen hinweg, sagt sie jedoch
nichts. Dabei ist dieses Thema von iiberragender
Bedeutung, da eine einheitliche Gesetzgebung
fiir das Internet oder andere IuK-Technologien
allenfalls Vision ist — ,,soft law* als Ersatz be-
ruht jedoch letztlich auf Vertrauen in regelkon-
formes Verhalten ohne die Moglichkeit harter
Sanktionen. Etwas mehr iiber Theorie und Pra-
xis zu erfahren, wire sehr interessant gewesen.

3 Vertrauen durch vertrauenswiirdige
Verfahren

Um Vertrauen herzustellen, miissen die Vertrau-
ensnehmer den Vertrauensgebern iiberzeugend
signalisieren, dass sie vertrauenswiirdig sind.
Wolfgang Schulz gibt einen kurzen Uberblick,
wie Vertrauen bzw. Vertrauenswiirdigkeit in
Informationsgiiter hergestellt werden konnte;
Ernst Elitz wiederum vertieft dies in Bezug auf
(Online-)Journalismus. Die Migration der klas-
sischen Nachrichtenmedien in das Internet be-
deutet schlieBlich nicht nur die Distribution von
Informationen iiber ein anderes Medium; wich-
tiger ist, die Glaubwiirdigkeit des klassischen
Journalismus in das neue Medium zu retten.
Suchmaschinen bzw. die sie betreibenden Un-
ternehmen, so Marcel Machill und Markus Bei-
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ler in ihrem Beitrag, miissten ebenfalls Glaub-
wirdigkeit aufbauen — hier beziiglich der Er-
gebnisse von Suchanfragen und des Umgangs
mit Informationen iiber die Nutzer von Suchma-
schinen. Insofern sind Suchmaschinenergebnis-
se ,,Vertrauensgiiter. Doch zeigt sich erneut,
dass unklar ist, wem oder was eigentlich vertraut
wird: den Produzenten der Giiter, den Produkten
selbst, den Produktionsprozessen? Tatséchlich
erweitert sich der Kreis noch, denn auch den
gelisteten Webseiten und deren Betreibern muss
Vertrauen entgegengebracht werden.

Eine dhnliche Situation findet man bei
Wikipedia. Doch fraglich ist, ob man die Nut-
zungshéufigkeit von Suchmaschinen oder Wi-
kipedia, wie es Malte Ziewitz fiir Letztere tut,
als Vertrauensbeweis der Nutzer deuten kann.
Meines Erachtens miisste hier den unterstellten
Motiven und FEinstellungen der Nutzer mehr
Skepsis entgegengebracht werden: Viele Stu-
denten beispielsweise nutzten Wikipedia nicht,
weil sie sich mit ihr identifizieren, wie Zie-
wietz schreibt, sondern weil sie nicht gelernt
hitten, andere Quellen zu nutzen, oder weil sie
zu bequem seien, in der Bibliothek zu recher-
chieren. Kurz: Nicht iiberall, wo Vertrauen
draufsteht, ist Vertrauen drin.

Und nicht alles, was als vertrauenswiirdig
angesehen wird, ist es auch. Dies veranschau-
licht Constanze Kurz am brisanten Beispiel der
Wahlcomputer, die entgegen allen offiziellen
Beteuerungen nachgewiesenermallen leicht zu
manipulieren seien und damit erhebliche Zwei-
fel an den Ergebnissen von Wahlen und letztlich
an demokratischen Verfahren aufgeworfen hét-
ten. Hieran zeige sich, dass lang erprobte Proze-
duren nicht ohne Weiteres durch computerge-
stiitzte Verfahren ersetzt werden konnten, wenn
nicht die Glaubwiirdigkeit der angestrebten Zie-
le und Ergebnisse infrage gestellt werden solle.
Allerdings zeigen Siegfried Hackel und Alexan-
der RoBinagel am Beispiel der langfristigen Auf-
bewahrung elektronischer Dokumente, dass
dieses pessimistische Fazit nicht grundsitzlich
gezogen werden miisse, dass aber erheblicher
Aufwand notwendig sei, um bewihrte Verfah-
ren computergestiitzt abbilden zu kénnen.

4 Vertrauen durch Recht und Transparenz

Tobias Bronneke und Thilo Weichert argumen-
tieren, dass Vertrauen in Geschiftsprozessen
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Vertrauenswiirdigkeit voraussetze; Datenschutz
konne zur Demonstration von Vertrauenswiir-
digkeit beitragen. Beide Autoren weisen auf,
dass der Gesetzgeber Verbraucher nicht ausrei-
chend schiitze und diese fast notgedrungen dar-
auf vertrauen miissten — obwohl oftmals keine
guten Griinde vorldgen —, dass beispielsweise
Unternehmen personenbezogene Daten nicht
gegen die Interessen der Betroffenen nutzen.
Die Autoren konstatieren hier einen erheblichen
Nachholbedarf; die bisherigen Ereignisse des
Jahres 2008 geben ihnen dabei Recht. Ahnlich
argumentiert Alfred Biillesbach: Vertrauen in
den Datenschutz diirfe gerade nicht als Kom-
pensation fehlenden Wissens begriffen werden,
sondern miisse dadurch begriindet sein, dass die
Biirger eines Staates wissen, dass sie Rechte
haben und diese auch gut geschiitzt werden. Die
Befunde, die Andreas Mann aus der Praxis des
Dialogmarketings mit Bezug auf eigene Unter-
suchungen sowie umfangreiche Literatur be-
richtet, sind hierzu eine wichtige Ergénzung, da
sich zeigt, dass Vertrauen eine wichtige Kom-
ponente fir den Geschiftserfolg im Internet
darstellt. Erneut wird klar, dass Vertrauen durch
Erfahrung begriindet sein muss.

Texte zum Jugendschutz erwartet man
vielleicht nicht in einem Sammelband zum
informationellen Vertrauen, da der Jugend-
schutz meist als medienpddagogisches Thema
angesehen wird. Tatsdchlich ist Vertrauen in
den Beitrdigen von Ben Bachmair, Sabine
Frank und Otto Vollmers sowie von Jutta Croll
und Herbert Kubicek auch kein zentraler Ge-
genstand; stattdessen behandeln die Autorinnen
und Autoren in erster Linie die Frage, wer im
Zusammenhang mit Neuen Medien Kinder und
Jugendliche davor schiitzen koénnte, auf ju-
gendgefidhrdende Inhalte zugreifen zu konnen.

5 Mangelndes Vertrauen

Einigen Beitrdgen mangelt es jedoch vollig an
Beziigen zu Vertrauen: Bernd Holznagel und
Thorsten Ricke liefern eine technische Be-
schreibung von IPTV (Internet Protocol Televi-
sion) und eine medienrechtliche Einordnung;
Jiirgen Malley gibt unter einem eher irrefiihren-
den Titel einen Abriss zur Technikfolgenfor-
schung und Politikberatung im Bereich der [uK-
Technologie. Fritz Fahrni berichtet iiber neue
Wertschopfungsketten und Geschéiftsmodelle,
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die durch Konvergenz bisher getrennter Iuk-
Technologien mdglich werden; kritische Distanz
zu den dargestellten Visionen — mehr stellen die
skizzierten Anwendungen meist nicht dar — fehlt
dabei. Gerade aber weil Konvergenz Vertrau-
ensprobleme potenziell verschérfen kann, wére
analytische Tiefe wichtig. Frank Leymann wie-
derum referiert iiber E-Government in Belgien;
im Wesentlichen handelt es sich um einen Sach-
standsbericht, dessen Aktualitdt mangels Quel-
lenangaben nicht tiberpriift werden kann und der
entgegen der Ankiindigung in Titel und Einlei-
tung nicht zeigt, dass die E-Government-Losung
in Belgien das Vertrauen der Biirger findet.

6 Fazit

Sammelbdande kdmpfen regelméfig mit dem
Problem der inhaltlichen Heterogenitit. Auch
der hier rezensierte Band macht da keine Aus-
nahme. Trotzdem, vielleicht sogar deshalb,
sind die meisten Beitrdge, gerade auch in dieser
Zusammenstellung, hochst instruktiv. Insge-
samt wird deutlich, dass Vertrauen ein extrem
vielschichtiges Konzept darstellt, das im Zu-
sammenhang mit Technik sowohl zu weiterer,
vor allem interdisziplinir ausgerichteter Theo-
riebildung und Begriffskldrung als auch zu
mehr Empirie auffordert. Die Beitrdge bieten
hierbei geeignete Ausgangspunkte. Davon ab-
gesehen enthdlt der Sammelband eine klare
Botschaft: Vertrauen ist gut, Kontrolle ist (sehr
oft) besser und vor allem dringend notwendig.

Anmerkungen

1) Die Studie ,,Data Protection* der European Opin-
ion Research Group EEIG kann im Internet unter
http://ec.europa.eu/public_opinion/archives/ebs/
ebs 196 en.pdf (download 7.10.08) abgerufen
werden.

2) Siehe dazu auch: Madden, M.; Fox, S.; Smith,
A. et al., 2007: Digital Footprints. Online iden-
tity management and search in the age of trans-
parency. Washington; http://www.pewinternet.
org/pdfs/PIP_Digital Footprints.pdf (download
7.10.08)
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Nachhaltiges Wirtschaften in
Stadt und Region

Oscar Reutter (Hg.): Ressourceneffi-
zienz — Der neue Reichtum der Stadte.
Impulse fiir eine zukunftsfahige Kom-
mune. Miinchen: oekom verlag, 2007,
271 S., ISBN 978-3865810854, € 24,90

Rezension von Volker Stelzer, ITAS

Leere kommunale Kassen, hohe Arbeitslosig-
keit, sinkende Bevolkerungszahlen, wachsende
soziale Probleme, starke lokale Umweltbelas-
tungen — tberall hort man Klagen iiber die
Schwierigkeiten einer nachhaltigen Stadtent-
wicklung. In dieser Lage erscheint ein Buch,
das vom neuen Reichtum unserer Stédte
spricht. Wie passt das zusammen?

Fir den Herausgeber Oscar Reutter und
seine iiber dreilig Autoren liegt der Schliissel
zur Auflosung dieses Widerspruchs darin, Res-
sourceneffizienz als strategisches Prinzip beim
Entwickeln, Weiterbauen, Erneuern und Verin-
dern der Stadt gezielt einzusetzen. Die These,
der in diesem Buch nachgegangen wird, ist, dass
Ressourceneffizienz ein wesentlicher Baustein
fiir eine zukunftsfihige Stadtentwicklung ist und
fiir die Gestaltung der technischen Infrastruktu-
ren und das Management des ,,Konzerns Kom-
mune‘ nutzbar gemacht werden kann. Hierdurch
werden — so die These — neue Chancen fiir
nachhaltiges Wirtschaften in Stadt und Region
er6ffnet. Die Autoren sehen groBe Potenziale fiir
einen neuen Reichtum unserer Stidte in den
kommunalen Infrastrukturen, der Energiewirt-
schaft, der Wasserwirtschaft, im offentlichen
Personennahverkehr, in der Abfallwirtschaft und
im Stoffstrommanagement. Diese ergidben sich
aus einem effizienten Umgang mit den natiirli-
chen Ressourcen Energie, Wasser, Material und
Flache. Erschlossen werden konnten sie durch
ein aktives, am Prinzip der Ressourceneffizienz
orientiertes Stadtmanagement.

In dem vorliegenden Buch wird das Thema
vor allem durch Praxiserfahrungen in sechs
Handlungsfeldern dargestellt: Der erste Teil
widmet sich der Strategie Ressourceneffizienz
und den neuen Rahmenbedingungen fiir eine
nachhaltige Stadt- und Regionalentwicklung.
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