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In diesem Beitrag wird nach Optionen der
Gestaltung von DRM-Systemen gefragt und
das Thema damit an die Technikfolgenab-
schatzung und sozialwissenschaftliche
Technikforschung angeschlossen. Ausge-
gangen wird von einer Definition von DRM-
Systemen und einer Charakterisierung der
zugehorigen Technik. Im né&chsten Schritt
werden verschiedene Anwendungsfelder
aufgezeigt, die mit ganz unterschiedlichen
Bewertungen von DRM-Systemen verbunden
sind. Es stellt sich dabei heraus, dass sich
die politischen Kontroversen an einem spe-
zifischen DRM-Ansatz festmachen lassen.
Die Entstehung dieses Ansatzes wird kurz
nachgezeichnet, um daran die Erdrterung
von alternativen Optionen der Technikgestal-
tung anzuschlielen. Die hier vorgestellten
durchaus vorlaufigen Uberlegungen basie-
ren auf Arbeiten, die im Projekt INDICARE
durchgefiuhrt wurden (INDICARE 2006).

1 Zur Charakterisierung der DRM-Technik

Es gibt eine Vielzahl von DRM-Definitionen,
aber keine allgemein akzeptierte (vgl. INDICA-
RE 2004, S. 1f.). In der Einleitung zu diesem
Schwerpunkt haben wir bereits auf den Charak-
ter von DRM als Kontrolltechnologie und auf
die Definition von Armstrong (2006, S. 1) hin-
gewiesen, der DRM-Technologien als solche
charakterisiert ,,that prevent the [digital media]
works from being accessed or used except upon
conditions the producers themselves specify®.
Daran ankniipfend lésst sich der Begriff ,,DRM-
System‘* wie folgt definieren:

Digital-Rights-Management-System ist ein
Sammelbegriff fiir jede Kombination von
Techniken, die den Zugriff auf und die
Nutzung von digitalen Inhalten nach bes-
timmten Regeln kontrolliert.

Diese Definition ist in mehrerer Hinsicht be-
wusst unbestimmt. Es bleibt offen, ob die Re-
geln aus dem Urheberrecht abgeleitet werden,
ob sie in Lizenzvertrigen enthaltene Bestim-
mungen umsetzen oder ob es z. B. Regeln sind,
die nur innerhalb von Organisationen gelten.
Die Definition gilt zudem unabhingig von be-

stimmten Anwendungszwecken und Einsatzge-
bieten. ,,Kontrolle” muss auch nicht in jedem
Fall unmittelbare Durchsetzung der Regeln
(,,enforcement”) implizieren — eine Engfiih-
rung, die sich hdufiger in Definitionen von
DRM findet (vgl. z. B. Wikipedia 2006a; Bizer
et al. 2005, S. 17). Der unschérfere Begriff
,,Kontrolle® hat den Vorteil, dass damit eine
definitorische Festlegung auf einen bestimmten
DRM-Ansatz vermieden wird.

In Anlehnung an Rump (2003, S. 7-10) las-
sen sich idealtypisch sieben Funktionen von
DRM-Systemen unterscheiden, die kombiniert
und integriert werden miissen, damit ein voll
ausgebautes DRM-System entsteht. Auch wenn
in manchen Fillen nicht alle Komponenten
zwingend erforderlich sind und in anderen Fél-
len zusitzliche Funktionen benotigt werden, so
kann doch mittels dieser funktionalen Differen-
zierung verdeutlicht werden, dass wir es bei
DRM-Systemen mit einer Kombination von
Techniken zu tun haben.

Von einem konkreten digitalen Inhalt aus-
gehend, der anderen kontrolliert zugéinglich
gemacht werden soll, kommt es zunichst (1)
auf Verfahren der eindeutigen Kennzeichnung
und (2) Beschreibung der Inhalte an. Das ist
vergleichbar etwa mit der ISBN fiir Biicher
(International Standard Book Number) und den
normierten bibliographischen Angaben, nur
dass es fiir digitale Werke andere Standards
gibt (zu diesen Standards gehort etwa der Digi-
tal Object Identifier, DOI) und die Beschrei-
bung der Inhalte iiber Metadaten erfolgt, die
dem Inhalt mitgegeben werden konnen. Davon
zu unterscheiden sind (3) Kennzeichnungsver-
fahren, die sich nicht auf das Werk und den
Inhalt, sondern abstrakt auf das digitale Objekt
(das ,,Bitmuster*) beziehen und helfen, Kopien
davon im digitalen Umfeld aufzuspiiren (z. B.
,watermarking® und ,,fingerprinting®). AuBer-
dem werden (4) in DRM-Systemen fiir jeden
Inhalt die Regeln fiir den Zugang und die Nut-
zungsarten festgelegt. Daflir wurden spezielle
Computersprachen, die i. d. R. auf XML auf-
bauen, entwickelt: die so genannten ,rights
expression languages™ (REL). Kombiniert wird
diese Zurichtung des Objekts mit (5) Verfahren
der Identifikation von Geréten, Personen oder
Organisationen, um den Zugang und die Nut-
zung auf die Berechtigten einzuschrinken.
Unautorisierter Zugang und unautorisierte Nut-
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zung wird (6) durch kryptographische Verfah-
ren verhindert, die Inhalte in so genannte ,,se-
cure containers* wegschlieBen. Dazu kommen
(7) Komponenten, die Daten tiber die Nutzung
erzeugen und zusammenstellen, und die ver-
wendet werden, um die Einhaltung der Lizenz-
bedingungen (z. B. 7 Kopien, Nutzungsdauer 1
Monat) zu kontrollieren und die als Basis fiir
Abrechnungs-, Zahlungs- und Marketingsys-
teme dienen. Die eingesetzten technischen
Komponenten sind nicht génzlich neu, miissen
fiir DRM-Systeme aber spezifisch weiterentwi-
ckelt und aufeinander abgestimmt werden.

Dieser Schnelldurchgang durch wesentli-
che technische Funktionen von DRM-Systemen
(ausfiihrliche technische Beitrdge in Becker et
al. 2003) macht bereits deutlich, dass der Einsatz
dieser Systeme die ganze Wertschdpfungskette
fiir digitale Giiter verdndert. Inhalte, die DRM-
tauglich sein sollen, miissen nicht nur von An-
fang an in bestimmter Weise behandelt werden,
es miissen auch die Endgerite — seien es DVD-
Abspielgerite, PCs oder Mobiltelefone - tech-
nisch vorbereitet sein. Des Weiteren wirken sich
DRM-Systeme auf den gesamten Produktle-
benszyklus aus, weil der technische Schutz dau-
erhaft an dem Inhalt haftet. Das kann z. B. den
Weiterverkauf digitaler Giiter oder die Lang-
zeitarchivierung, die auf Umkopieren von ei-
nem Format auf ein anderes angewiesen ist,
erheblich erschweren. Der Lebenszyklus des
Produkts kann auch zu einem vorzeitigen Ende
kommen, wenn der geschiitzte Inhalt nach
»Updates und ,,Upgrades” von Hard- oder
Software auf einmal unzuginglich wird (vgl.
zu einigen Beispielen Bohle 2004 oder INDI-
CARE 2004, S. 19 ff.).

Zur Kennzeichnung und Problematisierung
der DRM-Technologie sind noch drei Hinweise
wichtig. Zum einen ist von Interesse, inwieweit
die DRM-Technologie Infrastrukturcharakter
erlangen kann. Eingefithrt wurden DRM-Sys-
teme in die Umgebung des Internet als Kontroll-
technologie, um der offenen Architektur des
Netzes, offenen Formaten (wie MP3) und offe-
nen Endgeriten (wie dem PC) punktuell etwas
entgegenzusetzen, das den kommerziellen Inte-
ressen der Rechteinhaber entspricht. Die Frage
ist, ob es langfristig eher bei einer Anzahl nicht-
kompatibler Spezifikationen und Formate fiir
Inhalte wie fiir Gerdte bleiben wird oder ob
Erfordernisse der Interoperabilitit Standardisie-
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rungsprozesse und einen Umschlag in Infra-
strukturtechnologie begiinstigen werden.'

Der zweite Hinweis bezieht sich darauf,
dass es keine hundertprozentig effektiven, d. h.
sicheren Schutzmafinahmen im IT-Bereich
gibt.? Im Kontext der schnellen Verbreitung
von Informationen im Internet bedeutet das
zum einen, dass sowohl die ihres DRM-
Schutzes beraubten Inhalte als auch das Umge-
hungsverfahren im Nu weltweit verfiigbar ge-
macht werden konnen. Daraus folgt zum einen,
dass DRM-Systeme eher die Funktion von
,,Speed bumps* erfiillen, also die Geschwindig-
keit des ,,illegalen” Gebrauchs legal geschiitz-
ter Inhalte herabsetzen. Zum anderen haben
Nutzer dadurch oft die Wahl zwischen dem
Abruf legaler, DRM-geschiitzter Inhalte und
dem gegebenenfalls illegalen Abruf derselben
Inhalte. Aus Nutzersicht ist dabei aber nicht
nur die prinzipielle Wahlmdglichkeit von Be-
deutung; auch der jeweilige Aufwand fiir die
eine oder andere Option und die mdglichen
(strafrechtlichen) Folgen sind relevant.

Der dritte Hinweis stammt von Bizer et al.
(2005), die auf einen Geburtsfehler von DRM
hinweisen. Sie heben hervor, dass DRM-Sys-
teme gegen einen Grundsatz der IT-Sicherheit
verstoBen: ,,Derjenige Partner, der einen Vorteil
an einer Sache hat, muss auch iiber die techni-
schen Mittel verfiigen, sie durchzusetzen* (S.
197). Anders gesagt, der Anwender des DRM-
Systems muss in der Lage sein, seine ,,Rechte®
auf dem Endgerit des Nutzers auch durchzuset-
zen, was nicht trivial ist. Daraus folgt eine spezi-
fische Verletzlichkeit solcher DRM-Systeme.

2 Anwendungskontexte

2.1 DRM-Systeme im Inhaus- und
Geschéaftsbereich

Die Bewertung von DRM-Systemen hingt sehr
stark vom Anwendungszweck und Anwen-
dungskontext ab. Dass Unternehmen den Zu-
gang und die Zugriffsrechte ihrer Mitarbeiter
auf elektronische Ressourcen innerhalb ihrer
Organisationsgrenzen kontrollieren, ist selbst-
verstiandlich und reicht von den frithen ,.file-
sharing“-Systemen zu den heutigen ,,content-
management“-Systemen, die DRM-Technolo-
gien verwenden (,,enterprise DRM®). Fiir TA
sind solche Entwicklungen nicht ganz uninte-
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ressant, weil Ansédtze und technische Entwick-
lungen, die fiir groBe Unternehmen oder Orga-
nisationen entwickelt werden, u. U. avancierter
sind und moglicherweise schon vorzeichnen,
was in anderen Anwendungsfeldern spéter zu
erwarten ist.

Wenig kontrovers ist der Einsatz von
DRM-Systemen im Geschiftsbereich. In diesem
Zusammenhang steht an erster Stelle die rationa-
le, computergestiitzte Verwaltung von ,,Rech-
ten — {ibrigens nicht nur an digitalen Ressour-
cen. Ein schones Beispiel dafiir, dass DRM-
Systeme die Rechteverwaltung und Rechteer-
langung erleichtern kann, gibt Hoeren (2006, S.
212). Fiir eine CD-ROM, die der Musikverlag
Schott zum hundertsten Geburtstag von Carl
Orff herausbrachte, waren , mehr als 800 Urhe-
ber- und Leistungsschutzrechte* einzuholen. In
dem hier gewihlten Beispiel erleichtern die
DRM-Systeme den Verwertungsgesellschaften
die Aufgabe, die Rechte von Urhebern treuhin-
derisch wahrzunehmen.

2.2 DRM-Systeme fur innovative Dienste

Es zeichnen sich einige innovative Dienstleis-
tungen ab, die durch DRM-Systeme erst ermdg-
licht werden. Beispiele sind das Ausleihen digi-
taler Inhalte aus Bibliotheken (Coyle 2005), das
private Verleihen an Freunde (Einhorn und Ro-
senblatt 2005) oder das Weiterverkaufen auf
Sekundarmarkten (Niehiiser 2005). Ein weiteres
interessantes Beispiel bildet ,,Google Book
Search®, wobei wir uns hier auf das ,,publishers
program* beziehen. Google digitalisiert Ver-
lagspublikationen, indiziert die Daten fiir seine
Suchmaschine und bietet als Antwort auf Such-
anfragen Ausziige aus dem betreffenden Buch
an. Die Regeln dafiir, was und wie viel ange-
zeigt wird und wie das Angezeigte genutzt wer-
den kann, sind zwischen den Verlagen und
Google vertraglich festgelegt. Dem Anbieter
Google werden als Lizenznehmer bestimmte
Rechte eingerdumt, die entsprechend technisch
implementiert werden und die Nutzung der Ver-
lagsinhalte durch die Endnutzer reglementieren.
Letztlich haben wir es mit einem DRM-System
zu tun. Da in diesem Fall die Kontrolle nicht auf
das Endgerit des Kunden ausgedehnt wird und
es auch nicht um den Erwerb eines Inhalts geht,
sondern um einen Dienst, der das Inspizieren
von Biichern erlaubt (wie in der Freihandbiblio-

thek oder im Buchladen), wird diese Art des
DRM-Systems nicht als restriktiv empfunden.’

Fiihrt man sich noch einmal die Beispiele
des DRM-gestiitzten Ausleihens, Verleihens
(sharing), Weiterverkaufs und Inspizierens vor
Augen, wird deutlich, dass hier Moglichkeiten
gesucht werden, traditionelle Nutzungsformen
von Inhalten in einer digitalen Umgebung
kontrolliert zu reproduzieren (vgl. dazu auch
Ruikka 2005).

2.3 DRM-Systeme in der Kritik

Massive Kritik an DRM-Systemen wird laut,
wenn sie von den Biirgern bzw. Konsumenten
als lastig, unfair, ungerechtfertigt, kontrapro-
duktiv oder sogar als rechtsverletzend einge-
schitzt oder empfunden werden. An dieser
Stelle konnen wir uns kurz fassen, da ja schon
unter der Perspektive der Nebenfolgen in der
Einfiihrung zu diesem Schwerpunkt auf einige
Probleme hingewiesen wurde. Man kann zwei
zentrale Konfliktherde bestimmen. Die den
Blrger umtreibende Sorge bezieht sich auf das
Verhéltnis von DRM-Systemen zum Recht. Im
Zentrum steht deren Bezug zum Urheberrecht,
aber auch andere Beziige — Schutz der Privat-
sphire, Datenschutz, Eigentumsrechte, Ver-
tragsrecht, Verbraucherrechte und Wettbe-
werbsrecht — sind einschlagig.

Die den Konsumenten umtreibende Frage
ist die nach dem ,,value for money* und einer
fairen, vertrauensvollen Business-to-Consumer-
(B2C)-Beziehung. Das Problem beginnt damit,
dass der gesetzestreue Konsument, der DRM-
geschiitzte Inhalte erwirbt, feststellen muss, dass
(a) die Nutzung aufwindiger geworden ist, weil
Softwaredownloads und Registrierungen dazu
kommen, (b) die erwartete Interoperabilitit nicht
gegeben ist, wenn eine CD z. B. nicht mehr im
Autoradio oder auf dem PC abspielbar ist, und
dass (c) auch die Interoperabilitit der DRM-
Formate nicht gegeben ist und die geschiitzten
Inhalte nur auf den Gerédten bestimmter Herstel-
ler genutzt werden konnen. Diese Nebenfolgen
sind vor dem Hintergrund kostenfreier legal wie
illegal zu beziehender Inhalte in weiterverwend-
baren und weiterverarbeitbaren Formaten zu
bewerten, die dem Konsumenten als Alternative
zur Verfligung stehen. Das Diktum tber die
Psychoanalyse abwandelnd kdnnte man sagen,
dass solche Art von DRM die Krankheit ist, fiir
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deren Therapie es sich hilt. Dem entgegenzu-
halten ist freilich, dass der Markt DRM-
Systeme mit diesen Kinderkrankheiten kaum
auf Dauer akzeptieren diirfte und man zu kon-
sumenten- und nutzerfreundlicheren DRM-
Systemen kommen wird.

2.4 DRM-Systeme ,von unten”

Die heftige Kritik an DRM-Systemen riihrt oft
daher, dass es die groBen Plattenfirmen, die
Filmindustrie oder die groen Verlage sind, die
diese Systeme in ihrem Verwertungsinteresse
einsetzen. Diese Sichtweise verstellt hiufig den
Blick auf die Anwendung von DRM-Systemen
,von unten“. Damit ist gemeint, dass es im
wohlverstandenen Interesse der Kiinstler oder
Autoren liegen kann, die Nutzung der von ih-
nen erstellten Inhalte in gewissem Rahmen zu
kontrollieren. Man kann z. B. die ,,Creative
Commons Lizenzen” in diesem Zusammen-
hang als recht erfolgreichen Versuch verstehen,
die Urheber in die Lage zu versetzen, die Rech-
te die sie behalten mochten, und die Nutzun-
gen, die sie freigeben wollen, selbst zu definie-
ren (Dreier 2004).* Ob die Einhaltung der Li-
zenzbestimmungen durch DRM-Technologien
kontrolliert werden sollte, ist bei den Befiir-
wortern der Creative Commons umstritten. Es
gibt aber einige Stimmen, die durchaus fiir eine
gewisse technische Kontrolle pliddieren, um
z. B. in der Lage zu sein, Kopien aufzuspiiren,
die unter Umgehung der Lizenzbestimmungen
gemacht wurden (Hatcher 2005). In der ,,Open
Access Bewegung™ gibt es eine dhnliche De-
batte (Friend 2004; Poynder 2005; Fitzgerald,
Reid 2005).

3 Gestaltungsoptionen

Aus unserer Sicht sind hauptsichlich drei Ge-
staltungsoptionen zu diskutieren, die zunichst in
knapper Form narrativ eingefiihrt werden.
Anfangs wird der Bedarf an DRM-Syste-
men von der Medienindustrie formuliert und
entsprechend entstehen zundchst einseitig am
Verwertungsinteresse orientierte DRM-Systeme.
Im Zuge der deutlich werdenden Schwéchen
dieses Ansatzes kommt es einerseits zu unter-
schiedlichen Modifizierungen im Rahmen des
urspriinglichen Ansatzes. Zum anderen fiihrt die
Kritik an den einseitig auf Verwertung ausge-
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richteten Ansétzen, die der grundlegenden Idee
des Urheberrechts vom Interessenausgleich
zuwider laufen, zu alternativen, am Interessen-
ausgleich orientierten DRM-Ansitzen, die meis-
tens in akademischen Kreisen konzipiert und
entwickelt werden und auf eine gewisse Reso-
nanz bei Verbraucherverbidnden und zivilgesell-
schaftlichen Interessengruppen stof3en.

Das Bild wére allerdings unvollstéindig oh-
ne eine dritte Option, die den Interessenaus-
gleich iiber so genannte alternative Kompensati-
onsmechanismen (Alternative Compensation
Schemes <ACS>) erreichen mochte, in denen
DRM-Systeme bestenfalls als Inhaus-DRM-
Systeme (s. 0.) eine Rolle spielen. Insbesondere
Verwertungsgesellschaften, zivilgesellschaftli-
che Gruppen und einzelne Forscher engagieren
sich fiir diesen Weg. Im Folgenden gehen wir
etwas genauer auf die unterschiedlichen Optio-
nen der Technikgestaltung ein.

3.1 Am Verwertungsinteresse orientierte
DRM-Systeme

Der Ursprung der DRM-Technologie ist in den
Anfingen der 1990er Jahre zu suchen, als der
kommerzielle Vertrieb digitaler Giiter iiber das
Internet als Chance und gleichzeitig als Problem
erkannt und der Ruf nach Kontrolltechniken laut
wurde. Die Schule machende Antwort auf dieses
Problem wird in der Regel Mark Stefik zuge-
schrieben, der zu dieser Zeit am beriithmten Palo
Alto Research Center von Xerox forschte und
einige grundlegende Konzepte entwickelte. Ste-
fik verwendete damals nicht den Terminus
DRM, sondern sprach von ,usage rights man-
agement™ (Stefik 1996, S. 221 zitiert nach Geh-
ring 2006) und konkretisiert dieses Konzept mit
Blick auf die zu leistenden technischen Entwick-
lungsarbeiten in zwei Punkten:

,»(1) that the terms and conditions governing
the authorized use of a digital work can be
expressed in a computer-interpretable lan-
guage; and (2) that computers and software
can be designed to enforce those terms and
conditions® (Stefik 2000, S. 83).

Die Nutzung digitaler Medieninhalte wird also
technisch eingeschriankt auf autorisierte Nut-
zungen, deren jeweiliger Umfang computerge-
stiitzt festgelegt und auch durchgesetzt werden
kann. Dieses Leitbild orientiert sich deutlich an
den Verwertungsinteressen der Medienindust-
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rie, womit jedoch noch nichts dariiber ausge-
sagt ist, ob den Konsumenten eher ein weites
oder enges Nutzungsspektrum angeboten wird.

Das Konzept ist inzwischen zehn Jahre
alt und darf insbesondere deshalb als erfolg-
reich eingestuft werden, weil es Einzug in das
Urheberrecht gehalten hat — auch wenn es dort
unter dem Etikett ,,Technische Mafinahmen*
auftaucht.’

Es zeigte sich ndmlich, dass der Ansatz
nicht ohne weiteres das leisten kann, was er
soll. Insbesondere die Umsetzung des zweiten
von Stefik genannten Punkts (enforcement)
gestaltete sich schwierig, weil die interessierte
Partei letztlich nicht in der Lage ist, die gesetz-
ten Einschrankungen auch tatséchlich durchzu-
setzen. Entsprechend wurde deshalb versucht,
rechtlich und technisch nachzuriisten. Recht-
lich ist das mit dem Umgehungsschutz im Ur-
heberrecht bereits geschehen.

Technisch wird auf dem Gebiet der physi-
schen Medien an der Sicherheit gearbeitet. Die
DVD etwa, deren derzeitiger Kopierschutz, wie
allgemein bekannt, leicht zu umgehen ist, soll
abgelost werden durch neue Datentrdger (HD
DVD und Blue Ray) und ein damit verbunde-
nes leistungsfahigeres Schutzsystem (Advan-
ced Access Content System <AACS>). Fiir den
Bereich der Online-Medien werden Hoffnun-
gen auf das , Trusted Computing™ (TC) als
Kontrollverstarker gesetzt, auch wenn in der
heutigen Praxis die Kopplung von DRM und
TC noch nicht sehr weit fortgeschritten ist.’

Ein anderes Mittel, den Schutz zu erh6hen,
besteht darin, eine ,,second line of defense* auf-
zubauen. Damit ist gemeint, dass neben dem
Schutz des Objekts auch Mechanismen imple-
mentiert werden, mit denen — wenn der Schutz
gebrochen ist — nicht-autorisierte Nutzungen
und deren Verursacher ausfindig gemacht wer-
den konnen, um sie dann gegebenenfalls straf-
rechtlich zu belangen (vgl. Bizer et al. 2005, S.
188, 191). Dass diese Strategie tatsdchlich ver-
folgt wird, wurde in der Studie ,,privacy4DRM*
nachgewiesen (vgl. Mdller und Puchta 2006 in
diesem Heft).

Ein anderes Verfahren, die Schwéchen des
Ansatzes zu umgehen, kann man im Ansatz der
»Rights Locker Architectures” erkennen, der
wesentlich auf einer Trennung von Lizenz und
Inhalt und der Vermeidung von Kopien in der
Domiéne des Nutzers beruht.” Man kann sich den

Ansatz konkret etwa so vorstellen: Die digitalen
Inhalte sind in einer Datenbank auf einem Ser-
ver des Anbieters gespeichert. Der Kunde er-
wirbt lediglich eine Lizenz fiir einen bestimmten
Inhalt und kann auf ihn zugreifen und ihn nut-
zen, entsprechend der Lizenz. Die Rechte des
Nutzers werden auf einem Autorisierungs-
Server verwaltet. Der Konsument installiert auf
seinen Endgerdten nur ein kleines Programm
(,,applet”), mit dem er Nutzungsanfragen an den
Autorisierungs-Server schickt. Entspricht die
Nutzungsanfrage der Lizenz, wird der Inhalt aus
der Datenbank freigegeben und per ,,streaming™
dem Kunden zur Verfiigung gestellt. Entschei-
dend ist, dass der Inhalt niemals auf dem Endge-
rit des Kunden gespeichert wird, der Rechte-
verwerter nicht-autorisierte Nutzungen aus-
schlieffen kann und er zudem iiber die Daten auf
dem Autorisierungs-Server genauestens iiber das
Nutzungsverhalten (wann, wie oft, wo) seiner
Kunden informiert sein kann. Dem Kunden mit
giiltiger Lizenz bietet dieser Ansatz z. B. den
Vorteil, dass er auf die Inhalte von {iberall und
von verschiedenen Gerdten aus zugreifen kann.
AuBerdem braucht er sich nicht um Sicherungs-
kopien zu kiimmern, das Risiko, mit dem Inhalt
einen Virus einzuschleppen, ist gering und es
muss kein Speicherplatz auf dem lokalen Gerét
vorgehalten werden. Dieser DRM-Ansatz, der
mit zunehmender Bandbreite attraktiver und
relevanter wird, ist als ambivalent zu bewerten
(Melzer 2004).

3.2 Am Interessenausgleich orientierte
DRM-Systeme

Pauschal gesagt richtet sich die Kritik an den
verwertungsorientierten Ansitzen dagegen, dass
den im Urheberrecht vorgesehenen Ausnahmen
(,,fair use™, ,fair dealing“, ,,Schrankenbestim-
mungen“) nicht entsprochen wird und dass dar-
iiber hinaus kein Spielraum fiir legale nicht-
autorisierte Nutzungen bleibt. Die Ansitze ste-
hen demnach im Gegensatz zu dem im Urheber-
recht vorgesehenen Interessenausgleich zwi-
schen Urhebern und Rechteinhabern einerseits
und Nutzern und der Allgemeinheit andererseits.
Die Antwort darauf sind am Interessenausgleich
orientierte DRM-Systeme.® Stefan Bechtold hat
einen ersten Versuch gemacht, die Gestaltungs-
offenheit von DRM-Systemen mit Blick auf
verschiedene konkrete Forschungsarbeiten zu
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belegen und das entstehende Forschungsfeld
unter dem Aspekt der wertorientierten Gestal-
tung zu systematisieren (Bechtold 2006 in die-
sem Heft). Dabei konnte er an die US-amerika-
nische Diskussion um ,.fair use by design® an-
kniipfen’, die in jiingster Zeit auch von Arm-
strong (2006) aufgearbeitet wurde. Die wesent-
liche Herausforderung liegt darin, DRM-Sys-
teme so zu gestalten, dass sie als Hilfsmittel zur
Durchsetzung von Verwertungsinteressen die-
nen und gleichzeitig zur Durchsetzung der Aus-
nahmeregelungen im Urheberrecht. Das macht
die Sache in jedem Fall komplexer. Wir unter-
scheiden innerhalb dieser Kategorie Ansitze, die
a) stirker die Interessen der Nutzer in der B2C-
Beziehung beriicksichtigen, die b) stirker die
Ausnahmen im Urheberrecht durch Einrichtung
zusitzlicher Infrastrukturkomponenten beriick-
sichtigen, und c) Ansétze, die darauf autbauend
selbst noch unautorisierte Nutzungen vorsehen.
Diese drei genannten Linien werden in den fol-
genden Passagen genauer betrachtet."

a) Ansatze, die starker die Interessen der
Nutzer bertcksichtigen
Eine ,rights expression language* (REL),
darauf wurde schon mehrfach hingewiesen,
ist ein Kernelement der meisten DRM-
Systeme. Typischerweise werden die zu er-
moglichenden Nutzungen einseitig von den
Informationsanbietern vorgegeben, entspre-
chend implementiert und sind danach nicht
mehr verdnderbar. Dem Nutzer bleibt nur ein
take it or leave it“. Die Gefahr besteht, dass
bei diesem Ansatz berechtigte Anspriiche der
Nutzer nicht mehr geltend gemacht werden
koénnen (vgl. Bechtold in diesem Heft). Der
konsequente Gegenvorschlag geht dahin, an
bi-direktionalen RELs zu arbeiten. Einschla-
gig sind hier die Arbeiten von Mulligan und
Burstein (2004), die ausgehend von einer e-
xistierenden REL (XrML) zu zeigen versucht
haben, wie auch zusétzlich Nutzerrechte ein-
gebaut werden konnten.'' Die Erweiterung
der vorgesehenen Rechte allein reicht nicht
aus, sondern es miissen noch Kommunikati-
onsprotokolle und Schnittstellen dazukom-
men, die die Einweg-REL zur bi-direktiona-
len REL erweitern. Erst dann kdnnen die
Rechteinhaber mit den Nutzern dariiber ver-
handeln, welche Rechte zu welchen Bedin-
gungen gewihrt werden sollen. Rump und
Barlas (2004) sehen in diesem Gewinn an In-
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teraktivitit und Aushandlungschancen eine
Anndherung an die Verhéltnisse der ,,physi-
cal world“ und die Moglichkeit, dass aus
dem Konsumenten als ,,couch potato* ein ak-
tiver Teilnehmer in der Wertschépfungskette
wird. Korba und Kenny (2002) haben vorge-
schlagen, den Ansatz der bi-direktionalen
REL mit der Idee eines ,,Privacy Rights Ma-
nagement“ (PRM) zu verbinden, das den
Konsumenten gestattet, die Weitergabe per-
sonlicher und nutzungsbezogener Daten als
Gut (,,asset™) zu behandeln, das sie mit in die
Verhandlungen iiber die Nutzungsrechte ein-
bringen konnten.

Ansatze, die starker die Ausnahmen im
Urheberrecht beriicksichtigen

Ein zweiter Gestaltungsansatz fiihrt ,, Trusted
Third Parties” ein, die Genehmigungen bzw.
Autorisierungen erteilen und die technischen
Mittel bereitstellen, geschiitzte Inhalte auf
Grund von ,fair use” u. 4 Anspriichen zu
nutzen. Mit diesem Ansatz verbindet sich
auch die Erwartung, dass die Privatsphire
besser geschiitzt werden kann, weil die Kon-
sumenten die Genehmigung nicht direkt
beim Inhalteanbieter, sondern bei einer Drit-
ten Partei einholen. Da hier die B2C-
Beziehung, anders als bei den bi-direktiona-
len RELs, verlassen wird und weitere Instan-
zen hinzukommen, wird in dem Zusammen-
hang auch von ,,fair use licensing infrastruc-
tures* gesprochen. Sie sind komplementir zu
den verwertungsorientierten DRM-Systemen
zu sehen. Erst im Zusammenspiel beider
Komponenten konstituiert sich hier das
DRM-System. Wie von Bechtold (in diesem
Heft) mit Bezug auf die Europdische Urhe-
berrechtsrichtlinie bemerkt, ist eine Losung
dieser Art durchaus vom europiischen Ge-
setzgeber angedacht, wenn die Inhalteanbie-
ter nicht von sich aus entsprechende Nutzun-
gen ermdglichen. Systeme dieser Art wurden
verschiedentlich schon konzipiert (flir einen
frithen Vorschlag vgl. Burk und Cohen 2001;
neuerdings Knopf 2005), und auch schon fiir
die ,fair-use“-Anspriiche bestimmter Grup-
pen konkretisiert — etwa fiir Blinde und Seh-
behinderte (Mann 2005) oder fiir den Biblio-
theksbereich (Tyrvdinen 2005a and 2005b).
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c¢) Ansatze, die selbst noch unautorisierte Nut-
zungen beriicksichtigen
Einen Schritt weiter geht Armstrong (2006,
S. 46-54), der betont, dass das ,,fair-use“-
Prinzip nicht ausschlieBlich an eine ex-ante-
Autorisierung gebunden werden darf, wenn
es wie im Offline-Bereich gelten soll. Dazu
entwickelt er einen eigenen Vorschlag, in
dem bereits vorausgesetzt ist, dass manche
,fair-use“-Nutzungen a priori in die REL
mit eingehen und andere iiber spezielle Ge-
nehmigungsverfahren gewihrt werden. Sein
dariiber hinausgehender Vorschlag ist von
einer niederldndischen Forschergruppe in-
spiriert, die eine auf ,,Prolog® basierende
Computersprache ,,LicenseScript® entwi-
ckelte, mit der es den Nutzern mdglich ist,
nach dem Kauf DRM-geschiitzter Inhalte
noch Anspriiche auf bestimmte Nutzungen
einzubringen. Diese Idee greift Armstrong
auf und erweitert sie mit Blick auf die ,.fair-
use“~Nutzungen. Damit es nicht zu beliebi-
gen  Urheberrechtsverletzungen kommt,
werden gleichzeitig personliche Daten und
Nutzungsdaten erzeugt und gesammelt, die
aber erst im Streitfall bei Verdacht auf Co-
pyright-Verletzungen von einer Dritten Par-
tei (identity escrow) aufgedeckt bzw. zur
Verfiigung gestellt werden.

3.3 Am Interessenausgleich orientierte
alternative Kompensationsmecha-
nismen

Die Grundidee alternativer Kompensationsme-
chanismen (Alternative Compensation Schemes
— ACS) kam in Deutschland 1965 zum Zuge.
Um die Privatsphére zu schiitzen (und mangels
praktikabler Alternativen) wurde in Zeiten der
Kassettenrecorder das Recht auf Privatkopie als
Ausnahme im Urhebergesetz eingefiihrt. Dieser
Ansatz ist mit einer pauschalen Abgabe auf
Aufnahmegerite und spdter auch Leermedien
verbunden, die von den Verwertungsgesell-
schaften eingezogen und nach bestimmten
Schliisseln an die Urheber ausgezahlt wird, um
so eine Kompensation fiir den Ausfall direkter
Einnahmen bei Kopieraktionen zu gewahren.
Dieses Modell wird derzeit auch fiir das ,.file-
sharing® (den freien Austausch von Dateien)
vorgeschlagen. Filesharing soll generell erlaubt
werden, wenn im Gegenzug eine ,,flatrate, also

eine Pauschalabgabe erhoben wird, die z. B. von
Internet Service Providern oder deren Kunden
zu entrichten wiére, und orientiert an den Down-
loadzahlen fiir ein Werk an die Urheber ausge-
schiittet werden konnte. Wie diese Modelle
konkret in einem globalen Kontext funktionie-
ren konnten, wird seit Jahren diskutiert (siche
dazu Fisher 2004, Bernault, Lebois 2006;
Grassmuck 2006; weitere ausfuhrliche Hinweise
auch unter http://crosscommons.org/acs.html).
Wichtig ist an dieser Stelle nur der Hinweis,
dass es sich hier um eine eigenstindige Option
der Technikgestaltung handelt, die nicht von der
Diskussion um die Gestaltung von DRM-Sys-
temen getrennt werden sollte. DRM-Systeme
tauchen in diesem Ansatz, wenn {iberhaupt, nur
im Sinne der Inhaus-DRM-Systeme auf.

4 Fazit

Der Beitrag sollte die Gestaltungsoffenheit von
DRM-Systemen aufzeigen. Dazu bedurfte es
einer Definition, die nicht von vornherein den
Begriff auf einen bestimmten DRM-Ansatz
einschrinkt. Die Untersuchung verschiedener
Anwendungsfelder fiihrte zum einen zu einer
Unterscheidung des Einsatzes im Inhaus- und
Geschiftsbereich einerseits und in der Business-
to-Consumer-Beziehung andererseits, aber dar-
iiber hinaus auch zu einer Unterscheidung von
»top-down“ und ,bottom-up“-Einsatz, wobei
besonders auf die Frage hingewiesen wurde,
welche Chancen fiir Autoren und Kiinstlern in
dieser Aneignung der Technik liegen kdnnten.
SchlieBlich sollte im dritten Abschnitt der Nach-
weis geflihrt werden, dass es tatsdchlich alterna-
tive Optionen der Technikgestaltung gibt, die
unterschiedlichen Orientierung — am ,,Verwer-
tungsinteresse, am ,,Interessenausgleich® und
am ,,Interessenausgleich bei Verzicht auf DRM-
Systeme* — folgen.

Eine TA, die tatsdchlich an Optionen der
Technikgestaltung und ihrer Bewertung inte-
ressiert ist, konnte sich zur Aufgabe machen,
die Ansétze, die hier eher kursorisch und provi-
sorisch eingefiihrt wurden, einem Assessment
zu unterziechen. Dabei wiren genauer zu unter-
suchen die technische Machbarkeit, die Risiken
und Nebenwirkungen, die Relevanz der Ansét-
ze fir bestimmte technische Kanile (z. B. Mo-
bilfunk, Digitalfernsehen, Internet) sowie ihre
Eignung fiir bestimmte Anwendungsbereiche
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(z.

B. Unterhaltung, Wissenschaft, Unterricht).

AuBerdem wiren das Wechselspiel von Tech-
nik und Recht und natiirlich auch die Interes-
sen, Machtverhiltnisse und Anreizstrukturen
hinter den Ansitzen zu analysieren.

Fir die sozialwissenschaftliche Technikfor-

schung halten wir die abschlieBend zu nennen-
den fiinf Fragestellungen fiir besonders relevant:

1.

Stehen hinter den hier vorgestellten Ansétzen
Leitbilder der Technikentwicklung? Dabei
wire zu kldren, was die Leitbildforschung
(bzw. ,,vision assessment”) zur Erhellung der
DRM-Entwicklung beitragen kann.

Welche kommenden Techniken begiinstigen
die Durchsetzung bestimmter Ansétze (Leit-
bilder)? Sind neuartige Verfahren in Sicht,
die zu weiteren Gestaltungsoptionen fiir
DRM-Systeme fithren? Zur Kldrung kénnten
prospektive Methoden (Foresight) beitragen.

. Es wire nach dem Komplex Technikent-

wicklung, Patente, Standards zu fragen, der
bezogen auf DRM-Systeme relativ schlecht
aufbereitet ist. Das gilt insbesondere fiir das
Verhiltnis von Standards, die von Indust-
riekonsortien vorangebracht werden (vgl.
Anm. 1), zu Projekten und Initiativen, die
sich als ,,grassroot“-Ansitze (z. B. DMP),
Open Source (ODRL, DReaMs) verstehen
oder sich européischer Forschungsforderung
verdanken (wie z. B. Axmedis).

Es wire nach dem potenziellen Umschlag
von DRM-Systemen als Einzeltechnik in Inf-
rastruktur zu fragen — ein Umschlag, der we-
gen der Interoperabilititserfordernisse der
Mirkte, Entwicklungen des Trusted Compu-
ting oder auch vermittelt iiber die so genann-
ten ,,fair-use*-Infrastrukturen nicht ganz aus-
geschlossen werden kann. Diese Perspektive
wire im groBeren Kontext der technischen
Verianderungen des Internet zu verfolgen.

. SchlieBlich wire die Frage nach den Chan-

cen und Risiken der Rechtsdurchsetzung
durch Technik im Fall der DRM-Systeme
weiter zu untersuchen (ausgehend etwa von
Lessig 2001 und Gilinnewig 2004).

Anmerkungen

1))
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Aktuell lassen sich zum einen Geschiftsmodel-
le beobachten, die gerade auf Inkompatibilitit
beruhen, wie Felten leicht sarkastisch bemerkt
hat (,,Incompatibility isn’t an unfortunate side-

2)

3)

4)

5)

6)
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effect of deficient DRM systems — it’s the goal
of DRM” — Felten 2004). Zum anderen schen
wir grofle branchenweit angelegte Standardisie-
rungsvorhaben wie OMA (Open Mobile Alli-
ance) im Mobilbereich, DVB (Digital Video
Broadcasting) im TV- und Videobereich oder
das Coral Consortium (http://www.coral-
interop.org/) im Internetbereich. Fiir Einzelhei-
ten siehe die diversen Artikel im INDICARE
Monitor (http://www.indicare.org/monitor).

Ein oft erwdhntes Fallbeispiel sind die vom
Industriekonsortium SDMI (Secure Digital Mu-
sic Initiative) entwickelten SchutzmaBnahmen,
die binnen drei Wochen ,geknackt wurden
(Rottgers 2000; Wikipedia 2006b, vgl. dazu und
zu anderen Beispielen der erfolgreichen Umge-
hung von DRM-Systemen auch Armstrong
2006, S. 12 f., FuBinote 46). Aus dem Fall kann
jedoch nicht geschlossen werden, dass es nicht
auch relativ sichere Vertriebskandle fiir ge-
schiitzte digitale Inhalte gibt und dass sich das
Sicherheitsniveau nicht erhdhen liefe.

Zur Einschétzung von Google Book Search vgl.
Rosenblatt 2005 und Redmer 2005. Anzumerken
ist, dass das ,,Google Book Search libraries pro-
gram® durchaus kontrovers diskutiert und von
Verlagen als gegen das Urheberrecht verstoend
attackiert wird (vgl. aktuell EDRI-gram 2006).
Im Juni 2006 waren immerhin schon 140 Milli-
onen Webseiten CC-lizenziert; http://creative
commons.org/weblog/entry/5936.

So heifit es im geltenden deutschen Urheber-
recht im § 95a Abs. 2: ,,Technische Malinah-
men im Sinne dieses Gesetzes sind Technolo-
gien, Vorrichtungen und Bestandteile, die im
normalen Betrieb dazu bestimmt sind, geschiitz-
te Werke oder andere nach diesem Gesetz ge-
schiitzte Schutzgegenstinde betreffende Hand-
lungen, die vom Rechtsinhaber nicht genehmigt
sind, zu verhindern oder einzuschrinken.*
(Bundesministerium der Justiz 2003) — Vgl
auch den Artikel 11 des WIPO Copyright Trea-
ty (WIPO 1995).

Trusted Computing definiert Gehring (2006)
»la]s a tool for making the behaviour of com-
puter systems more predictable, by enforcing
rules on users and processes (i.e., mandatory ac-
cess control), trusted computing creates ample
opportunity for ruling out undesirable effects of
software — and software users. At the same time
it empowers parties controlling access to the ru-
le-making process to forcing users to comply
with their private interests, and to cut out com-
petitors, when attempting to access, and use, sys-
tem resources*. Zu Trusted Computing im Zu-
sammenhang mit DRM vgl. ausfiihrlich Kuhl-
mann und Gehring 2003 und den Schwerpunkt
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zu diesem Thema im INDICARE Monitor vom
Februar 2006 http://www.indicare.org/monitor;
zu den rechtlichen Problem des TC sieche Bech-
told 2005.

7) Vgl. dazu Melzer 2004, Bechtold 2003, S. 600-
602, und Bechtold in diesem Heft.

8) Die Idee, anbieterorientierte von nutzerorien-
tierten DRM-Systemen zu unterscheiden, haben
wir verworfen, da sowohl der verwertungsori-
entierte Ansatz auch nutzerorientiert, wie der
am Interessenausgleich orientierte Ansatz auch
anbieterorientiert sein muss.

9) Vgl. das Sonderheft der Communications of the
ACM April 2003 und den Workshop ,,Fair Use
by Design?” im Rahmen der 12th Conference
on Computer, Freedom & Privacy; 16.-19 April
2002 San Francisco; http://www.cfp2002.org/
fairuse/

10) Wir betrachten ,,forensisches DRM* in diesem
Artikel nicht als eigenstindige Option der Tech-
nikgestaltung, geben aber zu, dass unsere Uber-
legungen dazu noch nicht abgeschlossen sind.
Es geht bei ,,forensischem DRM®“ um techni-
sche KontrollmaBnahmen (z. B. ,,Wasserzei-
chen®, , Fingerabdriicke* und ,elektronische
Signaturen) mit denen herausgefunden werden
soll (u. U. strafrechtlich verwertbar), ob es sich
bei einer aufgespiirten Kopie um eine berechtig-
te handelt und wer diese in Umlauf gebracht
hat. Da ,,forensisches DRM*“ sowohl im Dienst
verwertungsorientierter wie am Interessenaus-
gleich orientierter Ansétze stehen kann, ist es
nur schwer mit einer eindeutigen Orientierung
zu verbinden. Am ehesten noch konnte ,,foren-
sisches DRM* als eigenstéindige Variante den
um Interessenausgleich bemiihten Optionen zu-
geordnet werden. Seine leitende Orientierung in
diesem Kontext wire dann moglicherweise iiber
die Maxime ,,ungehinderte private Nutzung bei
Verhinderung massiver Urheberrechtsverlet-
zungen‘* zu definieren.

11) Diese Nutzungsrechte miissen sich nicht nur
aus dem geltenden Urheberrecht ergeben, son-
dern konnen auch dariiber hinausgehen, was
gerade mit Blick auf neue Nutzungsweisen di-
gitaler Inhalt zunehmend relevant wird. Bech-
told kann sich in dem Sinn Regeln fiir ein fein
austariertes Erstellen von Derivaten vorstellen
(2003, S. 604).
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