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sich interessant und gut lesbar —auch, weil Lemke
es versteht, sowohl die aufgegriffenen Konzepte
etwa der Biopolitik, Biosozialitdt und politischen
Okologie als auch konkrete Probleme wie das der
genetischen Diskriminierung nicht nur luzid dar-
zustellen, sondern zugleich einer systematischen
und gut nachvollziehbaren Kritik zu unterziehen.
Was freilich fehlt ist ein bilanzierender und wei-
terfiilhrender Schlussaufsatz, der auf der Grundla-
ge der in den Aufsdtzen ausgelegten Féhrten die
eingangs angemahnte Entwicklung eines dritten
Weges der Integration von Gesellschaft und Na-
tur jenseits naturalistischer und sozio-zentrischer
Herangehensweisen genauer theoretisch-konzep-
tionell ausgearbeitet hitte. So bleibt es bei durch-
aus interessanten Puzzleteilen aus Konzepten,
Problemen und Kritik, die auch am Schluss nicht
zu einem Gesamtbild zusammengefiigt werden.
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Der Band hat einen ambitionierten Titel. Erstens
bezieht er sich auf die deutsche Kanzlerin, die
im Zusammenhang mit den Enthiillungen tiber
die NSA-Abhoraktionen von ,,Neuland* sprach
(Spiegel Online 2013). Da die Autoren sich teil-
weise seit Jahrzehnten mit der Nutzung des In-
ternets beschiftigen, bezieht sich die Erwéhnung
des Begriffs im Titel auf die verbreitete Kritik
an dieser Charakterisierung. Gleichzeitig wollen
die Autoren jedoch ausdriicken, dass noch viele
Fragen der ,,Gestaltung der Informationsgesell-
schaft” offen seien. Darauf ldsst auch der Unter-
titel schlieBen: Der Band enthalte hierzu die ,,Po-
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sitionsbestimmungen der Wissenschaft™, nicht
mehr und nicht weniger. Der Verlag stellt auf der
Riickseite des Buches klar, in diesem Buch gehe
es darum, ,,Risiken ab(zu)wehren, wie sie ...
durch die NSA-Enthiillungen ... deutlich wur-
den®. Insofern wird die Messlatte fiir die Bewer-
tung der Gestaltungsvorschliage sehr hoch gelegt.

1 Schutz vor Unterminierung und Spionage?

Die Versprechungen, die der Titel und die Buch-
riickseite enthalten, beziehen sich auf Themen,
die auch in der IT-bezogenen Politikberatung des
Instituts fiir Technikfolgenabschitzung und Sys-
temanalyse (ITAS) zentral sind. Was kann man
z. B. gegen den ,,full take* des Internets machen,
den die NSA speichert? Was gegen die Untermi-
nierung von Computern und Verschliisselungs-
software (,,insert vulnerabilities into commercial
... IT systems and communications devices*, so
hieB es auf den Slides von Snowden)? Was kann
man dagegen tun, dass die NSA verschliisselte
Informationen zur spéteren Analyse authebt, also
anscheinend in der Lage ist, sich Zugang zu den
Schliisseln oder zum Klartext zu verschaffen?
Dieter Klumpp ist Leiter der Alcatel-Stif-
tung. Er schreibt bezugnehmend auf diese Fragen
in seinem Artikel, dass ein innovationsorientierter
Datenschutz gut wire (S. 200). Das ist einerseits
eine Anforderung, die dem Vorwurf des Daten-
schutzes als Hindernis entgegenwirkt. Es bleibt
aber unklar, wie ein besserer rechtlicher Daten-
schutz, selbst eine teilweise Vermeidung der Ent-
stehung personenbezogener Daten, gegen die Un-
terminierung tendenziell aller Rechner und gegen
den ,,full take*“ helfen soll.> Und was meint der
Ko-Herausgeber Klaus Lenk dazu? Lenk ist u. a.
Vorstand des (deutschen) ,,Nationalen eGovern-
ment Kompetenzzentrums®. Er schreibt in sei-
nem Beitrag, dass wesentliche Teile der Infor-
mationstechnik der politischen Gestaltung durch
Européer entzogen seien (S. 204). Dem kann aus
zwei Griinden nicht zugestimmt werden. Der eine
ist, dass derzeit durchaus diskutiert wird, durch
Regulierung ein hoheres Niveau der Sicherheit
der Endgerite zu erzielen, so durch Gernot Heiser
(2013), Sandro Gaycken (2014) oder auch durch
den Autor dieser Rezension schon vor Bekannt-
werden der Snowden-Enthiillungen (Weber/We-
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ber 2010). Wenn die Endgeréte nicht unterminiert
wiren, lieBen sich praktisch eine nicht brechbare
Verschliisselung und sogar anonyme Nutzungen
erreichen. Unklar bleibt auch, wieso die Euro-
pder nicht genauso wie das US-Verteidigungs-
ministerium an eigenen, hochsicheren Compu-
tersystemen arbeiten konnen. So hat beispiels-
weise die US-amerikanische Behorde Defense
Advanced Research Projects Agency (DARPA)
ihr HACMS-Programm (High-Assurance Cyber
Military Systems; ZDnet 2013), das u. a. an un-
angreifbaren Drohnen arbeitet. Ahnlich arbeitet
die Universitit Cambridge (UK) in ihrem ,,clean
slate“-Programm am Neudesign von Compu-
tern (University of Cambridge 2014). Gébe es in
Deutschland und Europa keine Wege, solche Sys-
teme fiir militdrische oder zivile Einsétze zur Pro-
duktreife zu entwickeln und ihren Einsatz z. B. in
kritischen Infrastrukturen vorzuschreiben?

Auch unterhalb der Ebene hochsicherer
Hard- und Software haben die Europder Gestal-
tungsmoglichkeiten, die die Autoren nicht er-
wihnen. Michael Waidner argumentiert, dass der
Staat den Einsatz von Verschliisselung fordern
konne (Waidner 2014), was die Arbeit der NSA
erschweren wiirde, da sie nicht alles entschliis-
seln kann. Caspar Bowden (2013) argumentiert,
dass in Europa eine Gesetzgebung helfen wiir-
de, wonach Daten europdischer Biirger nur bei
europdischen Betreibern, die mit europdischem
Personal und nach europdischem Recht arbeiten,
verarbeitet werden diirfen. Dies wiirde den ,,full
take* erschweren.

Zum anderen kann Lenks These des Mangels
an Gestaltbarkeit auch deshalb nicht zugestimmt
werden, da er den Verlust der europdischen Be-
stimmung der Informationstechnik unzureichend
thematisiert. Bis etwa 2007 waren europdische
Unternehmen im Mobilfunkbereich sogar domi-
nant. Europdischen Investoren, Hersteller und
Netzbetreiber hatten iiberwiegend auf eigene
Techniken gesetzt, wie SMS und WAP (Weber et
al. 2011). Diese waren gegeniiber den Internet-
techniken schlechter, z. B. war praktisch keine
Ubermittlung von Links in Nachrichten mdglich.
In kartellartiger Form wurden letztere jedoch teu-
er vermarktet (1 MB per SMS hiétte 1000 Euro
gekostet; WAP wurde als ,,wait and pay* kriti-
siert; vgl. Weber et al. 2011). Ewan Sutherland
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warf den Mobilfunkbetreibern vor, Daten wie
Wasser in der Wiiste zu verkaufen (2005). Da die
Kunden die europdischen Mobilfunkmarken zu
Recht mit hohen Preisen und schlechter Qualitét
assoziierten, verkauften sich diese Dienste, von
SMS abgesehen, kaum. Wie René Obermann,
damals Chef von T-Mobile, sagte: ,,Die Qualitét
der Dienste ist nicht hoch genug® (2004 auf dem
Petersberg). Dies wurde erst anders, als Apple das
mobile Internet mit einer Flatrate und einwand-
frei funktionierenden Gerdten anbot.

Dass man in Europa die Trends zum Internet
und zu Smartphones verschlafen habe (S. 182,
191), kann damit nicht unwidersprochen blei-
ben. Die europdischen Hersteller und Betreiber
wussten von den Vorteilen der Internettechniken,
wollten jedoch lieber ihre eigenen teuer verkau-
fen und boten Internettechniken ausschlieBlich
zu noch hoheren Kosten an. Dass man in der
deutschen Wirtschaft generell nicht ,,big* den-
ken konne (S. 191), kann angesichts der Erfol-
ge der deutschen metallverarbeitenden Industrie
auf dem Weltmarkt auch nicht behauptet werden.
Auch Nokia dachte ,,big* mit dem Versuch, den
Erfolg von SMS mit MMS, WAP etc. fortzufiih-
ren. Datendienste kiinstlich verteuert anzubieten,
filhrte jedoch zu keinem dauerhaften Markter-
folg. Bouwman (2014) nannte Nokia ,,arrogant®
und ,,inkompetent” in Bezug auf die Anwen-
dungen fiir Symbian und Ovi. Anbieter, die ihre
Dienste auf der Basis des effizienten Internetpro-
tokolls anboten, wischten schlielich die europa-
ischen Handyhersteller beiseite.

In Bezug auf die NSA und die Bestimmung
der Informationstechnik wére es also wiinschens-
wert gewesen, die internationalen Fachdiskussi-
onen stirker aufzunehmen.

2 Schwerpunkt eGovernment

Die weiteren Beitrdge des Buches behandeln im
Wesentlichen die Gestaltbarkeit der IT-Nutzung,
v. a. im Bereich eGovernment (in Bezug auf in
Deutschland, mit einem Seitenblick auf Oster-
reich).* Was sind hier die zentralen Aussagen?
Zunéchst wird ein Riickblick auf die Nutzung
der Informationstechnik in der offentlichen Ver-
waltung gegeben, und zwar in den Artikeln von
Klaus Lenk und von Arthur Winter, letzterer ein
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leitender Mitarbeiter des oOsterreichischen Fi-
nanzministeriums. Einerseits wird festgestellt,
dass der IT-Ansatz im &ffentlichen Dienst letzt-
lich dem Gemeinwohl dienen soll, so Lenk. An-
dererseits springt die Frage nach der Effizienz von
eGovernment-Mallnahmen in Auge. Der Biirger
tritt ja nur sehr selten in Kontakt mit Behorden.
Gerhard Schwabe benennt in seinem Artikel das
Beispiel wie ,,ich meinen Umzug abwickle® (S.
69). An anderer Stelle schrieb Klumpp, dass es
,,durchschnittlich drei Behorden-Interaktionen
pro Jahr gébe (Klumpp 2013). Das zeigt, dass
es schwierig ist, die Einfiihrung von Chipkar-
ten, elektronischen Ausweisen und &dhnlichem
zu rechtfertigen. Die Formulierung von Winter,
wonach es ,,bis zu durchschnittlich 130 Verwal-
tungskontakte pro Jahr fiir ein Unternechmen®
gébe, wirft unmittelbar die Frage auf, wie viele
Kontakte es denn nun im Schnitt sind. Die Effizi-
enz von eGovernment wird aber nicht behandelt,
obwohl sie durchaus auf dem Radarschirm inter-
nationaler Forschung ist (Misuraca et al. 2012).
Die Beitrage von Bernd Holznagel, Wolfram
Felber und J&rn von Lucke geben einen Uberblick
iiber ,,open government und ,,open data®, d. h.
die Zurverfiigungstellung von Regierungsdaten
an Biirger und Unternehmen. Hier steht offenbar
noch der Klarungsprozess dariiber aus, welche
Daten angeboten werden sollen und welche Nut-
zung erlaubt werden soll. Glinter Cyranek weist in
seinem Artikel darauf hin, dass es in Siidamerika
Bestrebungen gibt, Bildungsmaterialien als ,,open
content” zur Verfiigung zu stellen. Zu den 6ffent-
lichen Daten gehoren auch die Medienangebote
der offentlich-rechtlichen Anbieter, die bisher nur
beschrinkt Daten ins Internet stellen diirfen. Nach
Volker Grassmuck sollte dies von den Biirgern in
einem Gesellschaftsvertrag kontrolliert werden.
Helmut Krcmar und Petra Wolf sprechen
sich in ihrem Beitrag fiir eine Zertifizierung der
Anwender von Cloud-Diensten aus. Diese wiirde
z. B. 6ffentlichen Auftraggebern ermoglichen, zu
sehen, dass gewisse Sicherheitsvorgaben besté-
tigt wurden. Was dies nach Snowden bedeutet,
was dies fiir US-Anbieter bedeutet, die US-Ge-
heimgesetzen unterliegen, was dies bei der Exis-
tenz von Hintertiiren bedeutet, ob verschliisselte
Daten durch US-Stellen im Klartext abgezogen
werden konnen etc. wird von den Autoren leider
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nicht diskutiert, wurde aber durchaus in interna-
tionaler Forschung untersucht (Bowden 2013).

3 Probleme beim Netzausbau?

Einige Beitrdge thematisieren die Entwicklung
elektronischer Netze als Infrastrukturen. Im Ar-
tikel von Nico Grove werden Infrastrukturent-
scheidungen als schwer reversibel gekennzeich-
net (S. 127), weshalb der Staat Investitionsstrate-
gien festlegen miisse (S. 131). Groves Pramisse
bleibt jedoch unbelegt. Funknetze kdnnen relativ
leicht auf- und abgebaut werden (vgl. Shinohara
et al. 2014). In Landern mit oberirdischer Kabel-
verlegung konnen auch Festnetze relativ leicht
ergénzt werden. Wie der Staat am besten wissen
solle, welche IT-Infrastrukturen zukiinftig nach-
gefragt werden, bleibt unklar. Thomas Hart weist
in seinem Artikel darauf hin, dass es v. a. um den
Konsum von Videos gehe. Ob der Staat hier so
groBBe Kapazititen schaffen miisse, dass sie flir
ein Streaming reichen, bleibt dem Rezensenten
unklar. Gleichwohl haben einige Lénder grof3e
Glasfasernetze gelegt, wie Schweden oder Japan
(Sandgren/Molleryd 2013), worauf die Autoren
aber nicht eingehen.

Im Artikel von Klumpp wird der weitere
Ausbau der Netze mit Glasfaser thematisiert. Es
fehlen jedoch klare Aussagen, ob dieser notig ist.
Andererseits findet sich die Aussage, dass die
physikalischen Gesetze gelten wiirden (S. 187f.)
— damit muss gemeint sein, dass die Erhohung
der Kapazititen der Kupferkabel und der draht-
losen Netze zur Versorgung nicht ausreicht. Auch
wird darauf hingewiesen, dass der Ausbau nicht
mehr koste als die UTMS-Versteigerungserlose
erbracht hitten (S. 196). Diese Stellen lassen
sich so interpretieren, dass ein Glasfaserausbau
von Klumpp befiirwortet wird. Ahnlich #uBert
sich Hart, dass der Netzausbau stocke (S. 134).
Klumpp fordert in diesem Zusammenhang eine
Abkehr vom wettbewerbsorientierten Partikulari-
mus (S. 200). In Klumpp (2014) fiihrt er aus, dass
mehr Kollaboration und Kooperation nétig seien,
weniger Wettbewerb. Man muss nun vermuten,
dass es den Autoren darum geht, der Deutschen
Telekom zu erlauben, zukiinftige Glasfaserkabel
nur relativ teuer an Wettbewerber zu vermieten
(Sietmann 2010). Es wird der Eindruck erweckt,
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fiir eine Informationsgesellschaft seien solche
Investitionen notwendig. Es wird auch darauf
hingewiesen, dass Europa immer noch fiihrend
bei Netzinfrastrukturen sei: ,,Europe is still the
world leader®, wird Neelie Kroes zitiert (2014).
Welche Bedeutung das hat, wo inzwischen aus-
landische Hersteller wie Apple und Samsung viel
wertvoller sind als Alcatel-Lucent oder Ericsson
und tiberhaupt der meiste drahtlose Verkehr tiber
WiFi abgewickelt wird, bleibt undiskutiert. Die
Autoren argumentieren aus einer Perspektive des
Netzes. Wenn die Gesellschaft eine Informati-
onsgesellschaft ist oder wird (kein Kapitalismus,
keine Marktwirtschaft), dann miissen Investitio-
nen ins Netz gut sein. Insgesamt wird im hier re-
zensierten Buch viel vom Netz und dem Internet
als solchem und weniger von den Endgeréten und
Diensten gesprochen. Dass man das Internet ein-
fach auch als Kanal verstehen kann und es darauf
ankommt, seine Enden zu sichern und attraktive
Inhalte zu libermitteln, wird dabei iibersehen, ge-
nauso wie die Mdglichkeit, Kommunikation und
eCommerce nach Belieben zu verschliisseln und
zu anonymisieren (Chaum 1981).

Insgesamt zeigt sich, dass die Autoren ei-
nen Uberblick iiber die deutsche, politische,
nichttechnische Diskussion von elektronischen
Netzen, Gerdten und Anwendungen geben.
Wirklich ,,big* wire diese Rundumschau, wenn
weltweit auf politische Debatten und technische
Losungsansdtze geschaut wiirde. Dazu wiére in
Deutschland ein kritischer Think-tank nétig, den
es, unsere TA-Studien zu einzelnen IT-Themen
belegen es (z. B. Rader/Weber 2002; Bohlin et al.
2004; Weber/Weber 2010; Jacobi et al. 2013), in
ganz Europa nicht gibt.

Anmerkungen

1) Mit Beitrdgen von Klaus Lenk, Arthur Winter,
Jorn von Lucke, Bernd Holznagel, Wolfram Fel-
ber, Gerhard Schwabe, Volker Grassmuck, Wolf-
gang Coy, Thomas R. Kéhler, Nico Grove, Tho-
mas Hart, Giinther Cyranek, Monika Ermert, Hel-
mut Kremar, Petra Wolf, Dieter Klumpp.

2) Der Beitrag von Klumpp entspricht in weiten Tei-
len seinem Diskussionsbeitrag auf einer Tagung in
Osterreich im Februar 2014, die er auf S. 181 er-
wiahnt:  http://www.domainpulse.at/de/programm
(download 26.1.15).
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3) Im vorliegenden Band werden auch noch andere
Themen angesprochen, etwa autonome Fahrzeuge.
Fiir eine vollstdndige Inhaltsiibersicht siehe http://
www.edition-sigma.de/InhaltPDF/Inhalt3599.pdf
(download 26.1.15).
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