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Die monetaren Kosten, die jahrlich weltweit durch Cyberattacken ent-
stehen, wachsen stetig und bewegen sich in Dimensionen, die mit
offentlichen Haushalten ganzer Staaten verglichen werden konnen.
Cyberattacken treffen Individuen, Unternehmen, offentliche Einrichtun-
gen, Behorden und Regierungen; sie treffen eine Infrastruktur, ohne die
moderne Gesellschaften kaum mehr funktionieren. Doch die Gewahr-
leistung von Cybersicherheit kann zu Zielkonflikten fiihren. Die Techno-
logien zur Herstellung von Sicherheit und Resilienz dieser Infrastruktur
sollten daher Gegenstand der Technikfolgenabschatzung sein.

Threat, vulnerability, values, and damage
Cyberattacks and cybersecurity as a subject of technology
assessment

The annual monetary costs incurred worldwide by cyberattacks are
growing steadily and are on a scale comparable to the budgets of entire
countries. Cyberattacks affect individuals, businesses, public institu-
tions, authorities, and governments; they affect an infrastructure with-
out which modern societies can hardly function. But ensuring cyber-
security can lead to conflicts of interest. Technologies used to ensure
the security and resilience of this infrastructure should therefore be a
subject of technology assessment.
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Digitalisierung allerorts

Spitestens mit der weltweiten Verbreitung von Social Media
und Smartphones, welche die Nutzung von Plattformen sowie
des Internets allgemein zu jeder Zeit an jedem Ort ermoglichen,
haben Informations- und Kommunikationstechnologien (IKT)
fast alle gesellschaftlichen Lebensbereiche und Praktiken weit-
hin sichtbar durchdrungen. Dies betrifft nicht nur alltigliche Le-
bensvollziige wie Information, Konsum oder Bankgeschifte ein-
zelner Personen, auch die globale Verkniipfung wirtschaftlicher
Prozesse — von Produktion iiber Logistik bis hin zum interna-
tionalen Finanzwesen — stiitzt sich heutzutage entscheidend auf
IKT ab. Immer mehr, frither informell ablaufende wirtschaft-
liche und gesellschaftliche Prozesse werden in digitalen Syste-
men abgebildet und damit steuerbar. Dieser Prozess der Durch-
dringung wird seit einigen Jahren als Digitalisierung bezeichnet,
doch es ist offenkundig, dass die damit benannten Verdnderun-
gen lange vor der Entstehung sozialer Medien und der mobilen
Internetnutzung begonnen haben: Banken und Versicherungen,
Fluggesellschaften und Logistikunternehmen haben bereits in
den 1960er- und 1970er-Jahren, also vor mehr als einem hal-
ben Jahrhundert, damit begonnen, Geschiftsprozesse zu digita-
lisieren — nur nannte man dies noch nicht so. Handel, Industrie
und Verkehr, aber auch die Gesundheitswirtschaft, die 6ffentli-
chen Verwaltungen, das Militir und die Sicherheitsbehorden so-
wie viele andere Sektoren der Wirtschaft und des 6ffentlichen
Lebens nutzen schon lange IKT zur Verwaltung von Datenbe-
stinden, die fiir die Funktion der entsprechenden Organisatio-
nen essentiell sind.

Vergleichsweise neu ist dagegen die massive Vernetzung all
dieser IKT-Systeme. Zwar sind sehr grofle oder gar globale
Computernetzwerke ebenfalls nichts wirklich Neues; man denke
an das in den 1950er-Jahren entstehende vernetzte SAGE-Com-
putersystem in den USA zur Steuerung der kontinentalen Flug-
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abwehr (Redmond und Smith 2000) oder an die sowjetischen
Pendants, die allerdings in westlicher wissenschaftlicher Litera-
tur kaum behandelt werden (Gerovitch 2004). Im zivilen Bereich
wiren die groflen Flugbuchungssysteme wie Sabre und Apollo
zu nennen, die bereits in den 1960er- und 1970er-Jahren entstan-
den (Copeland et al. 1995). Doch diese Systeme nutzten Vernet-
zungstechnologien, die mit dem, was wir heute als Internet ken-
nen, wenig bis nichts gemeinsam hatten. Ihre Zugénglichkeit war
daher sehr eingeschrinkt; in Hinblick auf Sicherheitserwidgun-
gen war dies vermutlich ein erheblicher Vorteil.

Unser heutiges Bild vernetzter Computer ist durch Ubiquitiit,
allgemeine Zuginglichkeit, Mobilitéit und nicht zuletzt durch ge-
ringe Kosten der Vernetzung geprigt; auch wenn zunehmend der
Energiebedarf der digitalen Transformation kritischer diskutiert
wird (Jones 2018). Vielleicht aber noch mehr spielt eine Rolle,
dass die meisten Menschen das Internet mit dem WWW und
sozialen Medien gleichsetzen und deren Entertainmentfunktio-
nen betonen. Damit gerit jedoch in den Hintergrund, dass diese
Dienste ldngst zu einer Infrastruktur geworden sind, von deren
korrekter Funktion ein erheblicher Teil der globalen Wertschop-
fung abhiéngig ist.

Unabhéngig davon, wie jemand auf vernetzte IKT schaut:
Diese Technologie beeinflusst unsere Denkweise, unsere Inter-
aktionen mit anderen Personen sowie mit Organisationen und
Institutionen; sie veridndert unsere Rollen als Biirgerinnen und
Biirger, Arbeitnehmerinnen und Arbeitnehmer oder auch als
Verbraucherinnen und Verbraucher. IKT als komplexe und ver-
netzte Basistechnologie des 21. Jahrhunderts macht unsere Welt
zu einem wohlhabenderen, effizienteren und sehr interaktiven

Je mehr Gesellschaften auf
funktionierende IKT angewiesen
sind, desto eher neigen sie dazu,

Sicherheit iiber alle anderen

Werte zu stellen.

Ort — IKT kann die Kommunikation und Interaktion zwischen
Menschen iiber Staats- und Kulturgrenzen hinweg erleichtern
oder gar erst ermoglichen. Doch gleichzeitig machen Komple-
xitdt und hochgradige Vernetzung IKT anfillig fiir technisches
Versagen sowie fiir kriminelle, terroristische oder gar kriege-
rische Attacken, sodass es mit zunehmender Komplexitéit und
Vernetzung immer schwieriger wird, die Funktionsfihigkeit von
Industrien oder Versorgungsinfrastrukturen aufrechtzuerhalten.
Moderne Gesellschaften, deren Funktionsfihigkeit auf IKT be-
ruht, sind daher — mit Ulrich Beck (1986) gesprochen — ,,ge-
fahrdete Gesellschaften. Das ist der Ausgangspunkt des TA-
TuP-Themas ,,Cybersicherheit*.
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Cyberspace, Cyberkriminalitat,
Cyberterror: Unsicherheit

Die durch Cyberattacken weltweit verursachten Kosten sind
enorm: ,,Our current estimate is that cybercrime may now cost
the world almost $ 600 billion, or 0.8 % of global GDP* (CSIS
2018, S.4). Andere Kennzahlen sind ebenso beindruckend wie
erschreckend: ,,One major internet service provider (ISP) re-
ports that it sees 80 billion malicious scans a day, the result of
automated efforts by cybercriminals to identify vulnerable tar-
gets. Many researchers track the quantity of new malware relea-
sed, with estimates ranging from 300,000 to a million viruses
and other malicious software products created every day* (CSIS
2018, S.4). Aus gesellschaftlicher Sicht sind nicht nur die di-
rekten Kosten (z. B. Reparaturkosten, betrugsbedingte Verluste),
sondern auch indirekte Kosten (beispielsweise Kosten von Pri-
ventivmaBnahmen) und implizite Kosten (u. a. geringere Pro-
duktivitdtssteigerungen durch geringeres Vertrauen in digitale
Transaktionen) auf Verletzungen der Cybersicherheit zuriickzu-
fithren (Bauer und van Eeten 2009). Angesichts solcher Zahlen
ist es wenig tiberraschend, wenn das Center for Strategic and
International Studies schreibt: ,,Over the last 20 years, we have
seen cybercrime become professionalized and sophisticated. Cy-
bercrime is a business with flourishing markets offering a range
of tools and services for the criminally inclined* (CSIS 2018,
S.12). Wer weil3, wo man suchen muss, findet im Netz all die
Werkzeuge, die notwendig sind, um selbst Cyberattacken zu ver-
iiben, ohne dass dabei ein besonderes Wissen notwendig wire;
man kauft sich einfach Cybercrime-as-a-Service.

Es kann somit kaum verwundern, dass aktuelle Cybersicher-
heitsdebatten geprégt sind von der Betonung immer gréferer und
vielfiltiger werdender Bedrohungsformen, die von Cyberkrimi-
nalitdt und Cyberspionage bis hin zu Cyberterror und Cyberwar
(Dunn Cavelty 2014) reichen. Cybersicherheit ist dadurch auch
zu einer Angelegenheit staatlicher Akteure geworden; die Aus-
gaben fiir verteidigungsbezogene Aspekte von Cybersicherheit
steigen (Brito und Watkins 2011; Boulanin 2013).

Schon dieser kurze Uberblick weist auf die Gefahr hin, Dis-
kurse iiber Cybersicherheit thematisch einzuengen: Je mehr Ge-
sellschaften auf funktionierende IKT angewiesen sind, desto
eher neigen sie dazu, Sicherheit iiber alle anderen Werte zu stel-
len, auf denen unsere Gesellschaften aufbauen. Infolgedessen
werden Grenzen, die bisher unsere soziale, institutionelle, recht-
liche und moralische Welt konstituiert haben, infrage gestellt,
kompromittiert oder relativiert. Traditionelle Differenzierungen
und Abgrenzungen getrennter sozialer Bereiche wie Familie und
Freundschaft, Arbeit, Politik, Bildung, kommerzielle Aktivitét
und Produktion, Gesundheitswesen, Forschung usw., die jeweils
durch kontextbezogene Normen und Regeln bestimmt sind, wer-
den durch IKT bedroht. Betroffen sind beispielsweise Konzepte
wie informierte Einwilligung, personliche Daten oder Anonymi-
tiat sowie die ihnen zugrundeliegenden Werte wie Autonomie,
Fairness, Privatsphire und Verantwortung. Diese Werte konnen
durch eine iiberméfBige Betonung des Werts Sicherheit aufier
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Kraft gesetzt werden; insbesondere wenn Cyberbedrohungen als
grundlegende Bedrohung der gegenwirtigen Lebensweise ange-
sehen werden.

In Hinblick auf Privatsphire, Datenschutz, Computer- und
Cybersicherheit sollte allerdings nicht der Eindruck erweckt
werden, dass die Debatte erst kiirzlich begonnen hitte. Schon
1967 stellt Alan F. Westin in seinem héufig zitierten Buch Pri-
vacy and Freedom den Zusammenhang zwischen dem Schutz
der Privatsphire (als Schutz privater Daten) und Freiheit her;
wenige Jahre spiter bringen Lance J. Hoffman (1973) und James
Martin (1973) Sicherheit und Privatsphire bei der Verarbeitung
von Daten in Computersystemen zusammen. Sicherlich wire

den verursachen kann, dann wire dem Vorsorgeprinzip zufolge
ganz besondere Vorsicht geboten. Dies gilt ganz besonders fiir
das von den Autoren gewihlte Beispiel (teil-)autonomer Fahr-
zeuge mit einer Nutzungsdauer von 20 und mehr Jahren. Doch
es gibt nur sehr wenige Einsatzgebiete, in denen es Erfahrung
mit der kontinuierlichen Nutzung von IKT-Systemen iiber meh-
rere Jahrzehnte hinweg gibt; die oben bereits genannten Ban-
ken und Versicherungen haben ihre Computersysteme teilweise
solange betrieben oder betreiben sie auch heute noch. Ein Ver-
gleich mit einem grofen technischen System wie dem Straf3en-
verkehr wiirde aber vermutlich zeigen, dass sich die Erfahrun-
gen der Banken und Versicherungen nur bedingt auf (teil-)auto-

Nachweisbarkeit von Cybersicherheit bedeutet,

dass kein einziges Bauteil einer IKT-Infrastruktur

Cyberattacken ermoglicht.

es lohnenswert, die damaligen Diskurse zu rekonstruieren, um
zu sehen, inwieweit daraus Lehren zu ziehen sind — vermutlich
nicht in einem technischen Sinne, aber doch in politischer Hin-
sicht.

Wie viel Absicherung gegen Risiken von Cyberattacken — sei
es krimineller, terroristischer oder kriegerischer Art — letztlich
erforderlich ist, ist umstritten und muss gesellschaftlich stets neu
ausgehandelt werden. Es kann gut sein, dass das Repertoire der
vorhandenen MaBBnahmen und Mechanismen bereits ausreicht,
weil Gesellschaften es gewohnt sind, Risiken einzugehen und
im Bedarfsfall zu handeln (Odlytzko 2019). Cybersicherheit her-
zustellen bedeutet nicht nur die Uberwindung technischer Hin-
dernisse, sondern benotigt gleichzeitig ein tieferes Verstandnis
fur die Verdnderungen, die sich aus der Digitalisierung des mo-
dernen Lebens ergeben. Es bedarf einer multiperspektivischen
Sichtweise, an der Expertinnen und Experten aus verschiede-
nen wissenschaftlichen Disziplinen ebenso wie aus unterschied-
lichen Professionen beteiligt sein miissen.

Die Beitrage dieser Ausgabe

Der erste Beitrag thematisiert das Problem, dass die Herstellung
von Cybersicherheit ganz erhebliche langfristige Herausforde-
rungen mit sich bringen kann. Tim Zander, Pascal Birnstill, Flo-
rian Kaiser, Marcus Wiens, Jiirgen Beyerer und Frank Schult-
mann zeigen dies in ihrem Beitrag ,,IT-Sicherheit im Wettstreit
um die erste autonome Fahrzeugflotte*. Zeit ist der Faktor, der
Technikfolgenabschitzung so schwierig macht — je weiter in die
Zukunft wir zu schauen versuchen, desto unschirfer wird unser
Blick. Wenn aber heute Technik in den Verkehr (in diesem Fall
im wortwortlichen Sinne) gebracht wird, die in gro3er Zahl und
langfristig genutzt wird und gleichzeitig auch erhebliche Schi-
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nome Fahrzeuge iibertragen lassen. Eine GroBrechenanlage
(mainframe) als vergleichsweise geschlossenes System in einem
hochkontrollierten Umfeld zu betreiben ist etwas anderes als die
Funktionsweise eines aus Millionen Fahrzeugen und einer kom-
plexen Infrastruktur bestehenden groflen technischen Systems
zu garantieren. Insbesondere, da letzteres unter beileibe nicht
vollstiandig kontrollierten Bedingungen operiert und aus Geri-
ten unterschiedlichster Hersteller besteht. Doch nicht nur die
Komplexitit unterscheidet sich; auch die Zahl der Stakeholder,
deren Homo- bzw. Heterogenitit und die Schadensarten unter-
scheiden sich.

Der Beitrag ,,Building resilient cyber-physical power sys-
tems* von Mariela Tapia, Pablo Thier und Stefan G68ling-Rei-
semann ist aus Perspektive der Technikfolgenabschitzung so-
wohl im Hinblick auf die Dimensionen der Zeit als auch des Ri-
sikos relevant. Die Stromversorgung gehort zu den kritischen
Infrastrukturen, denn die Abhéngigkeit der modernen Zivilisa-
tion von Elektrizitit ist augenfillig. Stromausfille sind nicht nur
lastig, sondern konnen, wenn grofflichig und langandauernd
auftretend, Leben, Gesundheit und Eigentum vieler Menschen
gefihrden, Umweltzerstorung durch sekundire technische Aus-
fille bewirken, die Wirtschaft langfristig schiddigen, kurzum: ein
Land zum Stillstand bringen. Das Risiko ist also hoch, weil die
Schadenshohe enorm sein kann; das ist an sich nichts Neues.
Doch da Stromversorgungssysteme (und andere kritische Inf-
rastrukturen) heute ebenfalls informationstechnisch vernetzt
sind, existieren neue Bedrohungen und Angriffsvektoren, die
dazu beitragen konnen, dass nicht nur die Schadenshohe grof3
ist, sondern auch die Eintrittswahrscheinlichkeit eines Schadens
zunimmt. In solchen Fillen sollten (nicht nur) aus TA-Sicht die
Alarmglocken schrillen, denn hier ist besondere Vorsorge not-
wendig. Insofern liefert der Beitrag Hinweise auf Verfahren, die
in den TA-Methodenkoffer gut integriert werden konnen: Ana-
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lysen der Vulnerabilitit und Resilienz bedienen die Dimension
des Risikos und der Zeit.

Kritische Infrastrukturen spielen in dem Beitrag ,,Siedlungs-
wasserwirtschaft im Zeitalter der Digitalisierung® von Mar-
tin Zimmermann, Engelbert Schramm und Bjorn Ebert eben-
falls eine zentrale Rolle; nun sind es aber nicht die Strom-, son-
dern die Wasserversorger, die in den Blick genommen werden.
Im Alltag haben wir uns daran gewohnt, die Verfiigbarkeit von
Wasser als etwas Selbstverstiandliches anzusehen und haben in
der Regel vergessen, dass dahinter eine komplexe Infrastruktur
steht, auch wenn diese in vielen Fillen regional eingegrenzt ist.
Ebenso wie die Stromversorger sind die Wasserversorger zuneh-
mend informationstechnisch vernetzt, sodass neue Angriffs- und
Schadensszenarien moglich werden. Meist wire der Ausfall der
Wasserversorgung — sei sie nun durch eine Cyberattacke oder
andere Faktoren verursacht — raumlich begrenzt. Allerdings be-
deutet dies nicht notwendigerweise eine geringe Schadenshohe,
denn der Ausfall der Wasserversorgung in Grofstadten wie Ber-
lin wiirde moglicherweise Hunderttausende oder gar Millionen
Menschen direkt betreffen. Indirekt wire der Schaden vermut-
lich noch hoher, da eine Attacke auf diese essentielle Versor-
gungsinfrastruktur psychologisch sehr wirksam wiire.

Diese drei Beitrige verdeutlichen: Es bedarf einer (cyber-)si-
cheren technischen Infrastruktur nicht nur fiir den Verkehr, fiir
die Strom- und Wasserversorgung, sondern fiir alle Bereiche
des Einsatzes vernetzter IKT. Entscheidend dabei ist, dass diese
Sicherheit nachweisbar ist. Arnd Weber, Gernot Heiser, Dirk
Kuhlmann, Martin Schallbruch, Anupam Chattopadhyay, Syl-
vain Guilley, Michael Kasper, Christoph Krau, Philipp S. Krii-

halten, die beispielsweise chinesischen Geheimdiensten einen
direkten und verdeckten Zugang zur weltweiten Kommunikation
bieten. Hier geht es um Erwidgungen individueller, unternehme-
rischer und staatlicher Sicherheit mit rdumlich, zeitlich und ri-
sikobezogen weitreichenden Konsequenzen.

Fazit

In der Beschreibung der Beitrdge des aktuellen TATuP-Themas
war vor allem von Risiken und Schaden die Rede; das muss je-
doch erginzt werden um den Hinweis auf den Nutzen und die
Chancen der Vernetzung. Auch beim Thema Cybersicherheit
kommen Gesellschaften nicht umhin, eine verniinftige Abwi-
gung von Kosten und Nutzen sowie Risiken und Chancen vor-
zunehmen.

Alle Beitriige des TATuP-Themas zeigen vor allem aber deut-
lich auf, dass das Nachdenken iiber Cybersicherheit ein Bestand-
teil der Technikfolgenabschitzung sein sollte. Moderne Technik
hat heute immer IKT-Anteile; kaum mehr ein Gerit ist nicht
vernetzbar. Man mag sich lustig dariiber machen, dass Alltags-
gegenstinde wie Toaster, Kiichenmaschinen oder Korperwaa-
gen iiber WLAN verfiigen. Bedenkt man jedoch, dass diese Ge-
rite immer auch einen Zugriffspunkt zu einem WLAN-Netz
darstellen, das wiederum den Zugang zum Rest des globalen
Internets bieten kann, bekommen diese Alltagsgegenstinde und
deren Cybersicherheit eine neue Bedeutung. Consumer-Elekt-
ronik wird in der Regel nur Monate oder wenige Jahre mit Soft-
wareupdates versorgt — danach werden Sicherheitsliicken nicht

Beim Thema Cybersicherheit kommen Gesellschaften

nicht umhin, eine verniinftige Abwdgung von Kosten und Nutzen

sowie Risiken und Chancen vorzunehmen.

ger, Steffen Reith und Jean-Pierre Seifert zeigen in ihrem Bei-
trag ,,Sichere IT ohne Schwachstellen und Hintertiiren* auf, wie
nachweisbare Sicherheit zu erreichen wire. Die Grofle des Au-
torenkollektivs deutet bereits an, dass es sich hierbei um keine
triviale Aufgabe handelt. Denn letztlich bedeutet Nachweisbar-
keit der Sicherheit, dass jedes Bauteil einer IKT-Infrastruktur
nachweisbar sicher sein muss in dem Sinne einer (in der Praxis
kaum erreichbaren) Zielvorgabe, dass es keine Cyberattacken
ermoglicht. Dies gilt fiir die hochkomplexen Prozessoren und
integrierten Schaltkreise, also die Hardware, ebenso wie fiir die
Software, die auf den entsprechenden Geriten ausgefiihrt wird.
Welche Brisanz dieses Thema besitzt, ldsst sich an der 6ffentlich
kontrovers diskutierten Frage erkennen, ob Gerite des chinesi-
schen Herstellers Huawei beim Aufbau der nordamerikanischen
und europdischen 5G-Netze genutzt werden diirfen, da befiirch-
tet wird, dass die Gerite dieses Unternehmens Hintertiiren ent-
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mehr geschlossen. Diese Tatsache macht solche Gerite zu be-
vorzugten Angriffspunkten fiir Hacker, weil man in diesen Ge-
riten beispielsweise unbemerkt Schadsoftware installieren kann,
sodass etwa der Kiihlschrank plotzlich Teil eines Botnetzes wer-
den kann. Sollte man diese Gerite demnach entsorgen, weil sie
ein (Cyber-)Sicherheitsrisiko darstellen? Fallen solche Systeme
aus, kann dies eine Kaskade weiterer negativer Auswirkungen
nach sich ziehen. Die Krisenfestigkeit ganzer Gesellschaften,
das sollten die in den Beitrdgen angesprochenen Themen deut-
lich aufzeigen, steht daher durch die ubiquitdre Nutzung hoch-
komplexer und vernetzter IKT infrage.

In der Informatik kursiert Gerald Weinbergs — ein vor zwei
Jahren verstorbener Computerwissenschaftler — zweites Gesetz:
,,1f builders built buildings the way programmers wrote programs,
then the first woodpecker that came along would destroy ci-
vilization.* Sicherlich ist dieser Sinnspruch iibertrieben, doch

TATuP 29/1(2020)



THEMA - CYBERSICHERHEIT. BEDROHUNG, VERWUNDBARKEIT, WERTE UND SCHADEN

auch in einer Ubertreibung steckt meist ein Quintchen Wahr-
heit. In den industrialisierten Staaten dieser Welt funktioniert
kaum mehr etwas ohne IKT — das sollte nicht nur, aber auch
jenen, die sich mit Technikfolgenabschitzung beschiftigen, zu
denken geben.

Danksagung

Die Thema-Herausgeber mochten sich bei den Autorinnen und Autoren sowie
den Gutachterinnen und Gutachtern fiir die gelungene Zusammenarbeit
bedanken. Ganz besonderen Dank schulden wir Linda Kokott, die uns bei der
Findung der Gutachterinnen und Gutachter unterstiitzt und bei der ersten
Sichtung der eingegangenen Beitrage geholfen hat.

Literatur

Bauer, Johannes; van Eeten, Michel (2009): Cybersecurity. Stakeholder incentives,
externalities, and policy options. In: Telecommunications Policy 33 (10-11),
S.706-719. DOI: 101016/j.telpol.2009.09.0071.

Beck, Ulrich (1986): Risikogesellschaft. Auf dem Weg in eine andere Moderne.
Frankfurt am Main: Suhrkamp.

Boulanin, Vincent (2013): Cybersecurity and the arms industry. In: SIPRI Yearbook
2013: Armaments, disarmament and international security, S.218-226.

Brito, Jerry; Watkins, Tate (2011): Loving the cyber bomb? The dangers of threat
inflation in cybersecurity policy. Mercatus Center, Georg Mason University,
Working Paper No.11-24. Online verfiighar unter https://www.mercatus.org/
system/files/Loving-Cyber-Bomb-Brito-Watkins.pdf, zuletzt gepriift am
05.02.2020.

Copeland, Duncan; Mason, Richard; McKenney, James (1995): Sabre. The develop-
ment of information-based competence and execution of information-based
competition. In: IEEE Annals of the History of Computing 17 (3), S.30-57.

DOI: 10.1109/85.397059.

(SIS - Center for Strategic and International Studies (2018): Economic
impact of cybercrime - no slowing down. Online verfiigbar unter https://
www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-
impact-cybercrime.pdf, zuletzt gepriift am 05.02.2020.

Dunn Caveltry, Miriam (2014): Breaking the cyber-security dilemma. Aligning
security needs and removing vulnerabilities. In: Science and Engineering
Ethics 20 (3), 5.701-715. DOI: 101007/511948-014-9551-y.

Gerovitch, Slava (2004): From newspeak to cyberspeak. A History of Soviet
cybernetics. Cambridge, MA: MIT Press.

Hoffman, Lance (1973): Security and privacy in computer systems. Los Angeles,
CA: Melville Publications.

Jones, Nicola (2018): How to stop data centres from gobbling up the world'’s
electricity. Nature 561 (7722), S.163-166. DOI: 10.1038/d41586-018-06610-Y.

Martin, James (1973): Security, accuracy, and privacy in computer systems.
Englewood Cliffs: Prentice-Hall.

0Odlyzko, Andrew (2019): Cybersecurity is not very important. Working
Paper. Online verfiigbar unter http://www.dtc.umn.edu/~odlyzko/doc/
cyberinsecurity.pdf, zuletzt gepriift am 05.02.2020.

Redmond, Kent; Smith, Thomas (2000): From Whirlwind to MITRE. The R&D
story of the SAGE air defense computer. Cambridge, MA: MIT Press.

Westin, Alan (1967): Privacy and freedom. New York: Atheneum.

TATuP 29/1(2020)

PROF.DR.PHIL.HABIL. KARSTEN WEBER

ist Ko-Leiter des Instituts fiir Sozialforschung und
Technikfolgenabschatzung (1ST) der OTH Regens-
burg und einer der drei Direktoren des Regensburg
Center of Health Sciences and Technology (RCHST)
sowie Honorarprofessor fiir Kultur und Technik

an der BTU Cottbus-Senftenberg. Er beschaftigt sich
derzeit mit individuellen und gesellschaftlichen
Auswirkungen von luK-Technologie sowie mit werte-
basierter Gestaltung von Technik inshesondere im
Gesundheitsbereich.

PD DR.HABIL.MARKUS CHRISTEN

ist seit 2016 Geschaftsfihrer der Digital Society
Initiative und leitet eine Forschungsgruppe am
Institut fiir Biomedizinische Ethik der Universitat
Zurich. Seine Forschungsgebiete sind Ethik von
Informations- und Kommunikationssystemen,
Neuroethik und Empirische Ethik.

PROF.DR.DOMINIK HERRMANN

hat den Lehrstuhl fiir Privatsphare und Sicherheit
in Informationssystemen an der Fakultat fur Wirt-
schaftsinformatik und Angewandte Informatik

der Otto-Friedrich-Universitat Bamberg inne. Seine
Forschungsthemen sind der Entwurf und die Bewer-
tung nutzbarer und unaufdringlicher Technologien
zur Verbesserung der Privatsphare, der Schutz vor
unerwiinschter Verfolgung von Online- und Mobil-
nutzern sowie allgemein Sicherheits- und Daten-
schutzfragen.

Karsten Weber, Markus Christen, Dominik Herrmann



https://www.mercatus.org/system/files/Loving-Cyber-Bomb-Brito-Watkins.pdf
https://www.mercatus.org/system/files/Loving-Cyber-Bomb-Brito-Watkins.pdf
https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf
https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf
https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf
http://www.dtc.umn.edu/~odlyzko/doc/cyberinsecurity.pdf
http://www.dtc.umn.edu/~odlyzko/doc/cyberinsecurity.pdf

THEMA - CYBERSICHERHEIT. BEDROHUNG, VERWUNDBARKEIT, WERTE UND SCHADEN

IT-Sicherheit im Wettstreit
um die erste
autonome Fahrzeugflotte

Ein Diffusionsmodell

Tim Zander, Institut fiir Anthropomatik und Robotik, Lehrstuhl fiir Interaktive Echtzeitsysteme Karlsruher Institut fiir Technologie (KIT),
c/o Technologiefabrik, Haid-und-Neu-Str.7, 76131 Karlsruhe (tim.zander@*kit.edu)
Pascal Birnstill, Fraunhofer-Institut fiir Optronik, Systemtechnik und Bildauswertung (10SB) (pascal.birnstill@iosb.fraunhofer.de)
Florian Kaiser, Institut fiir Industriebetriebslehre und Industrielle Produktion (11P), Karlsruher Institut fiir Technologie (KIT) (florian-klaus.kaiser@kit.edu)

Marcus Wiens, Institut fiir Industriebetriebslehre und Industrielle Produktion (11P), Karlsruher Institut fiir Technologie (KIT) (marcus.wiens@*kit.edu)

Jiirgen Beyerer, Fraunhofer-Institut fiir Optronik, Systemtechnik und Bildauswertung (I0SB) (juergen.beyerer@iosb.fraunhofer.de)
Frank Schultmann, Institut fiir Industriebetriebslehre und Industrielle Produktion (11P), Karlsruher Institut fiir Technologie (KIT) (frank.schultmann@~it.edu)

In der Fahrzeugindustrie halten aktuell eine Reihe von Neuerungen Ein-
zug. So sorgen neben dem Umstieg auf E-Mobilitdt hochtechnologische
Assistenzsysteme in Fahrzeugen fir einschneidende Veranderungen.
Eine weitere mit diesen neuen Systemen einhergehende Neuerung ist,
dass Autos nun wie Smartphones mit regelmaRigen Updates versorgt
werden. Der Hersteller Tesla behauptet sogar, seine Autos in Zukunft
per Softwareupdate zum vollautonomen Fahrzeug upgraden zu konnen.
Diese Entwicklung kann zu einer nicht nachhaltigen und risikoreichen
Entwicklung der IT-Security und der Umweltbilanz des Fahrzeugsektors
flhren.

IT security and competition in the automotive industry
A diffusion model

Today's automotive industry is changing rapidly. The slow movement
toward electric mobility and highly technical assistant systems chal-
lenge old hierarchies. Another innovation associated with the latter is
that cars now receive reqular software updates, just like smartphones.
Tesla even claims to be able to upgrade their cars to fully autonomous
driving in the future. This could lead to an unsustainable and risky
development of IT security and the environmental performance of the
vehicle sector.
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Motivation

Durch den Einzug von Software mit regelmifBigen Updates in
Fahrzeugen wird die IT-Security zunehmend relevant fiir Auto-
bauer. Oftmals fehlt beim Anwender im Diskurs um die Be-
deutung der IT-Security das Bewusstsein iiber die Moglichkei-
ten, welche Sicherheitsliicken einem Angreifer bieten (Bordo-
nali et al. 2017). Entsprechend vulnerabel sind viele modernen
Automobile. Dabei sei, glaubt man Elon Musk, ein flottenweiter
Hack eines der grofiten Risiken fiir die autonome Mobilitét. Der
Nachrichtendienst heise.de machte in einem Bericht auf die ge-
ringen Sicherheitsstandards in der Automobilindustrie aufmerk-
sam, nachdem es einem Hacker gelungen war ,,weltweit den Ver-
kehr beeinflussen zu konnen (Scherschel 2019). Insbesondere
die Motivation, eine Vorreiterposition in der autonomen Mobi-
litdt einzunehmen und so eine gute Marktposition zu erlangen,
kann vor dem Hintergrund der kapitalintensiven Transformation
in Richtung Elektromobilitét eine weitere Gefahr fiir die IT-Si-
cherheit von Automobilen darstellen. Zusammengenommen
kann die Verbindung aus Vernetzung, fehlender Erfahrung mit
der neuen Technologie und hohem Wettbewerbsdruck potenziell
zu hohen systemischen Risiken bzgl. der IT-Sicherheit fiihren.

Deep und Fleet Learning fur
autonomes Fahren

In modernen Fahrzeugen stehen samtliche Fahrer- und Bedien-
befehle wie Bremsen, Lenkung, Regelung der Antriebsleis-
tung tiber ein elektronisches Nachrichtenprotokoll zur Verfii-
gung. Damit sind alle Voraussetzungen erfiillt, um ein Fahrzeug
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von einem Computerprogramm autonom steuern zu lassen. Die
Frage, die sich nun stellt ist, welche Sensoren und welche Infor-
mationsfusion der Daten dieser Sensoren und welche daraus ab-
geleiteten Steuerbefehle fiir ein fahrerloses Fahrzeug notig sind
(Paden et al. 2016).

Ein modernes Auto besitzt eine Vielzahl von Sensoren. Als
Beispiel dafiir kann das seit 2011 vorgeschriebene Electronic
Stability Control-System dienen, das durch gezieltes Verzdgern
einzelner Rider ein Ausbrechen des Wagens zu verhindern ver-
sucht. Dafiir werden u. a. Sensoren fiir den Lenkwinkel, Dreh-
rate, Radgeschwindkeits- sowie die Lings- und Gierachsenbe-
schleunigung benotigt. In einem Auto mit Autonomiestufe 2

Deshalb werden grofle Mengen an Trainingsbeispielen beno-
tigt. Der Ansatz, auf welchen Tesla fiir dieses Problem zuriick-
greift, ist das sogenannte Fleet Learning. Hierbei trigt jedes
Auto der Fahrzeugflotte zum Sammeln der Trainingsbeispiele
bei. Als Beispiele dafiir wurden am Tesla Autonomy Investor
Day Trainingsdaten von der Flotte gesammelt und von Men-
schen annotiert, um richtig zu detektieren, ob Fahrrider an an-
deren Fahrzeugen befestigt sind oder als eigenstédndige Verkehrs-
teilnehmer am Verkehrsgeschehen teilnehmen (Tesla 2019 a).
Ein weiteres Beispiel stellte die vollautomatische Generierung
von Lerndaten dar, um Spurwechsel und Fahrverhalten anderer
Fahrzeuge besser vorherzusagen.

Fleet Learning ermoglicht das Sammeln

grofier Mengen an Trainingsbeispielen fiir die Software

autonomer Fahrzeuge.

(Perret et al. 2018; Gasser et al. 2012; Wood et al. 2019) wird
zusitzlich eine Vielzahl von Sensoren fiir die Beobachtung der
Strecke und der anderen Verkehrsteilnehmer benétigt (Gasser
et al. 2012).

In der Folge gehen wir exemplarisch auf die Autonomisie-
rungsbemiithungen des elektrischen Fahrzeugherstellers Tesla
ein. Die einzelnen Wettbewerber unterscheiden sich beziiglich
ihres Vorgehens zwar in einigen Aspekten, diese unterschiedli-
chen Herangehensweisen sind jedoch fiir unsere Diskussion und
fiir das weitere Verstdndnis der Thematik nicht weiter relevant.
So hat Tesla seit 2016 fiir den ,,Autopilot* acht Kamera-, zwolf
Sonar- und einen Radarsensor verbaut (Tesla 2019b). Die ein-
gehenden Daten dieser Sensoren miissen fusioniert werden, um
den fiir das Fahrzeug relevanten Zustand der Umwelt zu schit-
zen. Diese Information iiber die aktuelle Situation und das ent-
sprechende Ziel miissen dann in entsprechende Steuerbefehle
umgesetzt werden.

Fiir die Verarbeitung von Bilddaten hat sich Deep-Learning
als zielfithrend erwiesen. Bei diesen Verfahren werden kiinst-
liche neuronale Netze durch Lernbeispiele angepasst. Hierbei
werden grofle Datenmengen analysiert, um Muster zu erkennen
nach denen dann Entscheidungen getroffen werden konnen und
nach denen das Verhalten ausgerichtet werden kann. Damit wer-
den Maschinen beféhigt, autonom ihr Verhalten zu optimieren.
Mithilfe dieses Verfahrens konnen in neuen Bildern mit hoher
Genauigkeit Objekte wie Tiere und FuBginger erkannt werden.
Passende Datensitze von Bildern zu erstellen und dann zu anno-
tieren ist ein zeit- und kostenintensives Problem. Fiir den Betrieb
eines autonomen Fahrzeugs ergeben sich weitere Herausforde-
rungen bei der Sensorfusion. Unter anderem muss erkannt wer-
den, welcher Teil der Fahrbahn wirklich frei befahrbar ist und
ob etwaige bewegliche Hindernisse (wie andere Verkehrsteilneh-
mer) den geplanten Fahrweg versperren konnten.
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Zusammenfassend kann Tesla durch Abfrage der sensorgene-
rierten Daten seiner Flotte und die Beobachtung der Tesla-Fah-
rer automatisiert Trainingsbeispiele sammeln und diese teilweise
sogar automatisch annotieren (Eady 2019). Diese werden dann
zur Verbesserung der Fahrzeugsoftware genutzt.

Obwohl es trotz dieser genannten Fortschritte zurzeit noch
nicht klar ist, wann, bzw. ob tiberhaupt vollautonome Fahrzeuge
existieren werden, sollte man sich dariiber klarwerden, dass der
Kauf eines vollautonomen Fahrzeugs viele Ahnlichkeiten mit
dem Kauf von Softwarepaketen hat. So kostet zum Beispiel bei
Tesla das gleiche Auto ohne die Autopilotfunktion 5.000 € we-
niger. Wie bei anderen Softwarelizenzen kann die kommerzielle
Nutzung beschriankt werden. So enthilt die Lizenz fiir den Auto-
piloten von Tesla eine Exklusivititsklausel, die besagt, dass mit
Autos im vollautonomen Modus nur im Tesla Robotaxi-Netz-
werk Geld verdient werden kann (Tesla 2019 a).

IT-Sicherheit autonomer
Fahrzeuge

Die Anbindung an das Internet zum Zwecke der Versorgung mit
Updates, Verkehrs- und Mediendaten fiihrt zu der Gefahr des Re-
motezugriffs durch unautorisierte Personen. So konnten Forscher
2014 demonstrieren, wie iiber das Mobilfunknetz ein Auto von
der Ferne aus angegriffen wurde und unter anderem die Brem-
sen deaktiviert werden konnten (Miller und Valasek 2014). Es ist
zu erwarten, dass elementare Funktionen wie Bremsen, Lenken
und Beschleunigen evtl. sogar gewollt noch fiir lingere Zeit iiber
das Internet zur Verfiigung stehen werden, da autonome Fahr-
zeuge vermutlich noch lange nicht auf alle Situationen selbst-
stindig reagieren konnen (Wood et al. 2019). Ein menschlicher
Operator miisste somit per Fernzugriff eingreifen, um z. B. ein
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Wendemanover zu vollfithren, zu dem das Fahrzeug selbst nicht
in der Lage ist.

Ein weiteres Problem ist ein starkes Wachstum der Software-
groBBe und damit der Komplexitit. So erhohte sich die durch-
schnittliche SoftwaregréBe in Fahrzeugen von ca. 10 Mio. Code-
zeilen im Jahr 2010 auf ca. 150 Mio. Codezeilen im Jahr 2016.
Als Konsequenz wurden in letzter Zeit vermehrt softwarebe-
dingte Riickrufe von ausgelieferten Fahrzeugen durchgefiihrt.
Die Sicherstellung hoher Softwarequalitidt nimmt insofern eine
Schliisselrolle ein, da sie maf3geblich die Sicherheit des Fahr-
zeugbetriebs bestimmt und fiir den breiten Gebrauch unerliss-
lich ist (Consumer Watchdog 2019). Eine weitere grofle Gefahr

nehmen durch die verdnderte Bedeutung der Software eines
Automobils an Wettbewerbsfihigkeit sowie technologischem
Vorsprung verloren haben und somit Markteintrittsbarrieren ge-
sunken sind (Aboagye et al. 2017). Die Auswirkungen des tech-
nologischen Schocks verdeutlicht auch die Prognose einer Ver-
ringerung des Wertanteils traditioneller Technologien auf dem
Automobilmarkt von 98 % im Jahr 2017 auf ca. 50% im Jahr
2030 (Aboagye et al. 2017).

Die technologischen Rahmenbedingungen der Entwicklung
des autonomen Fahrens bestimmen die neue Wettbewerbssitu-
ation. Hierbei nimmt die Erlangung eines technologischen Vor-
sprungs gegeniiber den Konkurrenten bei der hohen Komple-

Ahnlich wie im Softwaremarkt ist auch

eine Monopolisierung des Marktes fiir autonome Mobilitdit

Zu erwarten.

besteht fiir die Privatheit aller Verkehrsteilnehmer, da Fahrzeuge
Kameras, andere Sensoren und entsprechende Hardware haben,
mit denen eine Uberwachung sowie Verarbeitung der Daten
stattfinden kann. Von ihnen geht also mindestens die gleiche
Gefahr fiir Personlichkeitsrechte (u. a. Recht auf freie Entfaltung
der Personlichkeit sowie informationelle Selbstbestimmung)
der Biirger aus wie von Uberwachungskameras im 6ffentlichen
Raum, die durch das Internet erreichbar sind. Dariiber hinaus
sind Datenschutzproblematiken beziiglich der Datenaggrega-
tion sowie der Analyse von Daten der gesamten Fahrzeugflotte
Zu nennen.

Auswirkungen auf den wirtschaftlichen
Wettbewerb

Der dargestellte technologische Schock in der Automobilbran-
che durch autonomes Fahren verindert die Wettbewerbssitua-
tion erheblich. Hierbei ist die Verlagerung der Differenzierungs-
merkmale und Verdnderung der Wahrnehmung des Automobils
von einer mafgeblich durch ihre Hardware bestimmten Ma-
schine hin zu einer sich durch Software definierenden Maschine
von grofer Bedeutung (Teece 2018). So verschiebt sich durch
autonomes Fahren der Fokus des Kunden vom Fahrerlebnis
hin zur fahrzeuginternen Multimediaerfahrung (Aboagye et al.
2017). Dies hat zur Folge, dass sich die Regeln des Wettbewerbs
grundlegend verédndert und dadurch den Markt fiir neue Wett-
bewerber geoffnet haben. Dementsprechend dridngen viele neue
Wettbewerber auf den Automobilmarkt (Teece 2018). Hierbei ist
nicht nur eine vertikale, sondern auch eine horizontale Integra-
tion vieler Unternehmen zu beobachten (Burkacky et al. 2018).
Dies fiihrt temporir zu einer Steigerung der Wettbewerbsinten-
sitdt. Ermoglicht wird dies dadurch, dass die etablierten Unter-
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xitdt der Software, welche autonomes Fahren ermoglicht, eine
entscheidende Rolle ein (Aboagye et al. 2017). Technologischer
Vorsprung gegeniiber den Wettbewerbern erhoht dabei die Wett-
bewerbsfihigkeit und damit die potenzielle Marktmacht sowie
Marktdurchdringung eines Anbieters. Mit einer gesteigerten
Marktdurchdringung verringern sich wiederum die Informa-
tionskosten (Charette 2009). Es sei dabei auf das Fleet Learning
verwiesen, bei dem durch eine grofere Marktausbreitung zu-
sammen mit Netzwerkeffekten vereinfacht Trainingsdaten durch
sich im Betrieb befindliche Fahrzeuge generiert werden konnen.
Die geringeren Informationskosten gegeniiber den Wettbewer-
bern mit schlechterer Marktposition ermoglichen es den Unter-
nehmen nochmals, ihren technologischen Vorsprung weiter aus-
zubauen (Bertoncello et al. 2016).

Die Entwicklung der Technologie des autonomen Fahrens
fiihrt dabei nicht nur zu einem technologischen Vorsprung, son-
dern verursacht auch hohe Fixkosten. Diese Fixkosten ver-
teilen sich dabei auf alle Fahrzeuge, wodurch sich Skalenef-
fekte ergeben. Aufgrund der Skaleneffekte (Fixkostendegres-
sion) und Netzwerkeffekte (sinkende Informationskosten) steigt
der Wert einer Flotte, wie bei Software-Produkten (Anderson
2008), iiberproportional zu der Zahl seiner Fahrzeuge. Dies
wiederum impliziert Lock-In-Effekte, da mit steigender GroBe
des Netzwerks der Austritt aus dem Netzwerk fiir jeden Nut-
zer unattraktiver wird und durch die Exklusivititsklausel in
der Lizenz noch verstirkt wird. Aufgrund der hohen Entwick-
lungskosten fiir autonomes Fahren sowie der dargestellten Be-
sonderheiten der Technologie erhdhen sich nun wieder die
Markteintrittsbarrieren fiir neue Marktteilnehmer, welche die
Marktposition bestehender Anbieter langfristig sichern. Ahn-
lich wie im Softwaremarkt (Anderson 2008) ist somit auch eine
Monopolisierung des Marktes fiir autonome Mobilitidt zu er-
warten.
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die Penetrationsrate. Somit stellt die Er-
hohung des Gewinns fiir den Nutzer be-
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ziehungsweise die Vorteilhaftigkeit der
neuen Technologie die Prioritit fiir das
Handeln der Unternehmen dar, wenn die
Erlangung eines moglichst gro3en Markt-
anteils in moglichst kurzer Zeit das Ziel
ist. Diese Ausrichtung unternehmeri-
schen Handelns scheint in der dargestell-
ten Wettbewerbssituation um die erste
autonome Fahrzeugflotte plausibel zu
sein.

Das Unternehmen muss also versu-
chen, autonome Fahrzeuge so giinstig
wie moglich auf den Markt zu bringen,
um in der Phase des intensiven Wettbe-
werbs moglichst schnell eine ausreichend

Zeit

8 10

Abb.1: Marktdurchdringung in Abhangigkeit von IT-Sicherheitsinvestitionen. Quelle: Eigene Darstellung

Diffusionsmodell fur autonome
Fahrzeuge

Um die Marktdurchdringung durch autonome Fahrzeuge und da-
mit den Wettstreit um die erste autonome Fahrzeugflotte zu be-
schreiben, erscheint die Diffusionstheorie als besonders geeig-
net, da sie die Adoption neuer Technologien auf einem Markt
und damit den Prozess der Marktdurchdringung beschreibt (Ge-
roski 2000). Gemifl Rogers (2010) konnen die Nutzer neuer
Technologien nach dem Grad ihrer Bereitschaft, diese zu nut-
zen, klassifiziert werden. Hierbei hingen Adoptionsentschei-
dungen von Informationen iiber den Nutzen dieser Technolo-
gie ab. Die Informationen konnen dabei aus direktem Erleben
aber auch indirekt durch Erzihlen erlangt werden. Unter der An-
nahme einer konstanten Penetrationsrate a kann der Marktan-
teil f(#) bestimmt werden, der sich als sogenannte Sigmoidfunk-
tion darstellen ldsst.

Dabei wird fiir den initialen Marktanteil f(#) die Bedingung
f(t)) > 0 angenommen, das heifit, das Modell liefert eine Erkla-
rung fiir die Diffusion autonomer Fahrzeuge nach bereits erfolg-
tem Markteintritt der Unternehmen. Die Penetrationsrate o be-
schreibt dabei die Geschwindigkeit der Marktdurchdringung be-
ziehungsweise Diffusion autonomer Fahrzeuge. Sie stellt damit
die wichtigste Komponente der Analyse des Wettstreits um die
erste autonome Fahrzeugflotte dar.

Davies (1979) bestimmt hierbei als zentrale Determinante
den pekunidren Nutzen der Technologie, d. h. die Hohe der Pe-
netrationsrate wird mafigeblich durch den finanziellen Mehr-
wert durch die Adoption der neuen Technologie bestimmt. Hier-
bei gilt: je hoher der Gewinn fiir den Nutzer, desto hoher seine
Prioritit der Adoption der neuen Technologie und umso hoher
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groB3e Fahrzeugflotte (kritische Schwelle,
ab der die Netzwerkeffekte und Skalen-
effekte einsetzen) zu erreichen. Unter der
Bedingung, dass das Unternehmen kurzfristig keinen Verlust
macht, kann die kurzfristige Preisuntergrenze als VerduBerungs-
preis angenommen werden. Ein tieferer Preis wiirde das Unter-
nehmen in finanzielle Schieflage bringen, wihrend ein hoherer
Preis mit dem Unternehmensziel der schnellen Marktdurchdrin-
gung nicht konform wiére.

Die Penetrationsrate von Unternehmen i kann bei der Be-
schrinkung der Bestimmung des Nutzens auf den monetéren
Mehrwert mit der Differenz aus Zahlungsbereitschaft und va-
riablen Kosten gleichgesetzt werden.

a,=Z—k,;

Wihrend im Allgemeinen Ansatz zur Bestimmung der Penetra-
tionsrate ein Nutzenvergleich mit Konkurrenzprodukten erfor-
derlich ist, geniigt fiir den Monopolfall die hier vorgestellte ein-
fache Version, die keine Interaktion mit Konkurrenten erfasst.
Unter der Annahme einer konstanten Zahlungsbereitschaft der
potenziellen Nutzer stellt sich die Marktdurchdringung in Ab-
hingigkeit von k, wie in Abb. 1 dar.

Im Hinblick auf die IT-Sicherheit kann es nun erstrebenswert
erscheinen Kosten einzusparen, um mit einem geringeren Preis
an den Markt zu gehen, insbesondere wenn man die IT-Sicher-
heit weder als Leistungsmerkmal noch als Begeisterungsmerk-
mal sieht (Kano et al. 1984). Dies kann am Beispiel der Verbin-
dung von Infotainmentsystemen mit Controller Area Netzwerken
erldutert werden, welche sicherheitsrelevante Fahrzeugsysteme
steuern (Consumer Watchdog 2019). So stellt das Infotainment-
system eine Leistungsanforderung und damit ein zentrales Dif-
ferenzierungsmerkmal dar, wihrend die IT-Sicherheit ein Ba-
sismerkmal darstellt. Um eine herausragende Leistung im Be-
reich des Infotainments zu erreichen, wird hierbei das Controller
Area Network zulasten der Sicherheit mit dem Infotainmentsys-
tem verbunden (Consumer Watchdog 2019). Dies hat den Vor-
teil, dass intelligente Lautstdrkeregelungen in Abhéngigkeit von
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der Geschwindigkeit sowie der Motorgerdusche ermoglicht wer-
den (Consumer Watchdog 2019). Dariiber hinaus schrinken Si-
cherheitsmaBnahmen die Funktionalitit ein, welches den wahr-
genommenen Nutzen bei den Kundinnen und Kunden und damit
deren Zahlungsbereitschaft negativ beeinflusst. Es kann fiir die
Firma also sinnvoll sein, in einem kurzfristigen Betrachtungs-
horizont auf Investitionen in Manahmen zur IT-Sicherheit zu
verzichten, um eine gute Marktposition zu erreichen (Ander-
son 2008). Da Kundinnen und Kunden ein sicheres Automobil
zundchst nicht von einem nicht sicheren unterscheiden konnen,
kann es aufgrund dieser asymmetrischen Information sogar lang-
fristig zum Marktversagen kommen (Akerlof 1970), wenn zeit-
versetzt die Sicherheitsdefizite bekannt werden und die Kun-

gibt, der die Software warten kann oder will. Diese Gefahr wird
durch die steigende Wettbewerbsintensivitit in der Automobil-
branche sowie durch das Eintreten vieler kleiner Unternehmen
immer présenter. Es wire also dann unter Umstidnden unmoglich,
etwaige Schwachstellen zu reparieren, da evtl. niemand mehr
Zugriff auf den Quelltext der Software hat.

Mindestens wiirden jedoch Lebenszyklusprobleme auftre-
ten, sollte sich herausstellen, dass die aktuelle Fahrzeuggene-
ration auch nicht mit Umriistung fiir autonomes Fahren geeig-
net ist. So wiirde die Softwarewartung bei dieser veraltenden
Flotte eine Externalitit darstellen, da 6konomische Investitionen
ohne zukiinftigen Nutzen erforderlich wiren. Dies kann damit
erklart werden, dass die Kosten fiir unterlassene Wartung nicht

Die Wartung von Software in autonomen Fahrzeugen

muss langfristig sichergestellt werden.

den dadurch schlieBlich verunsichert bzw. abgeschreckt werden.
Hierbei unterstreicht das Beispiel der Firma Microsoft, bzw. de-
ren Vorgehen zur Erlangung eines hohen Marktanteils, die ange-
merkte Ahnlichkeit der Softwarebranche zur Branche der auto-
nomen Mobilitit. So hatte Microsoft in den 1990er-Jahren das
Motto ,,Ship it on Tuesday and get it right by version 3“ mit der
bekanntermaf3en schlechten IT-Sicherheit des Produkts in dieser
Zeit. Um eine Monopolstellung zu erreichen war es also nicht no-
tig, ein von Anfang an sicheres Produkt zu entwerfen (Anderson
2008). Einsparungen bei den Ausgaben fiir IT-Sicherheit wiir-
den also zu einer schnelleren Durchdringung und Beherrschung
des Marktes, jedoch langfristig zu steigenden Risiken fiihren.

Auswirkungen auf die IT-Sicherheit

Falls es moglich sein wird, ein vollautonomes Auto zu entwi-
ckeln, zur Marktreife zu fithren und zeitnah eine entsprechende
Marktposition zu erlangen (schnelles Szenario), wird die Be-
deutung der IT-Sicherheit durch die gro3e Verbreitung dersel-
ben Software an Bedeutung gewinnen. So steigert sich auch die
Attraktivitit eines Hacks durch die Moglichkeit, mehrere Fahr-
zeuge zu beeinflussen. Entsprechend wachsen die Anforderun-
gen an die IT-Sicherheit der Fahrzeuge.

Falls sich autonomes Fahren in néchster Zeit nicht verwirkli-
chen lassen sollte, bzw. eine schnelle Marktdurchdringung nicht
erreicht werden kann (langsames Szenario) und sich die Investi-
tionen in Techniken des autonomen Fahrens wie Fleet Learning
als langfristig nicht rentabel erweisen, wiirden gegensitzliche
Effekte eintreten (Porter 2019). So kann das investierte Kapital
nicht mehr zuriickgewonnen werden, was zur Abwicklung gan-
zer Unternehmen fiihren konnte oder diesen zumindest einen ri-
giden Sparkurs diktieren wiirde. In diesem Fall konnte es zum
Problem werden, dass es dann keinen Verantwortlichen mehr
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beim Automobilhersteller anfallen, sondern direkt beim Kun-
den. Dadurch finden diese Kosten in Marktpreisen keine Be-
riicksichtigung. So wire es denkbar, dass die Unternehmen den
Softwaresupport fiir Altfahrzeuge einstellen oder den Betrieb
derartiger Fahrzeuge kiinstlich verteuern (Wiens und Chamber-
lain 2018). Besonders plausibel werden diese Lebenszykluspro-
bleme, wenn man bedenkt, dass das Durchschnittsalter eines
Autos in der Europdischen Union elf Jahre betrégt. So stellt sich
die Frage, mit welchen Softwareentwicklungskonzepten man in
20 Jahren Updates fiir ein heutiges Fahrzeug zur Verfiigung stel-
len kann (Anderson 2018).

Vorschlage zur Vermeidung

Um Bedrohungen durch softwaremiBig nicht mehr gewartete
Altfahrzeuge zu vermeiden, wire es denkbar, diese durch die ein-
schneidende technische MaBnahme des ,, Kill Switch “ hart vom
Internet zu trennen (Consumer Watchdog 2019). Auch scheint
die geforderte Trennung von Infotainment- und Kontrollsyste-
men in den Fahrzeugen im Hinblick auf die IT-Sicherheit be-
griiBenswert.

Als Mechanismus fiir die Erhohung der IT-Sicherheit konn-
ten Strafen fiir deren Vernachlédssigung dienen. Natiirlich stel-
len sich hier Fragen nach funktionierenden Strafverfahren und
Durchsetzbarkeit, die noch iiberhaupt nicht geklirt sind. Der
Vorschlag, sich an den Best Practices der Flugzeugindustrie zu
orientieren und sich von allzu komplexer Software zu verab-
schieden, scheint im Sinne der Wartbarkeit und IT-Sicherheit
wiinschenswert (Consumer Watchdog 2019). Jedoch steht dies
im Gegensatz zum Interesse der Autobauer, die neuesten Assis-
tenzsysteme zu verbauen.

Da Softwarewartung wie gezeigt eine Externalitit darstellt,
konnten Anbieter zumindest im Falle wirtschaftlicher Schwie-
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rigkeiten die Wartung einstellen, den Weiterbetrieb der Fahr-
zeuge verhindern, die Féhigkeit zur Wartung meistbietend ver-
kaufen oder etwaige Gldubiger des Unternehmens konnten
versuchen, durch die kiinstliche Verteuerung von Updates ihr
Kapital zuriickzuholen. Dies wiirde dazu fiihren, dass sich die
Kosten fiir den Weiterbetrieb eines Fahrzeuges sehr erhthen
oder dieser schlicht unmdoglich wird, sodass sich in der Folge
die Lebensdauer eines Fahrzeugs verkiirzt. Wenn man nun be-
denkt, dass ungefihr die Hilfte des gesamten emittierten CO,
eines Verbrennerfahrzeuges durch die Herstellung erzeugt wird —
bei Elektrofahrzeugen ist der absolute Wert und der Anteil noch
hoher — so ist das vorzeitige Betriebsende eines Automobils aus
IT-Sicherheitsproblemen bereits aus 6kologischen Griinden un-
tragbar (unter der Vorrausetzung, dass das Fahrzeug dann durch
ein neues ersetzt wird). Eine Regulierung, die den Weiterbetrieb
der Fahrzeuge iiber mindestens 20 Jahre sicherstellt, scheint
insbesondere aufgrund der gesteigerten Lebenserwartung von
Elektroautos wiinschenswert. Dass das Interesse an IT-Sicher-
heit und am giinstigen Weiterbetrieb von Altfahrzeugen geringer
sein wird als bspw. von Flugzeugen, wird mafgeblich daran lie-
gen, dass es sich bei den Betroffenen um eine deutlich weniger
einflussreiche und zahlungskriftige Kdufergruppe handelt (An-
derson 2008). Da Fahrzeughersteller Gebrauchtwagenmarkte als
Wachstumshindernis sehen (Bavier et al. 2019), liegt die Ver-
mutung nahe, dass die mit Kontrolle iiber die in Fahrzeugen in-
stallierte Software einhergehende Macht irgendwann dazu ge-
nutzt wird, besonders in wirtschaftlich schwierigen Zeiten den
Weiterbetrieb der Fahrzeuge zu erschweren, um damit kiinstlich
Nachfrage zu erzeugen. Zumindest aber sollte nicht darauf ge-
hofft werden, dass die Industrie selbst fiir eine nachhaltige Soft-
wareentwicklung sorgt und so ein langfristiger Weiterbetrieb der
Fahrzeuge mit sicherer Software moglich wird. Ein langfristiger
Weiterbetrieb der Fahrzeuge wiirde einen Teil zur zukiinftigen
CO,-Vermeidung beitragen. Aufgrund der bevorstehenden Kli-
makatastrophe sollten sich Wirtschaft, Wissenschaft und Politik
zusammenzuschliefen (Anderson 2001), um den IT-Sicherheit
und sicheren Weiterbetrieb von Fahrzeugen iiber die geplante
Obsoleszenz hinaus zu gewihrleisten.
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Building resilient cyber-physical
power systems

An approach using vulnerability assessment and resilience management

Mariela Tapia, Research Group Resilient Energy Systems, University of Bremen, Enrique-Schmidt-Str. 7, 28359 Bremen (mariela.tapia@uni-bremen.de)

Pablo Thier, Research Group Resilient Energy Systems, University of Bremen (thier@uni-bremen.de)

Stefan GoBling-Reisemann, Research Group Resilient Energy Systems, University of Bremen

Power systems are undergoing a profound transformation towards cy-
ber-physical systems. Disruptive changes due to energy system tran-
sition and the complexity of the interconnected systems expose the
power system to new, unknown, and unpredictable risks. To identify
the critical points, a vulnerability assessment was conducted, involv-
ing experts from the power as well as the information and communi-
cation technologies (ICT) sectors. Weaknesses were identified, e.g,, the
lack of policy enforcement, which are worsened by the unreadiness of
the actors involved. Due to the complex dynamics of ICT, it is infeasible
to keep a complete inventory of potential stressors to define appropri-
ate preparation and prevention mechanisms. Therefore, we suggest ap-
plying a resilience management approach to increase the resilience of
the system. It aims at better riding through failures rather than build-
ing higher walls. We conclude that building resilience in cyber-physical
power systems is feasible and helps in preparing for the unexpected.

Die Gestaltung resilienter cyber-physischer Energiesysteme
Ein Ansatz basierend auf Vulnerabilitatsanalyse und Resilienz-
management

Energiesysteme befinden sich in einem tiefgreifenden Wandel hin zu cy-
ber-physischen Systemen. Disruptive Veranderungen, die von der Trans-
formation des Energiesystems und der Komplexitat der miteinander
verbundenen Systeme herriihren, setzen das Stromnetz neuen, unbe-
kannten Risiken aus. Mit einer Vulnerabilitatsanalyse unter Einbezie-
hung von Experten aus den Bereichen Energie und Informations- und
Kommunikationstechnologien (IKT) wurden Schwachstellen identifi-
ziert, z. B. Nachteile durch die fehlende Durchsetzung von Requlierungen,
und eine mangelnde Anpassungsbereitschaft der beteiligten Akteure.
Die komplexe IKT-Dynamik macht es unmaoglich, potenzielle Stressoren
vollstandig zu erfassen, um geeignete Praventionsmechanismen zu
definieren. Die vorgeschlagenen Resilienzmanagementmafinahmen zie-
len darauf ab, Krisen besser zu bewaltigen, anstatt auf hohere Barrieren
zu setzen. Die Resilienz cyber-physikalischer Energiesysteme ist moglich.
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Introduction

Power systems are evolving through an extended convergence
with information and communication technologies (ICT), lead-
ing to complex cyber-physical power systems (CPPS). This has
brought opportunities to enhance the systems’ performance and
provide solutions to cope with the associated challenges of en-
ergy supply based on distributed and fluctuating renewable ener-
gies. However, cyber-attacks targeting power systems have been
growing in number and sophistication in recent years. For in-
stance, the attacks against the Ukrainian power grid in 2015 and
2016 that resulted in power outages (Dragos Inc. 2017). Another
incident against a utility in the United States was reported on
March 2019 (Sobzak 2019). Several risk and vulnerability assess-
ments for power systems have been published in recent years (e. g.
NIST 2014; Rossebo et al. 2017). In these studies, potential im-
pacts and mitigation options were evaluated based on lists of po-
tential threats and their likelihood of occurrence. We argue that
due to the dynamic nature of ICT and its complex interdepend-
ency with the power infrastructure, we have to expect surprises.
It will no longer be possible to identify a comprehensive inven-
tory of potential threats, as is the case in classic risk management.

A reliable power supply is of great importance for almost all
areas of life, therefore it is necessary to develop strategies that
enable the power system to be prepared for expected and unex-
pected stressors. In other words, it is essential to apply a resil-
ience management strategy. Many definitions of resilience ex-
ist in the scientific community (e. g. Jesse et al. 2019). For this
study, we describe resilience as a (socio-technical) system’s
ability to maintain its services under stress and in turbulent
conditions (Brand et al. 2017; Gleich et al. 2010). The advan-
tage of using this definition is that it focusses on the system ser-
vices, which must be outlined together with the stakeholders/us-
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Fig.1: Schematic representation of the VA methodology. Left: Event-based VA. Right: Structural VA.
Source: Authors’ own compilation based on Gleich et al. (2010) and Gofling-Reisemann et al. (2013)
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Fig.2: Vulnerability assessment matrix that considers the level of potential
impacts on system services and adaptive capacity. (H: High, M: Medium, L: Low).
Source: Authors’ own compilation based on
Gleich et al. (2010) and G6fling-Reisemann et al. (2013)

ers. In this way, changes and evolutions of the system are possi-
ble, which are core aspects of transitions. The focus lies on the
complex nature of interconnectedness and interdependency, and
the capability of the system to maintain its services.

This article presents the results of an empirical and interdis-
ciplinary base study that involved actors from energy and ICT
sectors through interviews and workshops, to get better insights
into the vulnerabilities of CPPS. The study consists of two parts.
First, a vulnerability assessment (VA) was performed to iden-
tify critical points coming from the ICT infrastructure. Second,
a resilience strategy was developed by using a resilience man-
agement approach to identify how CPPS can be better prepared
for any stressor.

Mariela Tapia, Pablo Thier, Stefan GoRling-Reisemann

Methodology

Vulnerability Assessment Approach

The event-based and structural VA methods (Fig. 1) carried out
in Gleich et al. (2010) and GoBling-Reisemann et al. (2013)
were used as reference for this study.

The potential impacts were evaluated based on their effect on
the system services, which were defined in this case according
to parameters for both the electric and ICT infrastructures. Re-
garding the electric infrastructure, the quantity criteria are de-
termined by the system’s ability to supply the connected load.
The quality criteria are defined by direct technical parameters,
such as power quality or reliability indices, and by indirect pa-
rameters, such as socio-economic and socioecological impacts.
Regarding the ICT infrastructure, the approach considers the ef-
fect on the security requirements, i.e. confidentiality, integrity,
availability and non-repudiation of data in transit or at rest (e. g.
control commands, firmware, software, etc.).

The study focused on the German and European power sys-
tem covering the complete electrical energy conversion chain
and was limited to evaluate stressors from the ICT infrastructure.
The component layer of the Smart Grid Architecture Model' was
used as a reference architecture model. Two workshops and 19
semi-structured interviews were conducted with experts from
the sectors: energy, industrial automation, ICT, and public bod-
ies in the period between June 2016 to March 2017. The expert
statements were evaluated by means of a comprehensive quali-
tative content analysis methodology based on Mayring (2014).

Combining the experts’ opinions, relevant literature, and our
own judgement, the potential impacts were qualitatively rated
as high, medium or low according to the effects of stressors and
structural weaknesses on the quality and quantity criteria of the
system services. In order to determine the adaptive capacity, in-
puts from experts and literature were considered regarding ex-
isting or foreseen adaptation mechanisms and the readiness of
the concerned actors to implement them. They were also qualita-

1 http://smartgridstandardsmap.com/
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tively rated as high, medium or low. Con-
sequently, the vulnerability level was the y
result of combining potential impacts and /
adaptive capacity according to the matrix
showed in Fig. 2. A more detailed de-
scription on the VA methodology can be
found in Tapia et al. (in press)

/

Learn for the
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Resilience Management Approach

Resilient CPPS should have a diverse set
of capabilities such as resistance/robust-
ness, adaptation, innovation and improv-
isation to overcome known and unknown
stressors. They help the systems to main-
tain their system services (see definition 3
above). In this study, the resilience man- Y
agement approach described in Acatech

*************** ~o
N
NG
\\ /// \\
Prepare and \| [ \|
prevent | I Vulnerability |
| : assessment results |
| |
\ | | |
— : |
| : Resilience design |
| I principles and |
Implement | : elements [
robust and I | I
precautionary | I :
design | : Statements of |
| ! interviewees |
| |
| : |
| | |
[ : |
Manage and : : Our own judgements :
recover from [ | |
crisis i s /
\
/ \\ //
o
7/
//

et al. (2017) and Goessling-Reisemann
and Thier (2019) was used as reference. It
comprises a four-phase approach: (1) Pre-
pare and prevent, (2) Implement robust
and precautionary design, (3) Manage
and recover from crises, and (4) Learn for the future. The sug-
gested measures for each step were developed based on the VA
results, the resilience design principles/elements described in
Brand et al. (2017) and Goessling-Reisemann and Thier (2019),
the statements of the interviewed experts, and our own judg-
ments (Fig. 3).

Vulnerability Assessment Results

The VA identified critical properties, structures and elements
contributing to the vulnerability of the CPPS. Based on the qual-
itative content analysis results, the findings were sorted into the
following four categories: (a) technology, (b) organizational se-
curity policies and procedures, (c) the human factor, and (d) reg-

Fig.3: Four phases of the resilient management approach scheme and the sources for determining
the suggested measures for each phase.

Source: Authors’ own compilation based on
Acatech et al. (2017) and Goessling-Reisemann and Thier (2019)

ulations. Each category included subcategories and they were as-
sessed individually using the VA methodology described above.
All subcategories resulted in high vulnerability ratings following
the combination of medium to high potential impacts with me-
dium or low adaptive capacities (Tab. 1). The list of categories
and subcategories is not intended to be comprehensive. However,
it reflects the fact that the interviewees were queried about what
the critical points are according to their opinion, which led to a
list of high vulnerabilities. In the following section, the findings
for each category will briefly be described.

Technology

The increased number of systems, endpoints and actors involved
in the CPPS leads to a higher number of interconnections and
communications. If these communications use unencrypted or

Category Subcategory Potential  Adaptive  Vulner-
Impacts Capacity  ability
Technology Insecure endpoints M-H M H
Insecure communications M-H M H
Organizational security policies and procedures Improper patch management M-H M H
Lack of interdisciplinary IT-OT knowledge M-H M H
The human factor Lack of security awareness in organizations M-H M H
Lack of security awareness among consumers M-H L H
Regulations Lack of effective implementation of standards and regulations M-H M H
Lack of coordinated effort to improve security M-H M H

Tab.1: Categories and subcategories that reflect critical properties, structures and elements of CPPS and the corresponding ratings of Potential Impacts,
Adaptive Capacity and Vulnerability on the scale L: Low, M: Medium, H: High. Source: Authors” own compilation based on Tapia et al. (in press)
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weakly encrypted network protocols, authentication keys and
data payload are exposed (NIST 2014). Using Man-in-the-Mid-
dle attacks, threat agents will be able to listen, inject or manipu-
late messages between nodes. From one side, legacy communi-
cation protocols used in Industrial Control Systems (ICS) in the
generation, transmission and distribution domains have evolved
from proprietary point-to-point links and isolated from external
networks to open and standard protocols. According to the ex-
perts, this represents a high security problem. The ‘Crashover-
ride’ malware, which seems to have been used in the Ukraine
blackout in 2016, is a good illustration of an advanced malware
that leverages the weaknesses of certain ICS protocols (Dra-
gos Inc. 2017).

From the other side, experts also stated that the more distrib-
uted and closer to the end-consumer the communication occurs,
the more vulnerable it gets. The reason is that devices located at
the customer premises (e. g. Internet-of-Things devices) are de-
ployed with poor security features and furthermore, they are not
regulated. In most of the cases, they do not have capabilities for
secure key management, control access, or patch management.
Security challenges and threats of smart home devices are dis-
cussed in Lee et al. (2014).

Organizational Security Policies and Procedures
Experts agreed that due to the increasing complexity and inter-
dependencies between IT and Operation Technology (OT) infra-
structures, the knowledge needed to address the new challenges
has changed. In most of the cases, interdisciplinary knowledge
is missing or limited, and therefore it is difficult to properly un-
derstand, design, implement and operate the complete complex
system. Normally, OT assets are maintained by ICS operators
and engineers rather than experienced IT professionals, which
can result in common mistakes in maintenance, configuration,
and lack of hardening (Bodungen et al. 2017). Moreover, typi-
cal IT systems security measures cannot be directly applied in
ICS environments, because the process stability or availabil-
ity could be affected. Therefore, specific and tailored security
measures are needed.

As experts stated, ICS usually tend to be outdated, either be-
cause vendors do not provide security patches or because the
particular system is time-critical. As a consequence, attackers
are able to gain access to different system components by ex-
ploiting known security-gaps that have not yet been patched.
Nevertheless, even if all patches and mitigations are kept up-to-
date, attacks are becoming more sophisticated and adversaries
use unknown zero-day exploits (McLaughlin et al. 2015), i.e.
attacks based on previously unidentified and unpatched cyber-
security gaps.

The Human Factor

The lack of effective security trainings and awareness programs
in power sector organizations can lead to insufficiently trained
or engaged personnel in cyber-security aspects (NIST 2014).
Applying social engineering, threat agents are exploring new at-
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tack mechanisms targeting different levels in the organization.
This is one of the fastest growing security problems according
to the experts. In the Ukrainian blackout in 2015, attackers de-
veloped the Blackenergy 3 tool malware and performed a phish-
ing campaign targeting employees from the electricity distribu-
tor (Styzcynski and Beach-Westmoreland 2019).

Disgruntled employees, or ex-employees, who are not prop-
erly managed when leaving the company, may represent further
potential threat actors. They could have detailed knowledge of
the systems and access to critical data, allowing them to identify
weak internal structures and methods to compromise the sys-
tems. Furthermore, critical information about the system con-
figuration could be even publicly available through vendors’ or
asset owners’ websites, employees’ social media sites, or from
other sources. Attackers can leverage this information for plan-
ning the attack.

Additionally, experts mentioned also that end users repre-
sent another vulnerable point because of their lack of aware-
ness or understanding of the consequences of eventually low
security of their smart devices. A more complex problem de-
rives from end-users being prosumers, who may not have the
expert-knowledge to implement and maintain appropriate secu-
rity measures for Distributed Energy Resource (DER) systems
(e. g. smart inverters).

Regulations

The lack of an effective implementation of security standards
and regulations represents another critical point for CPPS. Ex-
perts considered that the absence of mandatory regulations to
enforce power system operators to implement minimum re-
quired security standards, or vendors to provide the necessary
security requirements in their products expose the system to pos-
sible cyber-attacks, for instance man-in-the-middle attacks on
non-upgraded ICS systems running the IEC 60870-5 protocol
(Maynard et al. 2014).

Different technical and organizational standards have been
developed to address cyber-security requirements in smart grids
(ENISA 2012; NIST 2014). Nevertheless, as experts stated, in
most of the cases, these are only recommendations and the com-
pliance to a minimum-security level is not enforced by regu-
lations. Furthermore, the experts mentioned that there are no
economic incentives for grid operators to invest in cyber-secu-
rity enhancements. The decision to upgrade legacy ICS in or-
der to implement the security measures could be delayed until
the next planned lifecycle equipment replacement, not only be-
cause of the processes’ criticality, but due to the additional as-
sociated costs. Another critical point, as experts remarked, is
the missing effective coordination to improve security for the
overall system.

The critical points discussed in this section are related to all
categories mentioned above. The relationship is seen as lack of
readiness of the involved actors to implement existing adapta-
tion strategies. Thus, increasing the vulnerability level of each
category itself.
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Fig.4: Selection of resilience-enhancing measures and elements, sorted by the categories: Technology (blue), Organizational Security Policies and Procedures (green),
the Human Factor (orange) and Regulations (grey), according to the Resilient Management approach phases.

Resilience management strategy

The VA unveiled the critical vulnerable points. Security meas-
ures, if applied, have great potential to reduce some vulnerabili-
ties. However, they focus mainly on trying to keep the malicious
attackers outside of the system. Therefore, one of the biggest
challenges is to find a way to broaden the horizon in handling
known and unknown stressors by including recovering, adapt-
ing and learning mechanism after successful attacks, instead of
only focusing on prevention and detection. This is the objective
of the second part of the study. Our main concern is how to in-
crease the resilience in CPPS. This requires the understanding
that resilience is more than just eliminating identified vulnera-
bilities. The applied resilience management approach consists
of four phases (Fig. 3).

During the preparation and prevention phase, weak points
in the CPPS are identified and effective prevention measures
must be derived. The focus here is on known stressors, thus a
holistic security approach between IT-OT (IEC 2016), and en-
ergy-focused risk analysis and management strategies (Fischer
et al. 2018) are needed. Experts also stressed the importance

TATuP 29/1(2020)

Source: Authors” own compilation based on Tapia et al. (in press)

of scalable and regularly tested security measures at endpoints
(e. g. encryption, authentication, authorization), intrusion detec-
tion systems, patch management, network segmentation, as well
as more effective and engaging security trainings and awareness
programs. Technology-wise, the implementation of additional
measures for data storage and preserving of unused resources —
operational slack — to better deal with surprises are helpful (Fis-
cher and Lehnhoff 2018).

In order to enhance resilience, a robust and precaution-
ary system design should be implemented from the begin-
ning. This will empower the system to maintain its services even
under stress or disturbances. The system should have a high di-
versity of IT components and redundancy in communication
channels and devices (BNetzA 2019). Maintaining the ability to
rely only on physical parameters for operation as well as hard-
ware-based security are helpful. Furthermore, implementing a
cellular structure in order to secure a minimum and stable power
supply in case of a failing central ICT infrastructure appears
beneficial (VDE 2015). Other suggestions supported by the ex-
perts are the implementation of real-time monitoring, intrusion
and bad data detection schemes (Iturbe et al. 2016; McCarthy
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et al. 2018), as well as periodic backups, and reducing services
and functionalities in terms of data, ports, libraries, etc. (Fischer
and Lehnhoff 2018).

A resilient power system is able to ride through failures in
order to manage and recover from crises. While the stabil-
ity and security in this phase could be enhanced by multi-agent
based control with decentral consensus finding (Lehnhoff and
Krause 2013), attention should also be paid to the ability to op-
erate the system without ICT, i. e. manually, or to at least se-
cure a soft landing, as experts stated. In addition, the provision
of business continuity and emergency plans on a regional and
local level, e. g. through supplying islands at least in and around
public properties/buildings, and the preparation for active emer-
gency planning and exercises based on realistic cyber-attacks
have a high priority (Arghandeh et al. 2016).

Past and avoided disasters should be used in phase four to
learn for the future in order to improve the adaptive capacity of
the system. In this sense, digital forensic would allow to inves-
tigate incidents and near incidents in-depth and identify lessons.
This should include the documentation of weaknesses that led
to failures (Vulnerability store) (GoBling-Reisemann 2016). Fur-
thermore, strengths that avoided crises in the past or enhanced
recovery are equally worth identifying, as they form the basis
for planning strategies and emergency scenarios (Solution store)
(GoBling-Reisemann 2016). This documentation must be man-
datory and publicly available.

Fig. 4 shows the summary of selected resilience-enhancing
measures and elements for each phase of the resilience manage-
ment approach. More details on the specific resilience manage-
ment strategy described here can be found in Tapia et al. (in press).

Conclusions

In this study, critical properties, structures and elements contrib-
uting to the vulnerability of CPPS were identified. On one side,
insecure communications or insecure end points, especially at
the customer premises, resulted in a high vulnerability due to
poor security features on the devices. On the other side, social
engineering is a quickly growing security problem that enables
threat agents to exploit one of the weaknesses present in every
organization: the human factor. In spite of the existence of adap-
tation mechanisms that could minimize the impact, it was found
that their implementation could be hindered by the lack of pol-
icy enforcement or the unreadiness of the involved actors to im-
plement these measures. To address cybersecurity challenges,
an integrated assessment considering physical, cyber and social
perspectives is necessary. The aim is not only to try to keep at-
tackers outside the system, but to design the system in a way that
enables it to transform and adapt in order to cope with any kind
of stressor. In other words, a resilience management strategy is
needed that considers that resilience is more than just eliminat-
ing identified vulnerabilities. This article illustrated resilience
enhancing measures assigned to the four phases of the resil-
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ience management cycle. One important measure is to establish
an adequate cyber security regulation framework and monitor
its effective implementation. Regarding the system architecture,
a cellular structure and physical backup would build resilience
in case of successful attacks. We conclude that introducing re-
silience principles/elements to the system and using a resilience
management approach is a suitable way to prepare systems for
the unexpected.
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Unsere zunehmende Abhangigkeit von Informationstechnik erhoht
kontinuierlich die Safety- und Security-Anforderungen bei deren Ein-
satz. Ein zentrales Problem hierbei sind Schwachstellen von Hard- und
Software. Marktkrafte konnten diese Situation bislang nicht grundsatz-
lich beheben. Eine Gegenstrategie sollte deshalb folgende Optionen er-
wagen: (1) private und staatliche Forderung offener und sicherer IT-Pro-
duktion, (2) Verbesserung der souveranen Kontrolle bei der Produktion
aller kritischen IT-Komponenten innerhalb eines Wirtschaftsraumes
sowie (3) verbesserte und durchgesetzte Regulierung. Dieser Beitrag
analysiert Vor- und Nachteile dieser Optionen. Es wird vorgeschlagen,
die Sicherheit der Schlisselkomponenten einer Lieferkette durch welt-
weit verteilte, offene und ggf. mathematisch bewiesene Komponenten
zu gewahrleisten. Der beschriebene Ansatz erlaubt die Nutzung exis-
tierender und neuer proprietarer Komponenten.

Secure IT without vulnerabilities and back doors

Increasing dependence on information technology calls for strengthen-
ing the requirements on their safety and security. Vulnerabilities that re-
sult from flaws in hardware and software are a core problem which mar-
ket mechanisms have failed to eliminate. A strategy for resolving this is-
sue should consider the following options: (1) private- and public-sector
funding for open and secure production, (2) strengthening the sover-
eign control over the production of critical IT components within an
economic zone, and (3) improving and enforcing requlation. This paper
analyses the strengths and weaknesses of these options and proposes
a globally distributed, secure supply chain based on open and mathe-
matically proved components. The approach supports the integration
of legacy and new proprietary components.
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Probleme

Die Abhingigkeit der Industriegesellschaft von Informations-
technik fiihrt zu hohen Anforderungen an den sicheren Betrieb
dieser Technik — sowohl im Sinne der funktionellen Verldsslich-
keit (Safety) als auch der IT-Sicherheit im Sinne von Vertrau-
enswiirdigkeit, Integritit, Verfiigbarkeit (confidentiality, integ-
rity, availability, C1A). Beide Anforderungen konnen, insbeson-
dere in Kombination, durch derzeit produzierte IT-Systeme nur
bedingt sichergestellt werden. Infolgedessen konnen Infrastruk-
turen ausfallen, Betriebsgeheimnisse entwendet, Autos fernge-
steuert, Vermogensschiden verursacht und politische Institutio-
nen ausgespiaht werden (Weber et al. 2018 a, 2018 b).

Wesentliche Ursache fiir die Angriffsmoglichkeiten sind viel-
faltige Schwichen in Hard- und Software. Sie beginnen bei ein-
fachen Fehlern in der Anwendungssoftware wie etwa dem Heart-
bleed-Bug innerhalb einer Komponente, die zur Verschliisselung
im World Wide Web genutzt wurde. Sie setzen sich fort in
Angriffen wie durch die Erpressersoftware WannaCry, die den
Geheimdiensten bekannte, aber nicht beseitigte Schwichen in
Betriebssystemen ausnutzte. Neueren Datums sind Hardware-
Trojaner (Becker et al. 2014), deren Existenz in elektronischen
Halbleiterbauelementen, z. B. FPGA-Chips, und militdrischen
Radaranlagen in Syrien bereits behauptet wurde. Von zuneh-
mender Bedeutung ist auch die Moglichkeit von Angriffen auf
IT-Lieferketten (Huang 2019).

Eine substanzielle Verbesserung der Situation im Bereich
IT-Sicherheit konnte in den letzten Jahren nicht erreicht wer-
den, wie die Statistik der Computer Vulnerabilities and Expo-
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sures zeigt (MITRE 2019). Spitestens
seit den Snowden-Veroffentlichungen im
Jahr 2013 muss davon ausgegangen wer-
den, dass nationale Nachrichtendienste
Schwachstellen gezielt herstellen oder
ankaufen (Abb. 1). Offenkundig betrifft
dies nicht nur die Dienste der USA: Auch
Russland ist stark im Cyberspace aktiv,
gleiches gilt fiir China. Offiziere der chi-
nesischen Volksbefreiungsarmee haben
bereits vor zwei Jahrzehnten die Herstel-
lung ,logischer Bomben®“ fiir Compu-
ternetzwerke vorgeschlagen (Liang und
Wang 1999). Die aus strategischer Mo-
tivation geheim gehaltenen Hintertiiren
konnen unter Umstdnden von Kriminel-
len ausgenutzt werden, wie das Beispiel
WannaCry belegt.

Nahezu tiglich werden neue Schwach-
stellen entdeckt, die von Fehlern in der
Programmierung bis zu ausnutzbaren Sei-

Abb.1: Von der US-amerikanischen National Security Agency (NSA) kompromittierte Computer. Jeder Punkt
reprasentiert >500 Gerate. Der Whistleblower Edward Snowden veroffentlichte, dass z. B. Maschinen von HP,
Dell und Cisco unterminiert und die Firmen Belgacom und Gemalto gehackt wurden.

teneffekten spekulativer Programmaus-

fiihrung in der Hardware reichen (Spectre

und Meltdown). Inzwischen muss selbst

die Moglichkeit einer aktiven Einschleusung von Schwachstel-
len durch die verwendeten Entwicklungswerkzeuge in Erwiagung
gezogen werden. Die meisten Komponenten fiir Computer, ein-
schlieBlich Softwaremodule und Chips, werden inzwischen in
einer komplexen weltweiten Arbeitsteilung erstellt. Dabei sind
viele Details der Implementierungen selbst fiir grole indust-
rielle Kunden intransparent. Dies gilt fiir integrierte komplexe
Softwaremodule ebenso wie fiir einzelne Hardwarekomponen-
ten. Daraus ergeben sich vielfiltige Angriffsmoglichkeiten (We-
ber et al. 2018 a).

Zertifizierungen haben bislang
lediglich begrenzte Aussagekraft
fiir die IT-Sicherheit.

Angesichts der Abhéngigkeit von digitalen Systemen und den
Auseinandersetzungen im Cyberraum erscheint es unzureichend,
das Risiko von schwerwiegenden Sicherheitsverletzungen aus-
schlieBlich mit Methoden des Risikomanagements und inkre-
mentellen Updates anzugehen (Odlyzko 2019). In Ergénzung
hierzu ist es erforderlich, einen grundlegenden Wandel in die
Wege zu leiten, der informationstechnische Sicherheit mittels
okonomisch vertretbarer Verfahren fundamental verbessert und
zwar unter Beriicksichtigung der weltweit steigenden Konzen-
tration von Kompetenzen und Wertschopfung (Miiller-Quade
et al. 2017).
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Quelle: Angepasster Ausschnitt aus Snowden 2013

Entwicklungsoptionen

Die grundsitzliche Vermeidung von Schwachstellen in Hard-
ware und Software wird im Allgemeinen als nahezu unldsbares
Problem angesehen. So wird geltend gemacht, Soft- und Hard-
ware seien zu kompliziert, verifizierte Losungen teuer und un-
flexibel und hundertprozentige Sicherheit ohnehin nicht erreich-
bar. Obwohl aus empirischer und historischer Sicht einiges fiir
diese Einschitzungen spricht, bleibt es Aufgabe der Forschung,
die Pramissen dieser Argumente zu ermitteln, sie infrage zu stel-
len und nach realisierbaren Ansétzen zu suchen.

Herkommliche Ansétze wie umfangreicheres Testen und Pat-
ching haben sich bisher als nicht ausreichend erwiesen (We-
ber et al. 2018 a). So helfen gegen mogliche Systemschwichen
und durch finanzstarke Akteure gesponserte Angriffe graduelle
Verbesserungen, wie Updates oder neue Systemschichten, bes-
tenfalls graduell. Auch zusitzliche eingefiihrte Kontrollkompo-
nenten bieten nur begrenzte Moglichkeiten, weil sie ihrerseits
fiir Angriffe ausgenutzt oder umgangen werden konnen und zu-
dem selbst mit unterminierten Werkzeugen entwickelt worden
sein konnten.

Auf europdischer Ebene wird derzeit diskutiert, ob IT-Sicher-
heit durch Regulierung der Hard- und Software verbessert wer-
den kann, etwa indem Zertifizierungen nach den Common Cri-
teria oder dem EU Cybersecurity Act von 2019 vorgeschrie-
ben werden. Derartige Zertifizierungen haben bislang lediglich
begrenzte Aussagekraft, zumal bestehende Verfahren die Kor-
rektheit der Implementierung meist nur mit Tests priifen. Selbst
wenn alle zertifizierten Software-Komponenten bewiesener-
mafen sicher wiren, besteht die Frage nach moglichen Hard-
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ware-Schwichen fort, etwa wenn das Design oder der Produk-
tionsprozess geiindert wird. Uberpriifungen werden z. B. dort
kompliziert, wo Hardware-Hersteller Teile des Designs geheim
halten, um Angriffe zu erschweren oder sie durch Prozessfest-
legungen dazu verpflichtet sind. Hierdurch wird die Sicherheit
tendenziell reduziert, da diese Komponenten nicht unabhén-
gig nachpriifbar sind (Saltzer und Schroeder 1975; Eurosmart
2014). Ein Kunde kann ein solches Produkt nicht selbst beurtei-
len. Hinzu kommt, dass die Durchfithrung der anspruchsvolle-
ren Zertifizierungsstufen sehr kostenintensiv ist.

Ehrgeiziger sind Versuche, die Kontrolle der IT Produktion
auf nationaler Ebene sicherzustellen und kritische Systeme aus-

Eine dhnliche Entwicklung konnte sich im Hardware-Bereich
hinsichtlich des RISC-V Prozessor-Designs anbahnen. Diese
offene Prozessorarchitektur, die an der Universitit Berkeley
unter Forderung durch die Defense Advanced Research Projects
Agency (DARPA) und in Kooperation mit der Industrie entwi-
ckelt wurde, ermoglicht freie Inspektion und lizenzkostenfreie
Weiterentwicklung.

Open source ist per se nicht mit Fehlerfreiheit gleichzusetzen.
Dies belegt z. B. der bereits angesprochene Heartbleed-Bug, der
auf einem jahrelang unentdeckten Implementierungsfehler be-
ruhte. Hier sind Verbesserungen bei der Kontrolle von Spezifi-
kationen und Designs etwa durch Intensivierung automatischer

Eine Herausforderung fiir die Forschung

besteht darin, Verfahren zu entwickeln, die komplexere Systeme

kostengiinstig verifizieren konnen.

schlieBlich im Inland zu produzieren. So verfiigt z. B. China
tiber Durchgriffsmoglichkeiten, mit denen im Prinzip die ge-
samte Wertschopfungskette kontrolliert werden kann. Vollstidn-
dige Autonomie ist bei IT-Systemen allerdings schwer zu er-
reichen, sobald Hersteller fiir den Weltmarkt produzieren und
Komponenten anderer Anbieter beziehen, deren Designfehler
oder absichtlich eingefiigte Hintertiiren jedes IT-System beein-
flussen konnen, in das sie verbaut sind.

Option offene, verifizierte Lieferketten

Der im Folgenden vorgestellte Ansatz kombiniert offene Pro-
duktion, verifizierte Hard- und Software und sichere Lieferket-
ten. Wir schlagen vor, offene Produktionsverfahren iiber die ge-
samte Lieferkette einzufiihren, die Inputs und Werkzeuge ebenso
wie die Produkte selbst umfasst. Hierzu ist zunéchst die Schliis-
selfrage zu beantworten: Wie kdnnen Schwichen und Hintertii-
ren tatsdchlich eliminiert werden? Danach ist zu fragen, wie der
Ansatz zu finanzieren und mit der privatwirtschaftlichen Amor-
tisation von Entwicklungsaufwinden fiir neue Produkte verein-
baren wire.

Offenheit

Aus Sicherheitsperspektive haben offene Systeme einige grund-
sitzliche Vorteile gegeniiber vertraulichen Systemen. So kon-
statiert das US Department of Defence im Rahmen einer Aus-
schreibung fiir Projekte zur Cybersicherheit: ,,Current com-
modity computer hardware and software are proprietary. A
thorough security review cannot be performed on systems with
undisclosed components.” (SBIR 2018) Beispiele fiir offene
Systeme sind das Betriebssystem Linux und das davon abge-
leitete Android, die sich erfolgreich am Markt etabliert haben.
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statischer und dynamischer Analyse von Programmen und Tes-
ten durch unabhingig arbeitende Gruppen denkbar (Kiss et al.
2015). Durch diesen Mehraufwand konnte die Sicherheit von
Open-Source-Komponenten erheblich verbessert werden, doch
intensiveres Testen allein kann nie ausschlieBen, dass unent-
deckte Fehler verbleiben.

Formale Verifikation

Gegen unentdeckte Schwiichen konnen offene Systeme Abhilfe
schaffen, deren korrektes Funktionieren in Bezug auf Vertrau-
lichkeit und Integritét der verarbeiteten Nutzerdaten mathema-
tisch bewiesen ist (,,formal verifiziert”). Ein Vorreiter bei der
praktischen Realisierung solcher Systeme ist seL4, ein Mitglied
der L4-Familie von Betriebssystem-Mikrokernen (Klein et al.
2014, vgl. Abb.2).

Ausgeldst vom Gleitkomma-Divisions-Fehler in Intel-Prozes-
soren im Jahr 1994 wird seit Jahrzehnten eine formale Verifika-
tion von Teilen der CPU-Designs durchgefiihrt. Entsprechende
Bestrebungen existieren zur Uberpriifung kompletter RISC-V
Prozessoren (Chlipala 2017). Die zugrundeliegenden formalen
Spezifikationen und Beweise sind jedoch aufwéndig und verlie-
ren i.d. R. ihre Giiltigkeit, sobald am verifizierten Objekt auch
nur geringfiigige Anderungen vorgenommen werden.

Eine Herausforderung fiir die Forschung besteht deshalb da-
rin, Verfahren zu entwickeln, die komplexere Systeme kosten-
giinstig verifizieren konnen. Die Schwierigkeiten fiir Korrekt-
heitsbeweise komplexer Prozessoren steigen mit der Anzahl der
Transistoren, Prozessorkerne, etc. jedoch stark an. Bislang ist
unklar, ob man angesichts der wachsenden Integrationsdichte
und Transistoranzahl der neuesten Prozessorgenerationen deren
Design je zu vertretbaren Kosten beweisen konnen wird oder ob
der Beweisaufwand durch grundsitzliche Anderungen des CPU-
und Rechnerdesigns radikal gesenkt werden kann.
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Abb.2: Diese Entwicklungen zeigen beispielhaft, dass die neuen Ansatze in
der Forschung, in Prototypen und in Produkten angewendet werden. (V.[.n.r:)
[1] Apples A11-Chip mit Secure Element, in dem der L4 Betriebssystemkern
verwendet wird; [2] Unbemannter Boeing Hubschrauber kontrolliert durch
das offene, bewiesene sel4; [3] Sicherheitsmodul mit dem offenen LEON-

Sicherung der Lieferkette

Die Lieferkette fiir IT kann an nahezu jedem Punkt erfolgreich
angegriffen werden — Modifikation des Designs und Beeinflus-
sung des Produktionsprozesses sind ebenso moglich wie die
Subversion von Test- und Validierungsverfahren oder Austausch
von Systemelementen wihrend der Auslieferung. Es ist damit zu
rechnen, dass die Sicherung einiger Komponenten, wie etwa Be-
triebssysteme oder Prozessoren, dazu fiihrt, dass andere Kom-
ponenten angegriffen werden, z. B. Kommunikationschips oder
verwendete Softwarewerkzeuge. Ein umfassender Ansatz hitte
demzufolge moglichst groe Teile dieser Kette zu sichern. Dort,
wo auf geschlossene, nicht verifizierte Anwendungen, z. B. tra-
ditionelle Betriebssysteme, zuriickgegriffen werden muss, soll-
ten diese durch Mechanismen gekapselt werden, die sie vom ver-
trauenswiirdigen Teil des Systems trennen.

Eine zentrale Herausforderung betrifft die Sicherung der Pro-
duktion der Halbleiter in den Fabs genannten Produktionsan-
lagen. Diese erfordern Milliardeninvestitionen und sind, neben
den USA und Israel, auf wenige fernostliche Lander konzen-
triert. Eine Strategie zur besseren Absicherung der Chip-Pro-
duktion kann sich unter anderem folgender Optionen bedienen:

e Lokale Fertigung durch als vertrauenswiirdig betrach-
tete Betreiber und Mitarbeiter (Trusted Fab), eventuell auf
eine Reihe kritischer Schritte am Schluss der Fertigung be-
schrinkt (Sengupta et al. 2019).

e Kontrolle der Chips durch mathematische Verfahren, wie
Verschliisselung (Sigejkovié et al. 2019) oder zusiitzliche Lei-
terbahnen (Seifert und Bayer 2015).

e Stichprobenartige Inspektion von Chips durch optische Prii-
fung. Aus praktischer Sicht funktioniert dies am besten bei
einfachen Chips mit vergleichsweise groen Strukturen, de-
ren Herstellung fiir Enthusiasten aus dem Open-Source-Um-
feld machbar ist, wie durch das Libre Silicon-Projekt ange-
strebt (Libre Silicon 2020).

Die genannten Optionen miissen teils erst noch entwickelt und

erprobt werden. Gleiches gilt fiir Ansétze zur Absicherung von
Softwarewerkzeugen, die in der Herstellung von Hard- oder
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SPARC-v8-Prozessor; [4] Prototyp eines offenen Sicherheitsmoduls mit dem
offenen VexRiscv Prozessor, mit einem Hardwarebeschleuniger fiir die ChaCha
Stromverschliisselung, ausschlieBlich mit offenen Entwurfswerkzeugen erstellt
(auf einem FPGA-Chip laufend).  Quellen: [1] Wikipedia (2020); [2] Data67 (2020);
[3] Sylvain Guilley, Secure-IC; [4] Steffen Reith

Software verwendet werden. Die drei zu untersuchenden Haupt-
optionen sind hier:

e entweder ein offenes System von Werkzeugen zu schaffen
und durch intensive Uberpriifung die Gefahr von Schwach-
stellen oder Hintertiiren zu minimieren

e oder den Output eines offenen Werkzeugs formal zu veri-
fizieren

e oder den Output mit jenen proprietirer Werkzeuge auf funk-
tionale Aquivalenz zu vergleichen.

Natiirlich muss in allen Fillen die Integritit der Priifumgebung
sichergestellt werden, was evtl. nur langfristig geschehen kann.
Der Vollstindigkeit halber sei noch darauf hingewiesen, dass die
Mathematik dabei helfen kann, die Authentizitit von Chips si-
cherzustellen, z. B. durch Verwendung von physically unclona-
ble functions, die physikalische Implementierungscharakteris-
tika nutzen (Bruneau et al. 2019).

Kosten

Ein wichtiger Faktor fiir die Realisierung eines offenen Ansatzes
ist die Finanzierbarkeit. Derzeit kommen die vorgeschlagenen
formalen Verfahren aus Aufwandsgriinden zumeist nicht in Be-
tracht. Die Open-Source-Community beispielsweise setzt der-
zeit selten Instrumente zur formalen Spezifikation oder Verifi-
kation ein. Einerseits wird dies als zu aufwindig angesehen, an-
dererseits schrinkt eine formal orientierte Vorgehensweise die
Flexibilitit bei der Weiterentwicklung erheblich ein. Es besteht
also Forschungs- und Handlungsbedarf, um formale Beweise
leichter und kostengiinstiger durchfiihren zu kdnnen.

Die Stiickkosten fiir formal verifizierte, offene Komponen-
ten konnten verringert werden, wenn man hohere Losgrof3en er-
reicht, die Entwicklungskosten global auf die Forschungsetats
mehrerer Linder und Unternehmen verteilt, dem Beispiel der
Kooperation von US-Firmen mit der DARPA folgend, und ge-
ringere Lizenzkosten als fiir proprietire Tools einbezieht. Durch
formal verifizierte Systeme entstehen zudem niedrigere Kosten
fiir Sicherheitsmafnahmen und fiir Schadensbehebung. Zudem
konnten solche Komponenten wegen der hohen Qualitit einen
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Vorteil im Wettbewerb darstellen und regulatorischen Anforde-
rungen leichter gerecht werden. Eine belastbare Schitzung der
Kosten ist wegen der Vielzahl von Variablen derzeit schwer
moglich.

stand des Ubergangs zu offenen, bewiesenen
Systemen

Eine strategische Initiative fiir offene, formal bewiesene Kom-
ponenten und Systeme konnte auf einer Reihe von Vorarbei-
ten aufbauen, die seit ldngerem u. a. von der DARPA gefordert
werden. Angesichts der wachsenden Abhingigkeit der US-ame-
rikanischen IT-Wirtschaft von internationalen IT-Zulieferern
folgerte die Agentur bereits 2017: ,,The Open-Source commu-
nity needs to develop a complete infrastructure* (Salmon 2017,
S.9). Inzwischen hat auch die Industrie in den USA, Asien und
Europa begonnen, sich intensiver mit dieser Thematik ausein-
anderzusetzen und bspw. hochleistungsfihige Multicore-CPUs
auf RISC-V Basis zu entwickeln oder auf Softwareseite auf das
verifizierte Mikrokernel-Betriebssystem selL4 zuriickzugreifen
(Sauter 2019; Hettinga 2019; hartpunkt.de 2018).

Durch diese Initiativen werden bereits heute 6ffentliche und
private Gelder in Beweis-basierte, offene Architekturen inves-
tiert, die etwa im Bereich von Grafikkarten, Speichermedien
oder eingebetteten Systemen zur Anwendung kommen sollen.
Wie im Falle von Linux/Android in der Vergangenheit bereits
beobachtbar, kann eine solche Entwicklung bewirken, dass sich
der Einsatz derartiger Systeme von ihren urspriinglichen Ein-
satzfeldern (hochsichere Anwendungen, wie Luftfahrt, Verteidi-
gung und IT-Sicherheitsmodule) auf andere Geriteklassen aus-
weitet.

Fazit zur globalen Implementierung
offener Verifizierung

Im Sinne eines constructive technology assessment lassen sich
Risiken fiir den deutschen, europdischen und letztlich globa-
len Raum nur dann substanziell verringern, wenn Mechanismen
entwickelt werden, die die Anzahl von Schwachstellen, Fehlern
und Hintertiiren nachweislich reduzieren, idealerweise auf null:
Secure IT statt IT security. Eine betrichtliche Zahl technischer
Grundlagen fiir die Entwicklung offener, verifizierter Systeme
ist bereits gelegt. Um diesen Ansatz jedoch systematisch auszu-
bauen, bedarf es erheblicher Investitionsmittel. Notig wéren hier
forschungs- und industriepolitische Programme zur Frage, wie
komplette Wertschopfungsketten von IT-Systemen offen und si-
cher gestaltet und verbreitet werden konnen. In den USA hat die
DARPA hierzu einen Investitions- und Forschungsplan entwi-
ckelt (Electronic Resurgence Initiative), der die lokale, sichere
Produktion von IT-Komponenten zum Ziel hat. Dieser ist je-
doch stark auf den militérischen Bereich fokussiert und bezieht
US-Hersteller mit vertraulichen Produkten und Prozessen ein.
Fiir den zivilen Bereich, gerade auch auflerhalb der USA, sind
folgende Programmelemente vonnéten:
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1. Initiierung von Pilotprojekten und Prototypen, die die ge-
samte Wertschopfungskette umfassen,

2. Weiterentwicklung und Tooling von Methoden der formalen
Verifikation mit dem Ziel leichterer Anwendbarkeit sowie
Ausweitung der Forschung zur formalen Analyse auf kom-
plexere Systeme,

3. Techniken zur redundanten formalen Verifizierung durch
geografisch verteilte, unabhingig arbeitende Teams, insbe-
sondere zur Aufgabenverteilung und Zusammenfiihrung der
Ergebnisse,

4. Untersuchung von Techniken zur Zertifizierung, die nicht auf
der Vertraulichkeit der Produktion und der Verifizierungs-
techniken beruhen,

5. Training einer ausreichenden Anzahl von fachlich qualifizier-
tem Personal sowie

6. Entwicklung und Erprobung von Methoden zur Kontrolle
geografisch entfernter Fabs und weltweiter Lieferwege.

Parallel hierzu miissten Geschiftsmodelle mit dem Ziel erarbei-
tet werden, die anfinglichen Kosten moglichst global zu vertei-
len. Ahnlich der Férderung von RISC-V wiire hier eine Kosten-
teilung zwischen privaten und 6ffentlichen Trégern naheliegend.
Preiswerte, verifizierte Werkzeuge und Komponenten konnten
Innovationen in vielen Branchen erleichtern und fiir viele Lin-
der die ,,Souverinitit” im IT-Bereich stirken.

Ferner sollte untersucht werden, ob und wie eine derartige
Zielstellung effizient durch politische oder durch regulatorische
MafBnahmen flankiert werden sollte. Die Koordination des be-
schriebenen Vorhabens konnte dabei in Deutschland z. B. durch
zwei in neuerer Zeit gegriindete Regierungsinstitutionen gefor-
dert werden: die Agentur fiir Innovation in der Cybersicherheit
und die Agentur zur Férderung von Sprunginnovationen.

Das Ziel ,,Secure IT statt ,,IT
security“ ldsst sich nur erreichen,
wenn die Anzahl von Schwachstellen,
Fehlern und Hintertiiren idealer-

weise auf null reduziert wird.

Der vorgeschlagene Ansatz hat die Absicherung der gesam-
ten Produktions- und Lieferkette zum Ziel und erfordert deshalb
abgestimmte Anstrengungen iiber eine Vielzahl von Arbeitsge-
bieten. Die Komplexitit eines solchen Vorhabens diirfte jener
der derzeitigen Pilot-Initiativen zur Etablierung europiischer
Cyber Competence Networks nicht nachstehen. Deren Finan-
zierungsrahmen liegt zwischen 10 und 20 Millionen Euro und
ein entsprechender Aufwand sollte auch fiir die Entwicklung
eines technischen und organisatorischen Rahmens veranschlagt
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werden. Echte Produktentwicklung fiir den zivilen Bereich wiir-
den allerdings deutlich hohere Aufwendungen erfordern (die
DARPA hat hierfiir derzeit fiir fiinf Jahre ca. US-$ 1,5 Mrd. ein-
geplant). Die Umsetzung wiirde ein umfangreiches Public-Pri-
vate-Partnership-Programm mit vielen Akteuren oder auch den
Aufbau eines nationalen oder européischen ,,Champions* unter
Mobilisierung von Risikokapital erfordern, ggf. in Kooperation
mit Akteuren aus anderen Lindern.

Aus politischer und 6konomischer Perspektive sollten par-
allele und alternative Entwicklungen auf globaler Ebene beob-
achtet und deren Ansitze und Risiken weiter analysiert werden.
Hierzu gehoren etwa Versuche, Lieferketten auf rein nationa-
ler Ebene zu etablieren (USA, China, Indien) oder die Entwick-
lung und der Einsatz offener, aber bislang unbewiesener Hard-
ware-Komponenten durch etablierte IT-Unternehmen.
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Stedlungswasserwirtschaft
Im Zeltalter
der Digitalisierung

Cybersicherheit als Achillesferse
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Die Digitalisierung in der Siedlungswasserwirtschaft kann dazu bei-
tragen, die Aufgaben, die sich flir Wasserversorgung und Abwasser-
beseitigung aufgrund des demografischen und klimatischen Wandels
ergeben, besser anzugehen. Gleichzeitig konnen sich durch Cyberan-
griffe die Risiken fiir einen Ausfall dieser Kritischen Infrastrukturen ver-
grolern. Aspekte der Cybersicherheit werden im Wassersektor jedoch
noch nicht hinreichend berlicksichtigt. Entsprechende Regularien und
MaBnahmen zielen alleine auf die Ausfallsicherheit der Infrastruktu-
ren ab und vernachlassigen dabei die Versorgungssicherheit der Be-
volkerung. Die Aufmerksamkeit der Politik auf groRe Wasserunterneh-
men und Versorgungsgebiete ignoriert Sicherheitsliicken bei kleinen
und mittleren Betrieben. Kooperationen zwischen mehreren Wasser-
unternehmen kénnten ein geeignetes Mittel sein, diesbeziiglich Syn-
ergieeffekte zu erzeugen.

Urban water management in the age of digitalization
Cybersecurity as an Achilles’ heel

Digitalization in urban water management can help to better address
the challenges for water supply and sanitation due to demographic and
climate change. At the same time, cyberattacks can increase the risks
for a failure of these critical infrastructures. However, aspects of cyber-
security are not yet sufficiently addressed in the water sector. Corre-
sponding requlations and measures solely aim at the reliability of the
infrastructures and neglect the security of supply for the population.
Policy attention to large water utilities and supply areas ignores secu-
rity gaps in small and medium-sized enterprises. Cooperations between
several water utilities could be a suitable means of generating synergy
effects in this respect.
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Einleitung

Zu den Funktionen der Siedlungswasserwirtschaft gehdren
neben dem Hochwasserschutz die offentliche Trinkwasserver-
sorgung sowie die Abwasserbeseitigung aus Siedlungen. Da
deren grundlegende Wasserinfrastrukturen fiir gesellschaftli-
che und wirtschaftliche Prozesse unerlisslich sind (u. a. Wah-
rung der Versorgungssicherheit), konnen sie entsprechend der
EU-Richtlinie 2008/114/EG als Kritische Infrastrukturen ein-
gestuft werden, deren Schutz eine zentrale 6ffentliche Aufgabe
darstellt.

In Deutschland werden 99 % der Bevolkerung iiber eine 6f-
fentliche Wasserversorgung mit Trinkwasser versorgt (Statisti-
sches Bundesamt 2019b): Insgesamt 4.400 Wasserversorgungs-
unternehmen befinden sich zumeist in unterschiedlichen Rechts-
und Organisationsformen in kommunalem Eigentum. Nur 63
Unternehmen davon lieferten 2016 mehr als 10 Millionen m3
Wasser, davon einige auch ausschlielich als Lieferfirmen (z. B.
die Bodenseewasserversorgung, die bis nach Tauber-Franken
aktiv ist). Die meisten Unternehmen haben aber eigene Brun-
nen und operieren direkt in ihren Verteilgebieten, die viel klei-
ner sind und héufig an der Gemeindegrenze enden. Ahnlich ist
die Situation auf der Ablaufseite, wo 97 % der Bevolkerung an
die offentliche Kanalisation mit 9.000 Kldranlagen angeschlos-
sen sind (Statistisches Bundesamt 2019 a). Nur 276 Anlagen wa-
ren 2016 so groB, dass sie in mehreren Klarstufen mindestens
6 Millionen m3 Abwasser bearbeiteten, bevor ihr Ablauf in die
Gewisser eingeleitet wurde. Beim Abwasser hingen Rechts- und
Organisationsformen der Unternehmen sowohl mit der Kapazi-
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tit der Kldranlage als auch der Grofie und Siedlungsstruktur des
Einzugsgebiets zusammen (Pointl et al. 2019).

Die Siedlungswasserwirtschaft steht derzeit vor einer Reihe
von Herausforderungen, die sich u. a. aus dem demografischen
Wandel und dem Klimawandel ergeben. Die Digitalisierung,
beispielsweise in Form von flexibleren Mess-, Steuerungs- und
Regelungssystemen (MSR), bietet dabei zum einen die Chance,
durch intelligente Betriebsweisen auf auBergewohnliche Er-
eignisse (z. B. Extremwetterereignisse, kriminelle Gefahren,
Stromausfille) angemessener und schneller reagieren zu kon-
nen. Zum anderen konnen Digitalisierungsprozesse durch die
so erhohte Komplexitit der Infrastrukturen aber auch die Ri-

zusitzliche Kompetenzen. Unternehmen, die groe Kritische
Wasserinfrastrukturen betreiben, wurden verpflichtet, eigene
IT-Sicherheitsbeauftragte zu benennen, die die Cybersicherheit
verantworten.

In der Verordnung zur Bestimmung Kritischer Infrastruk-
turen nach dem BSI-Gesetz fiir die Sektoren Energie, Infor-
mationstechnik und Telekommunikation, Wasser, Erndhrung
(2016) und der ersten Verordnung zur Anderung der BSI-Kri-
tisverordnung vom 21. Juni 2017 wurden Definitionen getrof-
fen, die die Vorschriften der EU-Richtlinie 2008/114/EG um-
setzten, die Einstufung von Anlagen als Kritische Infrastruk-
tur festlegten und den betroffenen Unternehmen Kriterien (sog.

Digitalisierung innerhalb des Wasserversorgungssystems

bringt hohe Anforderungen an IT-Sicherheits- und Datenschutz-

mafnahmen fiir Erzeuger und Verbraucher mit sich.

siken fiir menschliches und technisches Versagen oder Sabo-
tage (z. B. Hackerangriff, Terrorismus) vergroern. Die Konse-
quenzen sind noch weitreichender, wenn die Abhéngigkeiten der
Wasserwirtschaft von der Energieversorgung oder Infrastruktu-
ren der Informations- und Kommunikationstechnik (IKT) einbe-
zogen werden. Momentan weist die deutsche Siedlungswasser-
wirtschaft im Vergleich zu anderen Branchen noch ein modera-
tes Tempo bei der digitalen Transformation auf, u. a. aufgrund
hoher Investitionskosten (z. B. Smart Grids und Smart Meters),
fehlender Standards, fehlenden Fachpersonals oder Problemen
bei Datenschutz und -sicherheit (Graumann 2017).

Derzeit wird in Deutschland eine Novellierung des IT-Si-
cherheitsgesetzes geplant, mit dem die bestehenden Vorschrif-
ten dieses Gesetzes verschirft werden sollen. Im vorliegenden
Artikel soll die Frage beantwortet werden, welche Gefdhrdungen
sich fur die Siedlungswasserwirtschaft unter Cybersicherheits-
aspekten ergeben, ob die diesbeziiglichen Regularien und Maf3-
nahmen ausreichend sind und welche Schlussfolgerungen daraus
gezogen werden miissen.

Gesetzliche Regelungen zur
Cybersicherheit in der Siedlungs-
wasserwirtschaft

Aus den USA wurden vor 2015 vereinzelt Cyberangriffe auf
Wasserwerke bekannt. Nach Vorbild der USA (Clark et al. 2017)
verabschiedete der Bundestag am 25. Juli 2015 ein Gesetz zur
Erhohung der Sicherheit informationstechnischer Systeme — das
IT-Sicherheitsgesetz. Zentralakteur dabei wurde das 1991 ge-
griindete Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI); als zentrale Anlaufstelle fiir Betreiber Kritischer In-
frastrukturen und Nationale Cybersicherheitsbehorde erhielt es
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»Schwellenwerte*) zur Bewertung ihrer Anlagen zur Verfiigung
stellten: Anlagen der Trinkwasserversorgung gehoren bei mehr
als 22 Mio. m3 jahrlich verarbeiteter Wassermenge zur Schutzbe-
darfskategorie ,,hoch*. Sind 500.000 Einwohner an eine Anlage
der Abwasserbeseitigung angeschlossen, so gehort diese in die
entsprechende Schutzbedarfskategorie. Sie miissen branchen-
spezifische Mindeststandards erfiillen, insbesondere die Einfiih-
rung eines Information Security Management Systems (ISMS),
und relevante Vorfille, die IT-Sicherheit betreffen, an das Bun-
desamt melden.

Der Schwerpunkt der Debatte hinsichtlich Cyberangriffen
liegt in der Wasserwirtschaft derzeit auf den Operativen Tech-
nologien (OT) in den industriellen Netzen der Unternehmen,
also der Prozessleit- und Automatisierungstechnik (Pointl et al.
2019; Lachance 2016). Die fiir administrative und organisato-
rische Aufgaben vorgesehenen Biiro-Netze bzw. Informations-
technologien (IT) der Unternehmen werden nur insoweit be-
riicksichtigt, als von ihnen auch Gefdhrdungen ausgehen kon-
nen (Fluchs 2017).

Digitalisierung in der Siedlungs-
wasserwirtschaft

In den vergangenen Jahren (2016-2019) haben sich Fachver-
binde der Wasserwirtschaft in Deutschland zunehmend mit
der Frage der Digitalisierung wasserwirtschaftlicher Verfah-
rensprozesse und Systeme beschiftigt. Dabei wurden bisherige
Praxisanwendung, Geschifts- und gesellschaftliche Nutzen so-
wie potenzielle Chancen und Herausforderungen von Digitali-
sierung erortert. In Anlehnung an ,,Industrie 4.0 beschreiben
in diesem Kontext Begriffe wie ,,Wasser 4.0° (Schaffer et al.
2019) oder ,,Wasserwirtschaft 4.0 (Pohl et al. 2017) Systeman-
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sidtze zur Transformation der Wasserwirtschaft hin zu vernetz-
ten, automatisierten und zukunftsfdhigen Systemen mit stér-
kerer Kundenorientierung und besserer Vernetzung innerhalb
der Wertschopfungskette. Dafiir wird ein ganzheitlicher Ansatz
aus intelligenten Versorgungsnetzen, sogenannten Smart Grids,
gemeinsam mit Internet of Things and Services (I0T) zur Be-
reitstellung und Analyse von Daten sowie Cyber-Physical-Sys-
tems (CPS) fiir erforderlich gehalten (Schaffer et al. 2019, S. 6).
CPS sind komplexe internetbasierte Datenkommunikationssys-
teme, die virtuelle und reale Wassersysteme vernetzen und da-
mit Echtzeit-Monitoring sowie Vorhersagemodelle von Produk-
tions-, Frithwarn- und Entscheidungsprozessen in Planung, Bau
und Betrieb ermoglichen, was Risiken reduzieren und Kosten
vermindern hilft (Schaffer et al. 2019, S. 6). Derartige Systeme
sollen Ressourceneffizienz, Flexibilitit und Wettbewerbsfihig-
keit in der Wasserwirtschaft generieren, wobei der Verbraucher-
schutz im Vordergrund steht (Schaffer et al. 2019, S. 10; Pohl
et al. 2017). Dabei werden eine qualitative Ressourcen- und Pro-
zessoptimierung sowie die Chance auf ein verbessertes Daten-
und Schnittstellenmanagement erwartet (Ammermiiller und
Filsch 2017). Eine durch die Digitalisierung erbrachte Visua-
lisierung kann ebenfalls zur Erhohung des Systemverstdndnis-
ses beitragen und Datenverfiigbarkeit optimieren (Schaffer et al.
2019, S. 10). Trotz einer steigenden Bereitschaft zu digitalisie-
ren, zeigt die deutsche Wasserwirtschaft bislang ein moderates
Digitalisierungstempo. Sie erzielt einen weit unterdurchschnitt-
lichen Wert ihres Umsatzes mit digitalisierten Produkten und
16% der Betriebe verfiigen iiber keinerlei digitalisierte Ange-
bote (Graumann 2017).

Digitalisierung innerhalb des Wasserversorgungssystems
bringt hohe Anforderungen an IT-Sicherheits- und Datenschutz-
mafnahmen fiir Erzeuger und Verbraucher mit sich (Ammer-
miiller und Filsch 2017). Besonders CPS bergen durch die di-
rekte Vernetzung virtueller und realer Wasserversorgungs-
systeme eine mogliche Angriffsstelle in der Cybersicherheit;
dennoch setzt bspw. Siemens in Zukunftsprojekten der Abwas-
ser-Steuertechnik auf Gesamtlosungen wie Totally Integrated
Automation (TIA), bei der die gesamte Antriebs- und Steue-
rungstechnik von derselben Plattform gesteuert werden (Schaf-
fer et al. 2019, S.20). Eine Veridnderung des Geschiftsmodells
hin zu digitalisierten Systemen fiihrt zu Herausforderungen im
Personalwesen: Neue Qualifikationen erzeugen einen Mangel an
internem Fachpersonal, deren Weiterbildung wéhrend des Ge-
schiftsbetriebs zeitaufwindig ist. Der Einfluss branchenfremder
qualifizierter Akteure (,,Disruptoren®) hat wiederum Auswir-
kungen auf das etablierte Geschéftsmodell (Ammermiiller und
Filsch 2017; Barjenbruch et al. 2016). Insgesamt erfordert die
Digitalisierung einen hohen Investitionsbedarf und Zeitaufwand
(Graumann 2017). Da Entscheidungen iiber Digitalisierungspro-
zesse meist zentral auf der strategischen Leitungsebene veror-
tet sind, geschieht die Umsetzung in einem ,,Tone from the Top*
(Schaffer et al. 2019, S. 10), was jedoch hiufig den Bediirfnissen
der einzelnen operativen Organisationseinheiten nicht entspricht.
Beim Gesamtblick auf die Aspekte, die in der Siedlungswasser-
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wirtschaft im Zusammenhang mit der Digitalisierung diskutiert
werden, kann der Schluss gezogen werden, dass Probleme der
Cybersicherheit vergleichsweise unterbelichtet bleiben.

Vulnerable Systembestandteile
und Gefahrdungen

Vulnerable Systembestandteile der Siedlungs-
wasserwirtschaft

Zu den Operative-Technology-Systemen (OT-Systeme), also
(geschlossene bzw. gekapselte Systeme), gehort die Mess-, Steu-
erungs- und Regelungstechnik (MSR) zur Uberwachung und
Steuerung technischer Prozesse mittels Computer-Systemen
wie SCADA (Supervisory Control and Data Acquisition). In
dieser Hinsicht unterscheiden sich die Bereiche der Wasserver-
sorgung und Abwasserbeseitigung nicht grundsétzlich. OT-Sys-
teme kommen hier z. B. zur Steuerung von Ventilen, Schiebern,
Pumpen und Aufbereitungsprozessen sowie zur Regelung und
Uberwachung von Prozesswerten wie z. B. Druck und Durch-
fluss zum Einsatz. Manuelle Regulation ersetzend werden sie so
zu einer entscheidenden Komponente der Wasserinfrastruktur.
Dabei miissen die Systeme zur Echtzeitverarbeitung in der Lage
sein und mit hoher Zuverléssigkeit und Verfiigbarkeit arbeiten.
OT-Systeme nutz(t)en im Unterschied zur IT daher oft andere,
proprietire Kommunikationsprotokolle und Standards. Aufer-
dem trugen die Abgeschlossenheit von OT-Systemen und de-
ren damit verbundene Unfihigkeit, PC-basierte Malware aus-
zufithren, maBgeblich zu deren Sicherheit bei. Dadurch, dass
die Erreichung funktionaler Ziele im Vordergrund stand, wur-
den OT-Komponenten oft ohne Beriicksichtigung grundlegen-
der IT-Sicherheitsanforderungen konzipiert und eingerichtet.

In jlingster Zeit werden jedoch auch IT-Standard-Netz-
werkprotokolle in OT-Systemen eingesetzt, um die Kompati-
bilitdt zwischen OT und IT zu erhohen. Zudem soll die Ver-
kniipfung von IT, OT und Kommunikationsinfrastruktur den
Betreibern von Wasserversorgungs- und Abwasserbeseitigungs-
anlagen die Fernsteuerung und Ferniiberwachung ihrer Prozesse
ermdglichen. Dies ist jedoch mutmaBlich mit einer Verringe-
rung der Sicherheit von OT-Systemen und der damit gesteu-
erten und iiberwachten siedlungswasserwirtschaftlichen Infra-
strukturen verbunden, siehe z. B. das Schadprogramm Stuxnet
(Gaycken 2010). OT-Systemen kommt damit eine entschei-
dende Bedeutung fiir die Verwundbarkeit der Kritischen Infra-
struktur Siedlungswasserwirtschaft zu. Informationstechnische
Angriffe oder Manipulationsversuche werden mit hoher Wahr-
scheinlichkeit auf ebendiese Systeme ausgerichtet sein und kon-
nen zu voriibergehenden Funktionsstorungen einzelner Kompo-
nenten bis hin zum Totalausfall der Wasserver- oder -entsor-
gung fiihren. Gezielte Attacken setzen jedoch ein hinreichendes
Wissen iiber die Systeme voraus und sind mit einem vergleichs-
weise hohen Ressourcenaufwand (u. a. Zeit, Personen) verbun-
den, wobei sich durchaus die Frage stellt, ob der Zweck des An-
griffs nicht auch mit anderen Mitteln zu erreichen ist (z. B. durch

Martin Zimmermann, Engelbert Schramm, Bjorn Ebert




THEMA - CYBERSICHERHEIT. BEDROHUNG, VERWUNDBARKEIT, WERTE UND SCHADEN

unmittelbare Manipulation von Prozessen oder Beschidigung
von Geriten).

Zu den vulnerablen Bestandteilen der Wasserversorgung ge-
horen grob die Bereiche Wassergewinnung, Wasseraufbereitung
und Wasserverteilung, zu denen der Abwasserbeseitigung die
Bereiche Entwisserung, Abwasser- und Kldrschlammbehand-
lung sowie Wasserausleitung (BSI 2014; Zimmermann und
Schramm 2019). In allen Bereichen sind IKT-basierte Mani-
pulationsversuche grundsétzlich moglich, wobei in Konsequenz
unterschiedliche Schutzgiiter (Gesellschaft, Natur) in verschie-
denen rdaumlichen und zeitlichen Ausmalen gefdhrdet sein kon-
nen. Naheliegend wire zunéchst der Fall, dass die Rohwasser-

Teil der Kritischen Infrastruktur gesehen werden. Hier wer-
den Betrieb und Wartung hédufig an externe Facility-Manage-
ment-Dienstleister iibertragen, wodurch sich weitere Einfallstore
hinsichtlich der Cybersicherheit ergeben. Innerhalb der 6ffent-
lichen Wasserversorgung sind daher auch gezielte Cyberatta-
cken auf spezifische Branchen oder begrenzte Gebiete vorstell-
bar, wie z. B. das Frankfurter Bankenviertel oder Internetkno-
ten und Rechenzentren, deren wasserbasierte Kiihlung betroffen
sein konnte. Im Gegensatz dazu verfiigen groe Produktionsstét-
ten (z. B. der Chemie oder Automobilindustrie) oft iiber eine
eigene Wasserversorgung und Abwasserbeseitigung, die gegen-
iiber Cyber-Bedrohungen unterschiedlich gut gewappnet sind.

Das Risiko einer landesweiten Attacke

auf die Siedlungswasserwirtschaft ist

aufgrund deren Heterogenitdt und Kleinteiligkeit

in Deutschland duferst gering.

gewinnung aus Grundwasser, Seen oder Talsperren (seltener
direkt aus FlieBgewissern) kompromittiert wird, was entspre-
chende Folgen fiir die Aufbereitung (z. B. Trockenfallen von
Filtern) und Verteilung hitte. Denkbar wire im umgekehrten
Fall aber auch eine unkontrollierte Ubernutzung von Grundwas-
ser mit unerwiinschten hydrogeologischen Konsequenzen (z. B.
Salzwasserintrusionen aus anderen Grundwasserstockwerken).
In Fillen, in denen die Ressourcenbasis iiber eine kiinstliche
Grundwasseranreicherung gesteuert wird, konnen durch einen
unerwiinschten Eingriff u. U. Schadstoffe in das Grundwasser
gelangen, wodurch sich auch die Gefahr der Erpressbarkeit er-
geben kann.

In Bezug auf die Wasseraufbereitung im Wasserwerk sind
prinzipiell samtliche Aufbereitungsprozesse (z. B. Beliiftung,
Filtration, Enteisenung, Entmanganung, Desinfektion) durch
Cyberattacken angreifbar, wodurch abhingig von der Wasser-
speicherung die Versorgungssicherheit mengenméfig oder qua-
litativ betroffen sein kann. Im Bereich der Wasserverteilung
konnen abgesehen vom Ausfall von Pumpen zur Erhaltung des
Versorgungsdrucks auch Smart Grids gestort werden, insbeson-
dere mit Blick auf Aspekte der Netzsteuerung, des Demand Ma-
nagements oder des Datenschutzes. Smart Grids sind derzeit in
der Siedlungswasserwirtschaft noch nicht weit verbreitet. In Zu-
kunft kdnnten IKT-bezogene Schwachstellen jedoch per Smart
Metering bis in die einzelnen Haushalte hineinragen. Beson-
derheiten stellen soziotechnisch aufwindigere Systeme dar, wie
etwa eine Fernwasserversorgung (z. B. Bodensee-Wasserversor-
gung) oder eine regionale Wasserbeschaffungsgesellschaft (z. B.
Hessenwasser).

Dariiber hinaus konnen die innerhduslichen Versorgungs-
strukturen von Wohn- und Biirotiirmen durchaus ebenfalls als
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Unabhingig davon, ob 6ffentliche oder privatwirtschaftliche
Wasserversorgungssysteme kompromittiert sind, ist zunéchst ein
raumlich begrenztes Einzugsgebiet eines Wasserversorgungs-
unternehmens oder sonstigen Betriebes betroffen. Eine ginzlich
andere Bedrohungslage ergibt sich jedoch, wenn beispielsweise
mehrere oder samtliche Wasserwerke eines Landes einer Cy-
ber-Attacke unterliegen. Das Risiko fiir ein derartiges Szenario
kann fiir Deutschland aufgrund der Kleinteiligkeit und Hetero-
genitét der Siedlungswasserwirtschaft als duflerst gering erachtet
werden, ist aber in Lindern mit homogeneren oder zentralisier-
teren Strukturen grundsitzlich vorstellbar (z. B. Niederlande).

In Bezug auf die Abwasserbeseitigung sind Gefdhrdungen
der Natur unter Cybersicherheitsaspekten als grofler zu erach-
ten als solche fiir die Gesellschaft, z. B. wenn Abwasser im Falle
des Ausfalls der Reinigungsanlage unbehandelt in den Vorfluter
ablduft. Wo, wie am Rhein, Trinkwasser aus Flusswasser gewon-
nen wird, kommt es durch das unbehandelt abflieBende Abwas-
ser zu Kaskadeneffekten. Aufgrund der gravitiren Architektur
der Schwemmbkanalisation flieft Schmutzwasser ohne dufleren
Energieeintrag zumindest bis zur nichsten Pumpstation oder gar
bis zur Kldranlage. Die Pumpstation kann damit einen neuralgi-
schen Punkt darstellen. Im schlimmsten Fall kommt es hier zu
einem Riickstau des Schmutzwassers bis in die Wohnungen. In
Gebieten mit Mischkanalisation gilt dies bei Niederschlag oder
Starkregenereignissen auch fiir Abwasser. Dennoch wird auch
in Osterreich, wo die Abwasserbeseitigung rechtlich (wie in der
EU) nicht als Kritische Infrastruktur gewertet wird, der Ausfall-
sicherheit von Abwassertransport und -behandlung eine so hohe
Prioritét beigemessen, dass eine gemeinsame Untersuchung der
Cybersicherheit in beiden Bereichen und ein koordiniertes Vor-
gehen vorgeschlagen wird (Pointl et al. 2019).
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Cyber-Gefdahrdungsszenarien fiir die Siedlungs-
wasserwirtschaft

Im Kontext der Cybersicherheit in der Siedlungswasserwirt-
schaft konnen einerseits bewusst herbeigefiihrte Gefahren, etwa
durch Kriminelle, Terroristen, aber auch Hacker oder Saboteure
(Clark et al. 2017), sowie andererseits technisches und mensch-
liches Versagen als Gefahrenkategorien unterschieden werden
(Zimmermann und Schramm 2019). Letztere konnen das Ein-
fallstor fiir intendierte Attacken darstellen, indem z. B. auf Nach-
lassigkeiten des Betriebspersonals spekuliert wird oder Fehler
bewusst provoziert werden, u. a. ungeniigende Zugriffskont-
rolle, Einschleppen von Schadsoftware oder veraltete Betriebs-
systeme (Pointl et al. 2019). Intendierte Cyber-Attacken kon-
nen aus unterschiedlichen Motivationen heraus veriibt werden.
Klassische Sabotage und Terror wird von organisierten Hackern,
sogenannten Black Hats, z. B. zum Zweck der Industriesabo-
tage, der Erpressung oder aus ideologischen Griinden betrie-
ben, wobei jeweils Staaten, Unternehmen oder die Offentlichkeit
das Ziel des Angriffs sein konnen. Dagegen konnen andere Ha-
cker-Typen (White Hats oder Grey Hats) das Hacken aber auch
als ,,sportliche Herausforderung* sehen ohne die Absicht, (gro-
Beren) Schaden herbeizufiihren. Hier dient das Hacken u. a. zur
Erlangung von Anerkennung in Hacker-Kreisen; es kann auch
mit politischen oder anderen idealistischen Motiven verbunden
sein. SchlieBlich ist aber auch eine interne Sabotage, z. B. ver-
iibt durch unzufriedene oder abgewiesene Mitarbeiter, denkbar
(Clark et al. 2017). Volkerrechtlich problematisch ist die digitale
Kriegsfithrung, da diese nicht nur auf die militidrischen Kombat-
tanten, sondern auch auf die Zivilbevolkerung zielt. Angriffe
auf kritische Infrastrukturen finden zudem hiufig auch ohne
Kriegserkldrung statt (Deutscher Bundestag 2015).

frastrukturell unabhéngigen Notwasserversorgung gibt (Fischer
et al. 2012; BBK 2016).

Regulierungsbedarf und Fazit

Die Praxis hat gezeigt, dass die deutschen Regelungen zur IT-Si-
cherheit durch eine ausschlieBliche Fokussierung auf Anlagen
an der Wirklichkeit vorbeigehen: Es geht nicht um das reine
(Optimierungs-)Geschehen in Wasseraufbereitungsanlagen,
Verteilungsnetzen oder Leitzentralen, sondern um komplexe
Wechselwirkungen. Mit dem Referentenentwurf fiir die Novel-
lierung des IT-Sicherheitsgesetzes, dem sog. IT-Sicherheitsge-
setz 2.0, verfolgt die Bundesregierung erstmals einen ganzheit-
licheren Ansatz. Zudem sollen die fiir die Betreiber Kritischer
Infrastrukturen bestehenden Meldepflichten und Verpflichtun-
gen zur Einhaltung der Mindeststandards auf andere Branchen
der Wirtschaft (z. B. die Abfallwirtschaft) ausgeweitet werden,
soweit an ihnen besonderes Offentliches Interesse besteht.

,Um Cyber-Sicherheitsvorfillen insgesamt zu begegnen®
(Meister und Biselli 2019), sollen nach dem Referentenentwurf
aus dem Bundesinnenministerium jedoch nicht nur die Befug-
nisse der Strafverfolgungs- und Polizeibehorden, sondern auch
die des Bundesamtes fiir Sicherheit in der Informationstechnik
erheblich ausgeweitet werden. Da die Bedrohungen des Cyber-
Raums unabhéngig von den Grenzen der Bundeslidnder bestehen,
sollen die Behorden der Lander durch das Bundesamt unterstiitzt
werden. Ferner sind im Referentenentwurf Ermichtigungen vor-
gesehen, durch die das Bundesamt selbst fremde Gerite wie PCs
oder Internet-Router aus der Ferne priifen, in die Rolle von Ver-
didchtigen schliipfen und Internetverkehr manipulieren darf. Wei-

Mit dem Referentenentwurf fiir die Novellierung

des IT-Sicherheitsgesetzes

(IT-Sicherheitsgesetz 2.0) verfolgt die Bundesregierung

erstmals einen ganzheitlichen Ansatz.

Bedingt durch die Abhingigkeit der vulnerablen siedlungs-
wasserwirtschaftlichen Systembestandteile von der Stromver-
sorgung, stellt deren Ausfall ein weiteres Gefdhrdungsszena-
rio dar (Birkmann et al. 2010). Die Auswirkungen eines durch
einen Cyberangriff bedingten Stromausfalls kénnen zum Teil,
aber nicht vollstindig und nur voriibergehend, durch Notstrom-
aggregate (z. B. zum Betreiben von Pumpen) abgefangen wer-
den. Dieses Szenario wird in dem Roman ,,Blackout — Morgen
ist es zu spit” von Marc Elsberg in einem dystopischen Narra-
tiv illustriert (Koch 2016). Allerdings wird in der Imagination
iibersehen, dass es in Deutschland bezogen auf die Versorgung
mit Trinkwasser in Ballungsgebieten eine Redundanz in einer in-
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terhin will der Bund unsichere IT-Technik in den Unternehmen
(ohne Erméchtigung und Zustimmung dieser) nachriisten. Aller-
dings sind diese Durchgriffsregelungen aktuell hochst umstritten,
weil sie Betreiberrechte und Datenschutz einschranken (Meister
und Biselli 2019). Zudem wird das beabsichtigte Offenhalten und
Nutzen von IT-Schwachstellen durch Sicherheitsbehdrden auch
innerhalb der Regierungskoalition als ,,geradezu kontraproduk-
tiv fiir die IT-Sicherheit* bewertet (Esken 2019).

Nach dem Gesetzentwurf miissen Betreiber Kritischer Inf-
rastrukturen kiinftig Systeme der Angriffserkennung betreiben.
Ein Intrusion Detection System, wie es allerdings viele grofie
Betreiber ohnehin bereits als selbstverstindlichen Teil ihrer
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IT-Sicherheit haben, um illegale Eindringlinge aufzuspiiren,
wird Pflicht. Zudem diirfen die Betreiber ,,Kernkomponenten*
(also sicherheitsrelevante IT-Produkte, die zum Betrieb von Kri-
tischen Infrastrukturen dienen und fiir diesen Zweck besonders
entwickelt oder gedndert wurden) nur noch von Herstellern be-
ziehen, die vorher eine Erklidrung iiber ihre Vertrauenswiirdig-
keit gegeniiber dem Betreiber abgeben haben. Im Zusammen-
hang mit anderen Kritischen Infrastrukturen (z. B. Telekom-
munikation) wird aber angezweifelt (Meister und Biselli 2019),
dass eine Erkldrung iiber die Vertrauenswiirdigkeit des Unter-
nehmens ausreicht, wenn dieses im Ausland produziert und z. B.
angenommen werden kann, dass vonseiten der dortigen Geheim-
dienste ein Zugriff bestehen konnte.

scher Infrastrukturen einbeziehen zu konnen (Thim und P&hls
2018; BSI 2014). Bei aller Vorldufigkeit ihrer Ergebnisse kommt
die Sektor-Studie zu dem Ergebnis, dass es insbesondere kleinen
und mittleren Wasserunternehmen schwer fillt, Kompetenzen
zur IT-Sicherheit bei sich aufzubauen (BST 2014). Jiingere Aus-
wertungen haben dies bestétigt (Thim und Pohls 2018). Aller-
dings konnten Kooperationen zwischen mehreren Unternehmen
ein gutes Mittel sein, um hier zu Synergieeffekten zu kommen.
Doch nicht nur fiir die kleinen Wasserunternehmen bietet
eine solche Zusammenarbeit trotz knapper Personaldecke die
Moglichkeit, die Herausforderungen sowohl der Digitalisierung
als auch der Cybersicherheit gut zu bewiltigen. Das BMBF-Pro-
jekt ,,Dienstleistungen und Modelle fiir die gemeinsame Erbrin-

Cybersicherheit muss in Deutschland auch fiir

kleinere und mittlere Unternehmen der Siedlungs-

wasserwirtschaft gewdihrleistet sein.

Auch sind immer noch Software-Anwendungen von Regulie-
rungen ausgenommen, die nicht nur im Rahmen von Kritischen
Infrastrukturen verwendet werden, sondern fiir dariiber hinaus
gehende Zwecke entwickelt worden sind. Digitalisierungsbemii-
hungen, bei denen Industrie-4.0-Anwendungen von der Stange
gekauft werden, sind also nicht im Visier des staatlichen Ver-
suchs, die Cybersicherheit fiir die Siedlungswasserwirtschaft zu
verbessern.

Angesichts der von uns identifizierten Bedrohungsszenarien
reichen die deutschen Regulierungsbemiihungen keinesfalls aus.
In der Debatte um das IT-Sicherheitsgesetz wird sich vollig falsch
auf die groBen Wasserunternehmen konzentriert. Aufgrund der
grofBeren Sicherheitsliicken, die bei den kleinen Unternehmen be-
stehen, konnte es jedoch fiir einen Angreifer auch interessant sein,
z.B. viele kleine Wasserunternehmen im Speckgiirtel einer Grof3-
stadt zu attackieren und dort die Wasserdienstleistungen zu unter-
brechen.! Gerade in Deutschland sind die Betreiber der Wasserin-
frastrukturen stark kommunal orientiert, sodass kleine und mitt-
lere Unternehmen dominieren. Daher sollte das Schutzniveau der
Kritischen Infrastrukturen keinesfalls von der Grofle des Unter-
nehmens abhingig sein. Wie die Sektor-Studie (BSI 2014) fest-
stellt, ist gerade diese Groenordnung der Versorger aufgrund
der Sicherheitsarchitektur besonders anfillig. Losungen wird es
auch fiir mittlere und kleine Unternehmen geben miissen, wenn
nicht ein groBer Teil der zu Versorgenden in Deutschland zum
Spielball von Cyber-Angreifern gemacht werden soll.

Im Rahmen mehrerer Betreiberbefragungen haben Unterneh-
men der Siedlungswasserwirtschaft den Wunsch geduBert, ex-
terne Unterstiitzung fiir Cybersicherheit und den Schutz Kriti-

1 Kleine Wasserwerke konnen z.B. ein Wasseraufkommen von unter 100.000 m?
pro Jahr haben.
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gung von Sicherheitsdienstleistungen®, das eine Hochschule
und ein Beratungsunternehmen mit dem Wasserunternehmen
von Berlin und einem kleinen Zweckverband in Brandenburg
durchgefiihrt hat, macht deutlich, dass auch fiir grole Betreiber
Vorteile in einer solchen Zusammenarbeit liegen konnen (Thim
et al. 2012). Ein solcher Verbund konnte z. B. aus einem zent-
ralen Kompetenzzentrum und mehreren regionalen Arbeitsge-
meinschaften bestehen, in denen sich gebietsweise z. B. Wasser-
unternehmen zusammenschlieBen kénnen, um bedarfsgerechte
Schutzkonzepte zu erarbeiten und umzusetzen. Hierbei darf es
nicht allein um die Ausfallsicherheit der Infrastrukturen gehen,
sondern es muss ebenso auf die Versorgungssicherheit der Be-
volkerung geachtet werden.

Literatur

Ammermiiller, Britta; Falsch, Marcel (2017): Digitale Wasserwirtschaft. Facts and
Figures. Berlin: Verband kommunaler Unternehmen e. V.

Barjenbruch, Matthias et al. (2016): Forschungsbedarf in der Wasserwirtschaft.
Water Innovation Circle. Bonn: DWA.

BBK - Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe (2016):
Trinkwassernotversorgung. Bonn: Bundesamt fiir Bevolkerungsschutz und
Katastrophenbhilfe.

Birkmann, Jorn; Bach, Claudia; Guhl, Silvie; Witting, Maximilian; Welle, Torsten;
Schmude, Miron (2010): State of the Art der Forschung zur Verwundbarkeit
Kritischer Infrastrukturen am Beispiel Strom, Stromausfall. Berlin: Freie
Universitat Berlin.

BSI - Bundesamt fiir Sicherheit in der Informationstechnik (2014): KRITIS-Sektor-
studie. Erndhrung und Wasser. Offentliche Version, Revisionsstand 16. Marz
2015. Bonn: Bundesamt fiir Sicherheit in der Informationstechnik.

Clark, Robert; Panguluri, Srinivas; Nelson, Trent; Wyman, Richard (2017):
Protecting drinking water utilities from cyberthreats. In: Journal of American
Water Works Association 109 (2), S.50-58.

TATuP 29/1(2020)



THEMA - CYBERSICHERHEIT. BEDROHUNG, VERWUNDBARKEIT, WERTE UND SCHADEN

Deutscher Bundestag (2015): Anwendbarkeit des humanitaren Volkerrechts auf
Computernetzwerkoperationen und digitale Kriegsfiihrung (Cyber Warfare).
Ausarbeitung WD 2-3000-038/15. Berlin: Wissenschaftliche Dienste Deutscher
Bundestag.

Esken, Saskia (2019): Zur Sache. Interview mit Saskia Esken. In: Gesellschaft
fir Informatik e.V. (Hg.): Jahresbericht 2018/19, S.28. Online verflgbar
unter https://gi.de/fileadmin/Gl/Hauptseite/Service/Infomaterial/
Gl_Jahresbericht_19_Web.pdf, zuletzt gepriift am 21.01.2020.

Fischer, Peter; Ronnfeldt, Jens; Schindler, Norbert; Nees, Peter (2012): Trink-
wassernotversorgung. Betrieb eines Bundes-Notbrunnens in Darmstadt.
In: Bevélkerungsschutz (4), S.23-25.

Fluchs, Sarah (2017): IT-Grundschutz-Pilotprofil bzw. IT-Grundschutz-Profil
flr die Wasserwirtschaft. Masterarbeit. Aachen: RWTH Aachen.

Gaycken, Sandro (2010): Stuxnet. Wer war’s? Und wozu? In: DIE ZEIT, Nr. 48.
Online verfligbar unter https://www.zeit.de/2010/48/Computerwurm-
Stuxnet/komplettansicht, zuletzt gepriift am 25.09.2019.

Graumann, Sabine (2017): Energie- und Wasserversorger noch verhalten
bei Digitalisierung. In: energie/wasser-praxis (4), S.6-9.

Koch, Lars (2016): Heart of Darkness. Uber das katastrophische Imaginare des
Blackouts. In: BEHEMOTH - A Journal on Civilisation 9 (1), S.58-76.

Lachance, Lancen (2016): IT vs. OT fir das Industrielle Internet. Zwei Seiten
einer Medaille? In: GlobalSign Blog. Online verfiigbar unter https://
www.globalsign.com/de-de/blog/it-vs-ot-im-industriellen-internet/, zuletzt
gepruft am 25.09.2019.

Meister, Andre; Biselli, Anna (2019): IT-Sicherheitsgesetz 2.0. Wir veroffent-
lichen den Entwurf, der das BSI zur Hackerbehorde machen soll. In:
Netzpolitik.Org. Online verflighar unter https://www.netzpolitik.org/2019/
it-sicherheitsgesetz-2-0-wir-veroeffentlichen-den-entwurf-der-das-bsi-
zur-hackerbehoerde-machen-soll, zuletzt gepriift am 25.09.2019.

Pohl, Christian; Spinnreker-Czichon, Dominic; Keilholz, Patrick (2017): Wasser-
wirtschaft 4.0. Voraussetzung fiir eine intelligente Vernetzung von Bestands-
systemen. Bremen: DHI WASY.

Pointl, Michael; Winkelbauer, Andreas; Krampe, Jorg; Fuchs-Hanusch, Daniela
(2019): Aspekte der IKT-Sicherheit in der Gsterreichischen Siedlungswasser-
wirtschaft. In: Osterreichische Wasser- und Abfallwirtschaft 71 (7-8),
S.374-384. DOI: 10.1007/500506-019-0584-Y.

Schaffer, Carsten; Vestner, Richard; Bufler, Ralf; Werner, Uwe; Ziemer, Christian
(2019): Wasser 4.0. Berlin: German Water Partnership e.V. (GWP).

Statistisches Bundesamt (2019 a): Offentliche Wasserversorgung und 6ffent-
liche Abwasserentsorgung. Offentliche Abwasserbehandlung und
-entsorgung. Fachserie 19, Reihe 2.1.2. Wieshaden: Statistisches Bundesamt
(Destatis).

Statistisches Bundesamt (2019 b): Offentliche Wasserversorgung und 6ffentliche
Abwasserentsorgung. Offentliche Wasserversorgung. Fachserie 19, Reihe
211, Wiesbaden: Statistisches Bundesamt (Destatis).

Thim, Christof; P6hls, Uwe (2018): Stand der IT-Sicherheit in der Wasser-
versorgung. In: wwt wasserwirtschaft wassertechnik 2018 (1-2), S. 40-42.

Thim, Christof; Rochert-Voigt, Tanja; Proske, Niels; Heine, Moreen; Korte, Edgar
(2012): Organisation des Schutzes der Kritischen Infrastruktur Wasser-
versorgung. Grundlagen und praktische Anwendung fiir Wasserversorger.
Potsdam: Universitdt Potsdam.

Zimmermann, Martin; Schramm, Engelbert (2019): Digitalisierung als Heraus-
forderung. Die Vulnerabilitat Kritischer Infrastrukturen in der Siedlungs-
wasserwirtschaft. In: Transforming Cities 2019 (4), S.58-62.

TATuP 29/1(2020)

DR.-ING. MARTIN ZIMMERMANN

ist wissenschaftlicher Mitarbeiter des ISOE und
leitet seit Juli 2018 den Forschungsschwerpunkt
Wasserinfrastruktur und Risikoanalysen. Er studier-
te Wirtschaftsingenieurwesen mit der technischen
Fachrichtung Bauingenieurwesen an der TU Darm-
stadt und promovierte im DFG-Graduiertenkolleg
JTopologie der Technik".

DR.ENGELBERT SCHRAMM

ist Mitbegriinder des ISOE und war von 2014 bis
Juli 2018 Mitglied der Institutsleitung. Er hat ein
Studium der Biologie, Chemie und Erziehungs-
wissenschaften an der Universitdt Frankfurt am
Main absolviert. 1995 hat er zur Ideengeschichte
des Kreislaufs an der TU Darmstadt promoviert.

BJORN EBERT

arbeitet als wissenschaftlicher Mitarbeiter des ISOE
im Forschungsschwerpunkt Wasserinfrastruktur

und Risikoanalysen. Er studierte Politikwissenschaft
und Volkswirtschaftslehre in Frankfurt sowie an

der Freien Universitat Berlin und promoviert derzeit
im Bereich der Technik- und Innovationssoziologie.

Martin Zimmermann, Engelbert Schramm, Bjorn Ebert



https://gi.de/fileadmin/GI/Hauptseite/Service/Infomaterial/GI_Jahresbericht_19_Web.pdf
https://gi.de/fileadmin/GI/Hauptseite/Service/Infomaterial/GI_Jahresbericht_19_Web.pdf
https://www.zeit.de/2010/48/Computerwurm-Stuxnet/komplettansicht
https://www.zeit.de/2010/48/Computerwurm-Stuxnet/komplettansicht
https://www.globalsign.com/de-de/blog/it-vs-ot-im-industriellen-internet/
https://www.globalsign.com/de-de/blog/it-vs-ot-im-industriellen-internet/
http://Netzpolitik.Org
https://www.netzpolitik.org/2019/it-sicherheitsgesetz-2-0-wir-veroeffentlichen-den-entwurf-der-das-bsi-zur-hackerbehoerde-machen-soll
https://www.netzpolitik.org/2019/it-sicherheitsgesetz-2-0-wir-veroeffentlichen-den-entwurf-der-das-bsi-zur-hackerbehoerde-machen-soll
https://www.netzpolitik.org/2019/it-sicherheitsgesetz-2-0-wir-veroeffentlichen-den-entwurf-der-das-bsi-zur-hackerbehoerde-machen-soll

	TATUP_2020_1_10_Thema
	TATUP_2020_1_11_15_Weber
	TATUP_2020_1_16_22_Zander
	TATUP_2020_1_23_29_Tapia
	TATUP_2020_1_30_36_Weber
	TATUP_2020_1_37_43_Zimmermann

