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Die Digitalisierung in der Siedlungswasserwirtschaft kann dazu bei-
tragen, die Aufgaben, die sich flir Wasserversorgung und Abwasser-
beseitigung aufgrund des demografischen und klimatischen Wandels
ergeben, besser anzugehen. Gleichzeitig konnen sich durch Cyberan-
griffe die Risiken fiir einen Ausfall dieser Kritischen Infrastrukturen ver-
grolern. Aspekte der Cybersicherheit werden im Wassersektor jedoch
noch nicht hinreichend berlicksichtigt. Entsprechende Regularien und
MaBnahmen zielen alleine auf die Ausfallsicherheit der Infrastruktu-
ren ab und vernachlassigen dabei die Versorgungssicherheit der Be-
volkerung. Die Aufmerksamkeit der Politik auf groRe Wasserunterneh-
men und Versorgungsgebiete ignoriert Sicherheitsliicken bei kleinen
und mittleren Betrieben. Kooperationen zwischen mehreren Wasser-
unternehmen kénnten ein geeignetes Mittel sein, diesbeziiglich Syn-
ergieeffekte zu erzeugen.

Urban water management in the age of digitalization
Cybersecurity as an Achilles’ heel

Digitalization in urban water management can help to better address
the challenges for water supply and sanitation due to demographic and
climate change. At the same time, cyberattacks can increase the risks
for a failure of these critical infrastructures. However, aspects of cyber-
security are not yet sufficiently addressed in the water sector. Corre-
sponding requlations and measures solely aim at the reliability of the
infrastructures and neglect the security of supply for the population.
Policy attention to large water utilities and supply areas ignores secu-
rity gaps in small and medium-sized enterprises. Cooperations between
several water utilities could be a suitable means of generating synergy
effects in this respect.
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Einleitung

Zu den Funktionen der Siedlungswasserwirtschaft gehdren
neben dem Hochwasserschutz die offentliche Trinkwasserver-
sorgung sowie die Abwasserbeseitigung aus Siedlungen. Da
deren grundlegende Wasserinfrastrukturen fiir gesellschaftli-
che und wirtschaftliche Prozesse unerlisslich sind (u. a. Wah-
rung der Versorgungssicherheit), konnen sie entsprechend der
EU-Richtlinie 2008/114/EG als Kritische Infrastrukturen ein-
gestuft werden, deren Schutz eine zentrale 6ffentliche Aufgabe
darstellt.

In Deutschland werden 99 % der Bevolkerung iiber eine 6f-
fentliche Wasserversorgung mit Trinkwasser versorgt (Statisti-
sches Bundesamt 2019b): Insgesamt 4.400 Wasserversorgungs-
unternehmen befinden sich zumeist in unterschiedlichen Rechts-
und Organisationsformen in kommunalem Eigentum. Nur 63
Unternehmen davon lieferten 2016 mehr als 10 Millionen m3
Wasser, davon einige auch ausschlielich als Lieferfirmen (z. B.
die Bodenseewasserversorgung, die bis nach Tauber-Franken
aktiv ist). Die meisten Unternehmen haben aber eigene Brun-
nen und operieren direkt in ihren Verteilgebieten, die viel klei-
ner sind und héufig an der Gemeindegrenze enden. Ahnlich ist
die Situation auf der Ablaufseite, wo 97 % der Bevolkerung an
die offentliche Kanalisation mit 9.000 Kldranlagen angeschlos-
sen sind (Statistisches Bundesamt 2019 a). Nur 276 Anlagen wa-
ren 2016 so groB, dass sie in mehreren Klarstufen mindestens
6 Millionen m3 Abwasser bearbeiteten, bevor ihr Ablauf in die
Gewisser eingeleitet wurde. Beim Abwasser hingen Rechts- und
Organisationsformen der Unternehmen sowohl mit der Kapazi-
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tit der Kldranlage als auch der Grofie und Siedlungsstruktur des
Einzugsgebiets zusammen (Pointl et al. 2019).

Die Siedlungswasserwirtschaft steht derzeit vor einer Reihe
von Herausforderungen, die sich u. a. aus dem demografischen
Wandel und dem Klimawandel ergeben. Die Digitalisierung,
beispielsweise in Form von flexibleren Mess-, Steuerungs- und
Regelungssystemen (MSR), bietet dabei zum einen die Chance,
durch intelligente Betriebsweisen auf auBergewohnliche Er-
eignisse (z. B. Extremwetterereignisse, kriminelle Gefahren,
Stromausfille) angemessener und schneller reagieren zu kon-
nen. Zum anderen konnen Digitalisierungsprozesse durch die
so erhohte Komplexitit der Infrastrukturen aber auch die Ri-

zusitzliche Kompetenzen. Unternehmen, die groe Kritische
Wasserinfrastrukturen betreiben, wurden verpflichtet, eigene
IT-Sicherheitsbeauftragte zu benennen, die die Cybersicherheit
verantworten.

In der Verordnung zur Bestimmung Kritischer Infrastruk-
turen nach dem BSI-Gesetz fiir die Sektoren Energie, Infor-
mationstechnik und Telekommunikation, Wasser, Erndhrung
(2016) und der ersten Verordnung zur Anderung der BSI-Kri-
tisverordnung vom 21. Juni 2017 wurden Definitionen getrof-
fen, die die Vorschriften der EU-Richtlinie 2008/114/EG um-
setzten, die Einstufung von Anlagen als Kritische Infrastruk-
tur festlegten und den betroffenen Unternehmen Kriterien (sog.

Digitalisierung innerhalb des Wasserversorgungssystems

bringt hohe Anforderungen an IT-Sicherheits- und Datenschutz-

mafnahmen fiir Erzeuger und Verbraucher mit sich.

siken fiir menschliches und technisches Versagen oder Sabo-
tage (z. B. Hackerangriff, Terrorismus) vergroern. Die Konse-
quenzen sind noch weitreichender, wenn die Abhéngigkeiten der
Wasserwirtschaft von der Energieversorgung oder Infrastruktu-
ren der Informations- und Kommunikationstechnik (IKT) einbe-
zogen werden. Momentan weist die deutsche Siedlungswasser-
wirtschaft im Vergleich zu anderen Branchen noch ein modera-
tes Tempo bei der digitalen Transformation auf, u. a. aufgrund
hoher Investitionskosten (z. B. Smart Grids und Smart Meters),
fehlender Standards, fehlenden Fachpersonals oder Problemen
bei Datenschutz und -sicherheit (Graumann 2017).

Derzeit wird in Deutschland eine Novellierung des IT-Si-
cherheitsgesetzes geplant, mit dem die bestehenden Vorschrif-
ten dieses Gesetzes verschirft werden sollen. Im vorliegenden
Artikel soll die Frage beantwortet werden, welche Gefdhrdungen
sich fur die Siedlungswasserwirtschaft unter Cybersicherheits-
aspekten ergeben, ob die diesbeziiglichen Regularien und Maf3-
nahmen ausreichend sind und welche Schlussfolgerungen daraus
gezogen werden miissen.

Gesetzliche Regelungen zur
Cybersicherheit in der Siedlungs-
wasserwirtschaft

Aus den USA wurden vor 2015 vereinzelt Cyberangriffe auf
Wasserwerke bekannt. Nach Vorbild der USA (Clark et al. 2017)
verabschiedete der Bundestag am 25. Juli 2015 ein Gesetz zur
Erhohung der Sicherheit informationstechnischer Systeme — das
IT-Sicherheitsgesetz. Zentralakteur dabei wurde das 1991 ge-
griindete Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI); als zentrale Anlaufstelle fiir Betreiber Kritischer In-
frastrukturen und Nationale Cybersicherheitsbehorde erhielt es
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»Schwellenwerte*) zur Bewertung ihrer Anlagen zur Verfiigung
stellten: Anlagen der Trinkwasserversorgung gehoren bei mehr
als 22 Mio. m3 jahrlich verarbeiteter Wassermenge zur Schutzbe-
darfskategorie ,,hoch*. Sind 500.000 Einwohner an eine Anlage
der Abwasserbeseitigung angeschlossen, so gehort diese in die
entsprechende Schutzbedarfskategorie. Sie miissen branchen-
spezifische Mindeststandards erfiillen, insbesondere die Einfiih-
rung eines Information Security Management Systems (ISMS),
und relevante Vorfille, die IT-Sicherheit betreffen, an das Bun-
desamt melden.

Der Schwerpunkt der Debatte hinsichtlich Cyberangriffen
liegt in der Wasserwirtschaft derzeit auf den Operativen Tech-
nologien (OT) in den industriellen Netzen der Unternehmen,
also der Prozessleit- und Automatisierungstechnik (Pointl et al.
2019; Lachance 2016). Die fiir administrative und organisato-
rische Aufgaben vorgesehenen Biiro-Netze bzw. Informations-
technologien (IT) der Unternehmen werden nur insoweit be-
riicksichtigt, als von ihnen auch Gefdhrdungen ausgehen kon-
nen (Fluchs 2017).

Digitalisierung in der Siedlungs-
wasserwirtschaft

In den vergangenen Jahren (2016-2019) haben sich Fachver-
binde der Wasserwirtschaft in Deutschland zunehmend mit
der Frage der Digitalisierung wasserwirtschaftlicher Verfah-
rensprozesse und Systeme beschiftigt. Dabei wurden bisherige
Praxisanwendung, Geschifts- und gesellschaftliche Nutzen so-
wie potenzielle Chancen und Herausforderungen von Digitali-
sierung erortert. In Anlehnung an ,,Industrie 4.0 beschreiben
in diesem Kontext Begriffe wie ,,Wasser 4.0° (Schaffer et al.
2019) oder ,,Wasserwirtschaft 4.0 (Pohl et al. 2017) Systeman-
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sidtze zur Transformation der Wasserwirtschaft hin zu vernetz-
ten, automatisierten und zukunftsfdhigen Systemen mit stér-
kerer Kundenorientierung und besserer Vernetzung innerhalb
der Wertschopfungskette. Dafiir wird ein ganzheitlicher Ansatz
aus intelligenten Versorgungsnetzen, sogenannten Smart Grids,
gemeinsam mit Internet of Things and Services (I0T) zur Be-
reitstellung und Analyse von Daten sowie Cyber-Physical-Sys-
tems (CPS) fiir erforderlich gehalten (Schaffer et al. 2019, S. 6).
CPS sind komplexe internetbasierte Datenkommunikationssys-
teme, die virtuelle und reale Wassersysteme vernetzen und da-
mit Echtzeit-Monitoring sowie Vorhersagemodelle von Produk-
tions-, Frithwarn- und Entscheidungsprozessen in Planung, Bau
und Betrieb ermoglichen, was Risiken reduzieren und Kosten
vermindern hilft (Schaffer et al. 2019, S. 6). Derartige Systeme
sollen Ressourceneffizienz, Flexibilitit und Wettbewerbsfihig-
keit in der Wasserwirtschaft generieren, wobei der Verbraucher-
schutz im Vordergrund steht (Schaffer et al. 2019, S. 10; Pohl
et al. 2017). Dabei werden eine qualitative Ressourcen- und Pro-
zessoptimierung sowie die Chance auf ein verbessertes Daten-
und Schnittstellenmanagement erwartet (Ammermiiller und
Filsch 2017). Eine durch die Digitalisierung erbrachte Visua-
lisierung kann ebenfalls zur Erhohung des Systemverstdndnis-
ses beitragen und Datenverfiigbarkeit optimieren (Schaffer et al.
2019, S. 10). Trotz einer steigenden Bereitschaft zu digitalisie-
ren, zeigt die deutsche Wasserwirtschaft bislang ein moderates
Digitalisierungstempo. Sie erzielt einen weit unterdurchschnitt-
lichen Wert ihres Umsatzes mit digitalisierten Produkten und
16% der Betriebe verfiigen iiber keinerlei digitalisierte Ange-
bote (Graumann 2017).

Digitalisierung innerhalb des Wasserversorgungssystems
bringt hohe Anforderungen an IT-Sicherheits- und Datenschutz-
mafnahmen fiir Erzeuger und Verbraucher mit sich (Ammer-
miiller und Filsch 2017). Besonders CPS bergen durch die di-
rekte Vernetzung virtueller und realer Wasserversorgungs-
systeme eine mogliche Angriffsstelle in der Cybersicherheit;
dennoch setzt bspw. Siemens in Zukunftsprojekten der Abwas-
ser-Steuertechnik auf Gesamtlosungen wie Totally Integrated
Automation (TIA), bei der die gesamte Antriebs- und Steue-
rungstechnik von derselben Plattform gesteuert werden (Schaf-
fer et al. 2019, S.20). Eine Veridnderung des Geschiftsmodells
hin zu digitalisierten Systemen fiihrt zu Herausforderungen im
Personalwesen: Neue Qualifikationen erzeugen einen Mangel an
internem Fachpersonal, deren Weiterbildung wéhrend des Ge-
schiftsbetriebs zeitaufwindig ist. Der Einfluss branchenfremder
qualifizierter Akteure (,,Disruptoren®) hat wiederum Auswir-
kungen auf das etablierte Geschéftsmodell (Ammermiiller und
Filsch 2017; Barjenbruch et al. 2016). Insgesamt erfordert die
Digitalisierung einen hohen Investitionsbedarf und Zeitaufwand
(Graumann 2017). Da Entscheidungen iiber Digitalisierungspro-
zesse meist zentral auf der strategischen Leitungsebene veror-
tet sind, geschieht die Umsetzung in einem ,,Tone from the Top*
(Schaffer et al. 2019, S. 10), was jedoch hiufig den Bediirfnissen
der einzelnen operativen Organisationseinheiten nicht entspricht.
Beim Gesamtblick auf die Aspekte, die in der Siedlungswasser-
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wirtschaft im Zusammenhang mit der Digitalisierung diskutiert
werden, kann der Schluss gezogen werden, dass Probleme der
Cybersicherheit vergleichsweise unterbelichtet bleiben.

Vulnerable Systembestandteile
und Gefahrdungen

Vulnerable Systembestandteile der Siedlungs-
wasserwirtschaft

Zu den Operative-Technology-Systemen (OT-Systeme), also
(geschlossene bzw. gekapselte Systeme), gehort die Mess-, Steu-
erungs- und Regelungstechnik (MSR) zur Uberwachung und
Steuerung technischer Prozesse mittels Computer-Systemen
wie SCADA (Supervisory Control and Data Acquisition). In
dieser Hinsicht unterscheiden sich die Bereiche der Wasserver-
sorgung und Abwasserbeseitigung nicht grundsétzlich. OT-Sys-
teme kommen hier z. B. zur Steuerung von Ventilen, Schiebern,
Pumpen und Aufbereitungsprozessen sowie zur Regelung und
Uberwachung von Prozesswerten wie z. B. Druck und Durch-
fluss zum Einsatz. Manuelle Regulation ersetzend werden sie so
zu einer entscheidenden Komponente der Wasserinfrastruktur.
Dabei miissen die Systeme zur Echtzeitverarbeitung in der Lage
sein und mit hoher Zuverléssigkeit und Verfiigbarkeit arbeiten.
OT-Systeme nutz(t)en im Unterschied zur IT daher oft andere,
proprietire Kommunikationsprotokolle und Standards. Aufer-
dem trugen die Abgeschlossenheit von OT-Systemen und de-
ren damit verbundene Unfihigkeit, PC-basierte Malware aus-
zufithren, maBgeblich zu deren Sicherheit bei. Dadurch, dass
die Erreichung funktionaler Ziele im Vordergrund stand, wur-
den OT-Komponenten oft ohne Beriicksichtigung grundlegen-
der IT-Sicherheitsanforderungen konzipiert und eingerichtet.

In jlingster Zeit werden jedoch auch IT-Standard-Netz-
werkprotokolle in OT-Systemen eingesetzt, um die Kompati-
bilitdt zwischen OT und IT zu erhohen. Zudem soll die Ver-
kniipfung von IT, OT und Kommunikationsinfrastruktur den
Betreibern von Wasserversorgungs- und Abwasserbeseitigungs-
anlagen die Fernsteuerung und Ferniiberwachung ihrer Prozesse
ermdglichen. Dies ist jedoch mutmaBlich mit einer Verringe-
rung der Sicherheit von OT-Systemen und der damit gesteu-
erten und iiberwachten siedlungswasserwirtschaftlichen Infra-
strukturen verbunden, siehe z. B. das Schadprogramm Stuxnet
(Gaycken 2010). OT-Systemen kommt damit eine entschei-
dende Bedeutung fiir die Verwundbarkeit der Kritischen Infra-
struktur Siedlungswasserwirtschaft zu. Informationstechnische
Angriffe oder Manipulationsversuche werden mit hoher Wahr-
scheinlichkeit auf ebendiese Systeme ausgerichtet sein und kon-
nen zu voriibergehenden Funktionsstorungen einzelner Kompo-
nenten bis hin zum Totalausfall der Wasserver- oder -entsor-
gung fiihren. Gezielte Attacken setzen jedoch ein hinreichendes
Wissen iiber die Systeme voraus und sind mit einem vergleichs-
weise hohen Ressourcenaufwand (u. a. Zeit, Personen) verbun-
den, wobei sich durchaus die Frage stellt, ob der Zweck des An-
griffs nicht auch mit anderen Mitteln zu erreichen ist (z. B. durch
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unmittelbare Manipulation von Prozessen oder Beschidigung
von Geriten).

Zu den vulnerablen Bestandteilen der Wasserversorgung ge-
horen grob die Bereiche Wassergewinnung, Wasseraufbereitung
und Wasserverteilung, zu denen der Abwasserbeseitigung die
Bereiche Entwisserung, Abwasser- und Kldrschlammbehand-
lung sowie Wasserausleitung (BSI 2014; Zimmermann und
Schramm 2019). In allen Bereichen sind IKT-basierte Mani-
pulationsversuche grundsétzlich moglich, wobei in Konsequenz
unterschiedliche Schutzgiiter (Gesellschaft, Natur) in verschie-
denen rdaumlichen und zeitlichen Ausmalen gefdhrdet sein kon-
nen. Naheliegend wire zunéchst der Fall, dass die Rohwasser-

Teil der Kritischen Infrastruktur gesehen werden. Hier wer-
den Betrieb und Wartung hédufig an externe Facility-Manage-
ment-Dienstleister iibertragen, wodurch sich weitere Einfallstore
hinsichtlich der Cybersicherheit ergeben. Innerhalb der 6ffent-
lichen Wasserversorgung sind daher auch gezielte Cyberatta-
cken auf spezifische Branchen oder begrenzte Gebiete vorstell-
bar, wie z. B. das Frankfurter Bankenviertel oder Internetkno-
ten und Rechenzentren, deren wasserbasierte Kiihlung betroffen
sein konnte. Im Gegensatz dazu verfiigen groe Produktionsstét-
ten (z. B. der Chemie oder Automobilindustrie) oft iiber eine
eigene Wasserversorgung und Abwasserbeseitigung, die gegen-
iiber Cyber-Bedrohungen unterschiedlich gut gewappnet sind.

Das Risiko einer landesweiten Attacke

auf die Siedlungswasserwirtschaft ist

aufgrund deren Heterogenitdt und Kleinteiligkeit

in Deutschland duferst gering.

gewinnung aus Grundwasser, Seen oder Talsperren (seltener
direkt aus FlieBgewissern) kompromittiert wird, was entspre-
chende Folgen fiir die Aufbereitung (z. B. Trockenfallen von
Filtern) und Verteilung hitte. Denkbar wire im umgekehrten
Fall aber auch eine unkontrollierte Ubernutzung von Grundwas-
ser mit unerwiinschten hydrogeologischen Konsequenzen (z. B.
Salzwasserintrusionen aus anderen Grundwasserstockwerken).
In Fillen, in denen die Ressourcenbasis iiber eine kiinstliche
Grundwasseranreicherung gesteuert wird, konnen durch einen
unerwiinschten Eingriff u. U. Schadstoffe in das Grundwasser
gelangen, wodurch sich auch die Gefahr der Erpressbarkeit er-
geben kann.

In Bezug auf die Wasseraufbereitung im Wasserwerk sind
prinzipiell samtliche Aufbereitungsprozesse (z. B. Beliiftung,
Filtration, Enteisenung, Entmanganung, Desinfektion) durch
Cyberattacken angreifbar, wodurch abhingig von der Wasser-
speicherung die Versorgungssicherheit mengenméfig oder qua-
litativ betroffen sein kann. Im Bereich der Wasserverteilung
konnen abgesehen vom Ausfall von Pumpen zur Erhaltung des
Versorgungsdrucks auch Smart Grids gestort werden, insbeson-
dere mit Blick auf Aspekte der Netzsteuerung, des Demand Ma-
nagements oder des Datenschutzes. Smart Grids sind derzeit in
der Siedlungswasserwirtschaft noch nicht weit verbreitet. In Zu-
kunft kdnnten IKT-bezogene Schwachstellen jedoch per Smart
Metering bis in die einzelnen Haushalte hineinragen. Beson-
derheiten stellen soziotechnisch aufwindigere Systeme dar, wie
etwa eine Fernwasserversorgung (z. B. Bodensee-Wasserversor-
gung) oder eine regionale Wasserbeschaffungsgesellschaft (z. B.
Hessenwasser).

Dariiber hinaus konnen die innerhduslichen Versorgungs-
strukturen von Wohn- und Biirotiirmen durchaus ebenfalls als
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Unabhingig davon, ob 6ffentliche oder privatwirtschaftliche
Wasserversorgungssysteme kompromittiert sind, ist zunéchst ein
raumlich begrenztes Einzugsgebiet eines Wasserversorgungs-
unternehmens oder sonstigen Betriebes betroffen. Eine ginzlich
andere Bedrohungslage ergibt sich jedoch, wenn beispielsweise
mehrere oder samtliche Wasserwerke eines Landes einer Cy-
ber-Attacke unterliegen. Das Risiko fiir ein derartiges Szenario
kann fiir Deutschland aufgrund der Kleinteiligkeit und Hetero-
genitét der Siedlungswasserwirtschaft als duflerst gering erachtet
werden, ist aber in Lindern mit homogeneren oder zentralisier-
teren Strukturen grundsitzlich vorstellbar (z. B. Niederlande).

In Bezug auf die Abwasserbeseitigung sind Gefdhrdungen
der Natur unter Cybersicherheitsaspekten als grofler zu erach-
ten als solche fiir die Gesellschaft, z. B. wenn Abwasser im Falle
des Ausfalls der Reinigungsanlage unbehandelt in den Vorfluter
ablduft. Wo, wie am Rhein, Trinkwasser aus Flusswasser gewon-
nen wird, kommt es durch das unbehandelt abflieBende Abwas-
ser zu Kaskadeneffekten. Aufgrund der gravitiren Architektur
der Schwemmbkanalisation flieft Schmutzwasser ohne dufleren
Energieeintrag zumindest bis zur nichsten Pumpstation oder gar
bis zur Kldranlage. Die Pumpstation kann damit einen neuralgi-
schen Punkt darstellen. Im schlimmsten Fall kommt es hier zu
einem Riickstau des Schmutzwassers bis in die Wohnungen. In
Gebieten mit Mischkanalisation gilt dies bei Niederschlag oder
Starkregenereignissen auch fiir Abwasser. Dennoch wird auch
in Osterreich, wo die Abwasserbeseitigung rechtlich (wie in der
EU) nicht als Kritische Infrastruktur gewertet wird, der Ausfall-
sicherheit von Abwassertransport und -behandlung eine so hohe
Prioritét beigemessen, dass eine gemeinsame Untersuchung der
Cybersicherheit in beiden Bereichen und ein koordiniertes Vor-
gehen vorgeschlagen wird (Pointl et al. 2019).
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Cyber-Gefdahrdungsszenarien fiir die Siedlungs-
wasserwirtschaft

Im Kontext der Cybersicherheit in der Siedlungswasserwirt-
schaft konnen einerseits bewusst herbeigefiihrte Gefahren, etwa
durch Kriminelle, Terroristen, aber auch Hacker oder Saboteure
(Clark et al. 2017), sowie andererseits technisches und mensch-
liches Versagen als Gefahrenkategorien unterschieden werden
(Zimmermann und Schramm 2019). Letztere konnen das Ein-
fallstor fiir intendierte Attacken darstellen, indem z. B. auf Nach-
lassigkeiten des Betriebspersonals spekuliert wird oder Fehler
bewusst provoziert werden, u. a. ungeniigende Zugriffskont-
rolle, Einschleppen von Schadsoftware oder veraltete Betriebs-
systeme (Pointl et al. 2019). Intendierte Cyber-Attacken kon-
nen aus unterschiedlichen Motivationen heraus veriibt werden.
Klassische Sabotage und Terror wird von organisierten Hackern,
sogenannten Black Hats, z. B. zum Zweck der Industriesabo-
tage, der Erpressung oder aus ideologischen Griinden betrie-
ben, wobei jeweils Staaten, Unternehmen oder die Offentlichkeit
das Ziel des Angriffs sein konnen. Dagegen konnen andere Ha-
cker-Typen (White Hats oder Grey Hats) das Hacken aber auch
als ,,sportliche Herausforderung* sehen ohne die Absicht, (gro-
Beren) Schaden herbeizufiihren. Hier dient das Hacken u. a. zur
Erlangung von Anerkennung in Hacker-Kreisen; es kann auch
mit politischen oder anderen idealistischen Motiven verbunden
sein. SchlieBlich ist aber auch eine interne Sabotage, z. B. ver-
iibt durch unzufriedene oder abgewiesene Mitarbeiter, denkbar
(Clark et al. 2017). Volkerrechtlich problematisch ist die digitale
Kriegsfithrung, da diese nicht nur auf die militidrischen Kombat-
tanten, sondern auch auf die Zivilbevolkerung zielt. Angriffe
auf kritische Infrastrukturen finden zudem hiufig auch ohne
Kriegserkldrung statt (Deutscher Bundestag 2015).

frastrukturell unabhéngigen Notwasserversorgung gibt (Fischer
et al. 2012; BBK 2016).

Regulierungsbedarf und Fazit

Die Praxis hat gezeigt, dass die deutschen Regelungen zur IT-Si-
cherheit durch eine ausschlieBliche Fokussierung auf Anlagen
an der Wirklichkeit vorbeigehen: Es geht nicht um das reine
(Optimierungs-)Geschehen in Wasseraufbereitungsanlagen,
Verteilungsnetzen oder Leitzentralen, sondern um komplexe
Wechselwirkungen. Mit dem Referentenentwurf fiir die Novel-
lierung des IT-Sicherheitsgesetzes, dem sog. IT-Sicherheitsge-
setz 2.0, verfolgt die Bundesregierung erstmals einen ganzheit-
licheren Ansatz. Zudem sollen die fiir die Betreiber Kritischer
Infrastrukturen bestehenden Meldepflichten und Verpflichtun-
gen zur Einhaltung der Mindeststandards auf andere Branchen
der Wirtschaft (z. B. die Abfallwirtschaft) ausgeweitet werden,
soweit an ihnen besonderes Offentliches Interesse besteht.

,Um Cyber-Sicherheitsvorfillen insgesamt zu begegnen®
(Meister und Biselli 2019), sollen nach dem Referentenentwurf
aus dem Bundesinnenministerium jedoch nicht nur die Befug-
nisse der Strafverfolgungs- und Polizeibehorden, sondern auch
die des Bundesamtes fiir Sicherheit in der Informationstechnik
erheblich ausgeweitet werden. Da die Bedrohungen des Cyber-
Raums unabhéngig von den Grenzen der Bundeslidnder bestehen,
sollen die Behorden der Lander durch das Bundesamt unterstiitzt
werden. Ferner sind im Referentenentwurf Ermichtigungen vor-
gesehen, durch die das Bundesamt selbst fremde Gerite wie PCs
oder Internet-Router aus der Ferne priifen, in die Rolle von Ver-
didchtigen schliipfen und Internetverkehr manipulieren darf. Wei-

Mit dem Referentenentwurf fiir die Novellierung

des IT-Sicherheitsgesetzes

(IT-Sicherheitsgesetz 2.0) verfolgt die Bundesregierung

erstmals einen ganzheitlichen Ansatz.

Bedingt durch die Abhingigkeit der vulnerablen siedlungs-
wasserwirtschaftlichen Systembestandteile von der Stromver-
sorgung, stellt deren Ausfall ein weiteres Gefdhrdungsszena-
rio dar (Birkmann et al. 2010). Die Auswirkungen eines durch
einen Cyberangriff bedingten Stromausfalls kénnen zum Teil,
aber nicht vollstindig und nur voriibergehend, durch Notstrom-
aggregate (z. B. zum Betreiben von Pumpen) abgefangen wer-
den. Dieses Szenario wird in dem Roman ,,Blackout — Morgen
ist es zu spit” von Marc Elsberg in einem dystopischen Narra-
tiv illustriert (Koch 2016). Allerdings wird in der Imagination
iibersehen, dass es in Deutschland bezogen auf die Versorgung
mit Trinkwasser in Ballungsgebieten eine Redundanz in einer in-
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terhin will der Bund unsichere IT-Technik in den Unternehmen
(ohne Erméchtigung und Zustimmung dieser) nachriisten. Aller-
dings sind diese Durchgriffsregelungen aktuell hochst umstritten,
weil sie Betreiberrechte und Datenschutz einschranken (Meister
und Biselli 2019). Zudem wird das beabsichtigte Offenhalten und
Nutzen von IT-Schwachstellen durch Sicherheitsbehdrden auch
innerhalb der Regierungskoalition als ,,geradezu kontraproduk-
tiv fiir die IT-Sicherheit* bewertet (Esken 2019).

Nach dem Gesetzentwurf miissen Betreiber Kritischer Inf-
rastrukturen kiinftig Systeme der Angriffserkennung betreiben.
Ein Intrusion Detection System, wie es allerdings viele grofie
Betreiber ohnehin bereits als selbstverstindlichen Teil ihrer
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IT-Sicherheit haben, um illegale Eindringlinge aufzuspiiren,
wird Pflicht. Zudem diirfen die Betreiber ,,Kernkomponenten*
(also sicherheitsrelevante IT-Produkte, die zum Betrieb von Kri-
tischen Infrastrukturen dienen und fiir diesen Zweck besonders
entwickelt oder gedndert wurden) nur noch von Herstellern be-
ziehen, die vorher eine Erklidrung iiber ihre Vertrauenswiirdig-
keit gegeniiber dem Betreiber abgeben haben. Im Zusammen-
hang mit anderen Kritischen Infrastrukturen (z. B. Telekom-
munikation) wird aber angezweifelt (Meister und Biselli 2019),
dass eine Erkldrung iiber die Vertrauenswiirdigkeit des Unter-
nehmens ausreicht, wenn dieses im Ausland produziert und z. B.
angenommen werden kann, dass vonseiten der dortigen Geheim-
dienste ein Zugriff bestehen konnte.

scher Infrastrukturen einbeziehen zu konnen (Thim und P&hls
2018; BSI 2014). Bei aller Vorldufigkeit ihrer Ergebnisse kommt
die Sektor-Studie zu dem Ergebnis, dass es insbesondere kleinen
und mittleren Wasserunternehmen schwer fillt, Kompetenzen
zur IT-Sicherheit bei sich aufzubauen (BST 2014). Jiingere Aus-
wertungen haben dies bestétigt (Thim und Pohls 2018). Aller-
dings konnten Kooperationen zwischen mehreren Unternehmen
ein gutes Mittel sein, um hier zu Synergieeffekten zu kommen.
Doch nicht nur fiir die kleinen Wasserunternehmen bietet
eine solche Zusammenarbeit trotz knapper Personaldecke die
Moglichkeit, die Herausforderungen sowohl der Digitalisierung
als auch der Cybersicherheit gut zu bewiltigen. Das BMBF-Pro-
jekt ,,Dienstleistungen und Modelle fiir die gemeinsame Erbrin-

Cybersicherheit muss in Deutschland auch fiir

kleinere und mittlere Unternehmen der Siedlungs-

wasserwirtschaft gewdihrleistet sein.

Auch sind immer noch Software-Anwendungen von Regulie-
rungen ausgenommen, die nicht nur im Rahmen von Kritischen
Infrastrukturen verwendet werden, sondern fiir dariiber hinaus
gehende Zwecke entwickelt worden sind. Digitalisierungsbemii-
hungen, bei denen Industrie-4.0-Anwendungen von der Stange
gekauft werden, sind also nicht im Visier des staatlichen Ver-
suchs, die Cybersicherheit fiir die Siedlungswasserwirtschaft zu
verbessern.

Angesichts der von uns identifizierten Bedrohungsszenarien
reichen die deutschen Regulierungsbemiihungen keinesfalls aus.
In der Debatte um das IT-Sicherheitsgesetz wird sich vollig falsch
auf die groBen Wasserunternehmen konzentriert. Aufgrund der
grofBeren Sicherheitsliicken, die bei den kleinen Unternehmen be-
stehen, konnte es jedoch fiir einen Angreifer auch interessant sein,
z.B. viele kleine Wasserunternehmen im Speckgiirtel einer Grof3-
stadt zu attackieren und dort die Wasserdienstleistungen zu unter-
brechen.! Gerade in Deutschland sind die Betreiber der Wasserin-
frastrukturen stark kommunal orientiert, sodass kleine und mitt-
lere Unternehmen dominieren. Daher sollte das Schutzniveau der
Kritischen Infrastrukturen keinesfalls von der Grofle des Unter-
nehmens abhingig sein. Wie die Sektor-Studie (BSI 2014) fest-
stellt, ist gerade diese Groenordnung der Versorger aufgrund
der Sicherheitsarchitektur besonders anfillig. Losungen wird es
auch fiir mittlere und kleine Unternehmen geben miissen, wenn
nicht ein groBer Teil der zu Versorgenden in Deutschland zum
Spielball von Cyber-Angreifern gemacht werden soll.

Im Rahmen mehrerer Betreiberbefragungen haben Unterneh-
men der Siedlungswasserwirtschaft den Wunsch geduBert, ex-
terne Unterstiitzung fiir Cybersicherheit und den Schutz Kriti-

1 Kleine Wasserwerke konnen z.B. ein Wasseraufkommen von unter 100.000 m?
pro Jahr haben.
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gung von Sicherheitsdienstleistungen®, das eine Hochschule
und ein Beratungsunternehmen mit dem Wasserunternehmen
von Berlin und einem kleinen Zweckverband in Brandenburg
durchgefiihrt hat, macht deutlich, dass auch fiir grole Betreiber
Vorteile in einer solchen Zusammenarbeit liegen konnen (Thim
et al. 2012). Ein solcher Verbund konnte z. B. aus einem zent-
ralen Kompetenzzentrum und mehreren regionalen Arbeitsge-
meinschaften bestehen, in denen sich gebietsweise z. B. Wasser-
unternehmen zusammenschlieBen kénnen, um bedarfsgerechte
Schutzkonzepte zu erarbeiten und umzusetzen. Hierbei darf es
nicht allein um die Ausfallsicherheit der Infrastrukturen gehen,
sondern es muss ebenso auf die Versorgungssicherheit der Be-
volkerung geachtet werden.
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