ringer sei, je mehr Koppelprodukte (z. B. Stroh)
bzw. Rest- und Abfallstoffe in die Energieerzeu-
gung mit einbezogen werden. Einigkeit gab es
auch in dem Punkt, das fiir Baden-Wiirttemberg
bestehende bis dato noch nicht ausgeschopfte
Biomassepotenzial fiir die Erzeugung von bioge-
nen Gasen in jedem Falle nachhaltig zu nutzen.
Im Rahmen der Diskussion wurden besonders die
Ergebnisse und die Bedeutung der technischen
Systemanalyse positiv hervorgehoben.

Wie mehrfach erwihnt, kommt im kiinfti-
gen Energiesystem der Speicherung von Ener-
gie aus Fotovoltaik und Windkraft eine beson-
dere Bedeutung zu. Den Ausfiihrungen zufolge
scheint die Bioenergie auf einem guten Wege zu
sein, hierzu einen Ausgleich schaffen zu kdnnen.

Auch wenn unter den derzeitigen Rahmen-
bedingungen biogene Gase einem 6konomischen
Vergleich zu Erdgas nicht standhalten konnen,
wurde betont, dass fiir Baden-Wiirttemberg als
Innovationsmotor fiir nachhaltige Mobilitdt ge-
rade alternative Kraftstoffe und Antriebe eine
besondere Relevanz besidf3en.

Schuldig blieb die Wissenschaft die Antwort
auf die Frage, ob und wie die Technik denn nun
in die Praxis kommen konne. Sicherlich ist auch
hier die Politik gefragt. So bleibt abzuwarten,
wie die aktuelle griin-rote Landesregierung, wel-
che Baden-Wiirttemberg laut Koalitionsvertrag
zu den fithrenden Energie- und Klimaschutzregi-
onen ausbauen mdchte, sich diesen Fragestellun-
gen annehmen wird.

Anmerkung
1) Die Vortriage sind unter folgendem Link abrufbar:

https://www.landwirtschaft-bw.info/servlet/PB/
menu/1319705 11/index.html.

«»
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Das Internet als superkritische

Infrastruktur
Bericht Giber eine BMBF-Konferenz zum
,zukunftigen Internet”

Berlin, 5.-6. Juli 2011

von Arnd Weber, ITAS

Schadprogramme auf dem Internet und Angriffe
auf Server bekommen eine groflere Bedeutung,
wenn das Internet zur Steuerung der Stromver-
sorgung oder zur Verarbeitung medizinischer
Daten verwendet wird. Wenn sog. ,,smart grids®!
das Internet benutzen, dann héngt die Stromver-
sorgung vom Internet ab und das Internet von
der Stromversorgung — das Internet wird so zur
»superkritischen Infrastruktur. Wenn Schad-
programme Arztbriefe verdndern, sind die Risi-
ken andere und ggf. groBer als beim Zusammen-
bruch eines Servers oder beim Homebanking.
Uber neue Nutzungen des Internets und neue
Wege aus der Unsicherheit diskutierten mehr als
300 Teilnehmer auf der Konferenz ,,Zukiinftiges
Internet” des Bundesministeriums fiir Bildung
und Forschumg (BMBF), die im Berliner Con-
gress Center stattfand.

1 Beriicksichtigung der Folgen zukiinftiger
FordermafRnahmen

Das BMBF hatte neben Vertretern der Wirt-
schaft und der technischen Forschung erstmals
auch Juristen und TA-Forscher gebeten, an der
Vorbereitung einer Konferenz mitzuwirken.
Ziel des Einbezugs weitere Akteure war, den
sozialen Nutzen, den Ressourcenverbrauch
und die rechtlichen Anforderungen bei der Ent-
wicklung neuer Verfahren stirker zu beriick-
sichtigen, so der zustindige Abteilungsleiter
des BMBEF, Wolf-Dieter Lukas. Das ITAS hat-
te bei der Vorbereitung der Sitzung ,,Internet
als offentlicher Raum* mitgearbeitet und Re-
ferenten identifiziert. Die Themen dieser Sit-
zung waren ,,Offentlicher Raum und politische
Kommunikation®, ,,Sicherheit, Mobilitdt und
Offenheit™ sowie ,,Privatheit im Internet®. Die
Sitzung wurde vom Leiter des ITAS, Armin
Grunwald, moderiert. Daneben fanden weitere
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Sitzungen statt zu den Themen ,,Grenzen und
Herausforderungen des Internets®, ,kritische
Infrastruktur Internet und ,,Suche nach den
Metaregeln fiir die Informationsgesellschaft™
statt. Zusatzlich gab es mehrere Plenarvortriage
und eine Podiumsdiskussion.

Aufgrund der Parallelitdt der Vortrége und
der Themenvielfalt soll hier nur iiber einige
Aspekte der zukiinftigen Nutzung des Internets
berichtet werden, bei denen die potenziellen
Risiken besonders deutlich wurden — insbe-
sondere die Sicherheitsrisiken, wie sie in der
Stromversorgung, in der Medizin und im mo-
torisierten Verkehr auftreten konnten. Die Dis-
kussion dieser Risiken nahm auf der Tagung
breiten Raum ein. Andere Themen, wie die
starkere Nutzung des Internets in der industri-
ellen Fertigung, Netzneutralitdt (Vorrang oder
Behinderung ausgewihlter Anwendungen)
oder der Energieverbrauch des Netzes werden
hier nicht behandelt; zahlreiche der 47 Vortrage
sind im Internet verfiigbar.?

2 Sicherheitsprobleme

Die Tagung bot einen breiten Uberblick iiber
die Unsicherheit des Internets, d. h. tiber die
Risiken, denen die Endgerdte durch Schadpro-
gramme wie Viren ausgesetzt sind, iber die Be-
drohungen, die durch abgehdrte oder unkorrekt
ubermittelte Daten entstehen, sowie {iber die
Risiken durch die potenziell mangelnde Ver-
fiigharkeit des Netzes. Diesen Uberblick boten
v. a. die Plenarvortrdge von Michael Hange
(Bundesamt fiir Sicherheit in der Informations-
technik) und Michael (Fraunhofer-Institut fiir
sichere Informationstechnologie).

Bei den Auswirkungen von Schadprogram-
men zeigte sich, dass der ,,Stuxnet*-Angriff ei-
nen Schock ausgelost hatte. Dieses komplexe
Programm, das letztlich Maschinensteuerungen
von Siemens angreifen sollte, wurde mit mehr-
jahrigem Aufwand und unter Nutzung mehre-
rer unverdffentlichter Schwachstellen von Mi-
crosoft-Programmen erzeugt und verteilt (siche
flir Details Falliere 2010). Damit bewies es, dass
es Organisationen gibt, die dullerst komplexe
Angriffe durchfithren. Wenn es solche Organi-
sationen gibt, was heillt das fiir die Angreifbar-
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keit von kritischen Systemen wie Smart Grids
oder fiir die Computer im Gesundheitssystem?
Ahnlich gefihrlich kénnte es werden, wenn die
Bremsen eines Autos von einem anderen Auto
aus iiber das Internet ferngesteuert werden.
Wenn grole Organisationen grof3e Schadpro-
gramme entwickeln, wie kann man sich gegen
deren Angriffe schiitzen? Wer wusste bereits
vorher von den Schwachstellen? (Dalton 2009)
Sind in IT-Komponenten aus China Hintertliren
eingebaut, die Organisationen nutzen konnen,
um Schéden anzurichten?

Hinzu kommt die Frage nach der Verfiig-
barkeit des Netzes. Was bedeutet es, wenn ein
Internetanbieter in China ,,versehentlich® auf
der ganzen Welt den Datenverkehr umleitet?
(Details bei Heise Security 2010) Wenn die
Bayer AG iiber einen lingeren Zeitraum Opfer
einer Blockade wird (,,denial of service®, nach-
lesbar unter RP Online 2011), sind dann nicht
noch grofere und noch ldnger andauernde Blo-
ckaden zu erwarten? Auflerdem: In manchen
arabischen Lidndern wurde das Internet wih-
rend der Unruhen am Anfang des Jahres 2011
einfach abgeschaltet. Wie gefdhrdet ist die Sta-
bilitdt der Internet-Kommunikation insgesamt?
Das Internet hat bislang eine hohe Ausfallsi-
cherheit gezeigt, aber kann man sich darauf
verlassen, dass z. B. der grofBte Internetknoten
der Welt in Frankfurt auch zukiinftig fiir andere
kritische Infrastrukturen immer verfligbar ist?
Wenn der Strom das Internet braucht und um-
gekehrt das Internet aber Strom, dann wird es
zur ,,superkritischen Infrastruktur®, restimierte
Jorg Eberspacher (TU Miinchen).

Angesprochen wurde weiter, dass die An-
greifbarkeit von PCs noch ein relativ bekanntes
und, von ,,Ausnahmen‘ wie eben dargestellt ab-
gesehen, bislang bewéltigtes Problem ist. In der
Industrie wurde aber beobachtet, dass Smart-
phones vom Design her unsicherer sind als PCs.
Was bedeutet es fiir Unternehmen, wenn jeder
einen derartigen ,,Spion in der Westentasche*
mit sich herumtrigt? (Henning Kagermann,
acatech) Wie weit ldsst sich die Privatsphére
schiitzen gegeniiber groflen, die Daten auswer-
tenden US-Diensteanbietern, vom Cloud Com-
puting bis zu Social Network Services?
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3 Losungsansatze

Von Seiten der Wirtschaftsvertreter war zu ho-
ren, dass das preiswerte Internet bisher eine
hohe Verfiigbarkeit hatte und auf dem Markt
kein Ersatz in Sicht sei. Trotzdem kam immer
wieder die Frage nach einem verbesserten Netz
mit hoherer Verfligbarkeit und weniger Schad-
programmen auf.’

Auf einer anderen Ebene wurde themati-
siert, ob der freie Zugang zu Informationen in
Landern mit repressiven Regierungen erleich-
tert werden konne und ob die Deregulierung des
Funkspektrums vorangetrieben werden konne,
sodass Komponenten fiir von Biirgern betrie-
bene Netze, mit entsprechender Reichweite,
frei kaufbar wiren. Dies wiirde ,,rebel nets* er-
moglichen.* AuBlerdem wurde dargestellt, dass
fiir Biirger und Journalisten der freie Zugang zu
Informationen wichtig bleibe (Hans Kleinsteu-
ber, Universitdt Hamburg) und dass die Grenzen
der Biirgerbeteiligung noch nicht erreicht seien
(Matthias Trénel, Zebralog).

Die frithzeitige Berlicksichtigung der Si-
cherheit beim Bau der Systeme wiirde Kosten
sparen, so Michael Waidner. Hier gidbe es aber
ein Problem, weil die Kosten beim Hersteller
anfielen, der Nutzen aber bei anderen Parteien.
Ohne die frithzeitige Beriicksichtigung miisse
die Sicherheit im Nachhinein ergénzt oder in-
tegriert werden. Man bréduchte eigentlich eine
Art ,,Manhattan project”, so Claire Vishik (In-
tel), um einer vertrauenswiirdigen Infrastruk-
tur ndher zu kommen. Komponenten miissten
evaluiert und sensible Systeme von anderen
isoliert (virtualisiert) werden, um sie so vor
Angriffen zu schiitzen (Dirk Kuhlmann, HP,
und Norbert Schirmer, Sirrix). Wéhrend die ty-
pischen Systeme am Internet mit auslandischen
Komponenten umgehen miissen, wurde aber
am BMBF-Projekt SEIS (Sicherheit in einge-
betteten IP-basierten Systemen) klar, dass es
sich fiir die Automobilindustrie lohnen konn-
te, sicherheitskritische Daten mit hierzulande
entwickelten Komponenten perfekt von Un-
terhaltungsdaten zu trennen, selbst wenn bei-
de Datentypen iiber das Internet kommuniziert
werden (Daniel Herrscher, BMW).
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Der Stuxnet-Angriff hat gezeigt, dass auch
Geschiftsgeheimnisse durch Schwéchen in den
IT-Systemen bedroht sind. Es wurde darauf hin-
gewiesen, dass es keinen vertrauenswiirdigen
deutschen ,,global player mehr gibt, der hier
entgegenwirken konnte. Deutsche Komponen-
ten konnten helfen, vertrauenswiirdige Subsys-
teme zu erstellen. Deren Effektivitit bleibt aber
vom Funktionieren der Systemumgebungen
abhingig. Insgesamt schien man iiberwiltigt
von der Innovativitit groer US-Firmen, deren
neue Produkte hundertmillionenfach gekauft
werden, ohne dass transparente Charakteristi-
ka oder gar erwiesene Sicherheit gewdhrleistet
wiirden. Die tatséchlichen Schidden Einzelner
sind hier nicht hoch genug, um sofort héhere
Ausgaben zu rechtfertigen — die potenziellen
Schédden aber ungewiss.

Auf dem Feld des Schutzes der privaten
Daten wies Wolf-Dieter Lukas (BMBF) da-
rauf hin, dass Deutschland hier eine wichtige
Rolle spiele. Google sei zum Schluss gekom-
men, wenn ein Dienst mit dem Datenschutz in
Deutschland vereinbar sei, dann kénne er welt-
weit verkauft werden. Um Datenschutzregelun-
gen besser durchsetzen zu konnen, sei es wich-
tig, sie auf europdischer Ebene, oder besser auf
einer noch groferen internationalen Ebene zu
harmonisieren (so auch die Vortrige von Ma-
rit Hansen, Unabhingiges Landeszentrum fiir
Datenschutz Schleswig-Holstein, Hannes Fe-
derrath, Universitdt Hamburg, und Wolfgang
Hoffmann-Riem, Universitit Hamburg). Auch
beim Schutz der Privatsphire sei es wichtig,
den Datenschutzen frithzeitig zu beriicksichti-
gen (,,Privacy by design®) und ihn im Arbeits-
leben gelten zu lassen (Annette Miihlberg, Ver-
di); dhnlich duBerte sich auch Jeroen van der
Hoven, der dies aus ethischer Sicht forderte
(,,Value Sensitive Design®).

4 Wird die Beriicksichtigung sozialer und
okologischer Aspekte zu Erfolgen fiihren?

Wie Wolf-Dieter Lukas ausfiihrte, soll der Oko-
nomisierung entgegengewirkt werden, wenn
die Sicherheit oder die Umwelt bedroht sind:
»Die Ausgestaltung des zukiinftigen Internets
muss im Riickgriff auf unser Wertesystem den
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Menschen als Ausgangspunkt nehmen® so das
Thesenpapier des BMBF (2011). Juristen und
Technikfolgenforscher sollen deshalb stédrker
in die Forschungsfoérderung einbezogen wer-
den. Offen blieb, wie die Forderung nationaler
Projekte und Mairkte zu globalen Effekten fiih-
ren kann.

Anmerkungen

1) Smart grids heilt iibersetzt ,Intelligente Strom-
netze*“ und bezeichnet Stromnetze, bei denen
Stromverbraucher, Generatoren und Speicher mit-
einander gekoppelt sind, um Verbrauchsspitzen
bzw. Produktionsliicken auszugleichen.

2) http://www.future-internet-konferenz.de/

3) Vgl. das BMBF-geforderte ,,g-lab“ Projekt, das
solche Ziele verfolgt; http://www.german-lab.de/.

4) Vgl. die Vortrage von Robert Horvitz, Open Spec-
trum Foundation, und zur Deregulierung Arnd
Weber, ITAS.
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Die Wissensgesellschaft —

angekommen in der Realitat?
Bericht von der Konferenz ,Von der
Informations- zur Wissensgesellschaft:
Reloaded"”

Prag, 15.-17. Juni 2011

von Lucia Belyova und Gerhard Sardemann,
ITAS

Bereits 1999 fand in Prag die Konferenz ,,Von
der Informations- zur Wissensgesellschaft. De-
mokratie — Partizipation — Technikfolgenbeurtei-
lung* statt, die den Ubergang der Gesellschaft in
eine Wissens- und Informationsgesellschaft zum
Gegenstand hatte. Es sollten wiinschenswerte
und mogliche Visionen (,,Technikzukiinfte®) im
Bereich der Informationsgesellschaft entwickelt
werden, wobei weniger deren technische Seite,
sondern vielmehr die soziokulturellen Bedingun-
gen und Mdglichkeiten einer zukiinftigen Gesell-
schaftsgestaltung ins Blickfeld genommen wur-
den. Fiir die diesjdhrige internationale Konferenz
und Jahrestagung des ,,International Network on
Cultural Diversity and New Media“ (CuLTME-
piA), die wiederum in Prag stattfand, wurde die
damalige Thematik erneut aufgegriffen: ,,Von
der Informations- zur Wissensgesellschaft: Re-
loaded. e-Partizipation — e-Identity — e-Society*.
Dadurch wurde die Moglichkeit erdffnet, zu-
néchst zu priifen, was von den Uberlegungen des
Jahres 1999 Bestand hatte, was langst {iberholt
und was neu hinzugekommen ist.

Organisiert wurde die Veranstaltung vom
ITAS und vom Zentrum fir Wissenschafts-,
Technik- und Gesellschaftsstudien am Institut
fiir Philosophie der Akademie der Wissenschaf-
ten der Tschechischen Republik. Mit 60 Teilneh-
merinnen und Teilnehmern aus sieben européi-
schen Léndern sowie 24 Vortragen und Prasenta-
tionen stie3 sie auf grofles Interesse.

Im Sinne der Forschungsschwerpunkte des
mit ITAS-Unterstiitzung im Jahre 2002 gegriin-
deten CuLTMEDIA-Netzwerks galt es, aktuelle
Entwicklungen im Bereich der Informations- und
Kommunikationstechnologien zu diskutieren.
Dariiber hinaus bestand der Fokus in der Viel-
falt und Vielgestaltigkeit darauf bezogener Zu-
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